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Lista de Acronimos

ADSL Asymetric Digital Subscriber Line

DHCP Dynamic Host Configuration Protocol

DMz Demilitarized Zone

DNS Domain Name Server

EIA Electrical Industries Association

FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol

IEC International Electrotechnical Commission
IEEE Institute of Electrical and Electronics Engineers
IGP Interior Gateway Protocol

IP Internet Protocol

ISDN Integrated Services Digital Network

ISO International Organization for Standardization
ISP Internet Service Provider

MAC Message Authentication Code

MAN Metropolitan Area Network

NAT Network Address Translation

RADIUS Remote Authentication Dial In User Service
RDIS Rede Digital com Integracao de Servicos
RIP Routing Information Protocol

RJ45 Registered Jack 45

S/UTP Secreened/Unshielded Twisted Pair

SAP Service Access Point

SIP SMDS Interface Protocol

TIA Telecommunications Industries Association
UPS Uninterrupted Power Supply

VLAN Virtual Local Area Network

WAN Wide Area Network

WLAN Wireless Local Area Network

VolP Voice Over IP

VPN Virtual Private Network
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WWWwW World Wide Web

TCP/IP Transfer Control Protocol / Internet Protocol

SNMP Simple Network Management Protocol

RMON Remote Monitoring
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1. Introducao

O objectivo deste estdgio visou aprofundar os conhecimentos adquiridos durante o curso. As
dificuldades mais sentidas foi a falta de equipamento para implementar este estudo na pratica
e o acesso estar vedado pela PT ( contratada pelo Ministério da Educacio, no dmbito do Plano
Tecnoldgico), ndo existe ninguém na empresa com conhecimentos nesta drea, a empresa

recorre a uma firma externa para resolver os problemas informaticos.

Este estudo descreve a implementacdo de uma rede Wi-Fi e actualizagdo da péagina de Internet
do Agrupamento de Escolas de Gouveia, que tem como objectivo implementar uma rede sem
fios que vai permitir o acesso a internet, servicos de impressdo, partilha de ficheiros, E-
Learning, etc, em todos os sectores da escola. O projecto de redes informaticas é fundamental
para um bom desempenho dindmico e estrutural da infra-estrutura de rede. Desta forma a
correcta e eficiente andlise de uma infra-estrutura assume um papel determinante no
funcionamento de uma cada vez maior amplitude de servicos oferecidos pelas Tecnologias da
Informacdo. Uma rede sem fios tem a vantagem de ser mais comoda, permite mobilidade,

produtiva, de f4cil configuracdo, segura, com menos custos que uma rede com fios.

Esta unidade de ensino lecciona o Pré - Escolar (13 escolas), 1° Ciclo (15 escolas), 5° ano (5
turmas) e 6° ano (5 turmas) do 2° ciclo do ensino basico, aproximadamente com 750 alunos,

100 docentes € 45 nio docentes.

Local de estdgio decorreu na sede, na Escola Basica do 2° ciclo de Gouveia, Rua Vergilio
Ferreira 6290-335 Gouveia, Tel: 238 492 576, email: info@eb23.gouveia.rcts.pt, home page
http://www.eb23-gouveia.rcts.pt
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2. Objectivo e Definicao do ambiente do projecto

Implementacdo de uma rede Wi-Fi no Agrupamento de Escolas de Gouveia.

A rede Wi — Fi tem uma componente activa e uma componente passiva. A componente
activa é composta por equipamentos necessarios para implantar a infra-estrutura de Wi-Fi
(switches, access points e radius server). A componente passiva é composta por todos os
elementos necessdrios para suportar a infra-estrutura activa (cablagem estruturada, bastidores,

Ups).

O Radius Server tera configurado os utilizadores e as suas credenciais de autenticac@o, assim
como os seus perfis de acesso a rede. Serd utilizado para validar o acesso de utilizadores da
escola a rede WiFI ,serd igualmente utilizado para atribuir a Vlan de acesso aos utilizadores

assim autenticados.

A rede de utilizadores € definida através de Vlans (virtual local &area networks), para

utilizadores distintos (alunos, docentes, administrativos, auxiliares e visitantes).
2.1. Caracteristicas gerais

= Acesso a Internet
= Aplicag¢Oes utilizadas: e-mail, Web, partilha de ficheiros e impressao, E-Learning;

= Ter em conta as perspectivas de evolugao da rede;

2.2. Normas regulamentares

A especificagdo definida neste documento tem como referéncia ndo s6 as normas e
recomendacdes internacionais mas também a legislacdo nacional em vigor referente a
Infra-estruturas de Telecomunica¢des em Edificios (ITED), ‘“Manual ITED (Prescri¢cdes
e Especificagdes Técnicas)”’; ANACOM, 1* Edicao — Julho de 2004 e Decreto de Lei n°123
de 21 de Maio de 2009.
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2.3. Planificacdo Semanal
1 de Outubro a 31 de Dezembro de 2009

12 semana Idealizacao do Projecto

22 semana Visita das instalacdes no terreno, identificar equipamento existente,
prever dificuldades a ultrapassar

32 semana Elaboragdo da planta

42 semana Pesquisa na internet, localiza¢do geografica, equipamento,
caracteristicas técnicas, leitura de documentos, ...

52 semana Pesquisa na internet, localizacdo geografica, equipamento,
caracteristicas técnicas, leitura de documentos, ...(continuacao)

62 semana Elaboragdo do projecto implementagdo rede WI-FI

72 semana Elaboragdo do projecto implementagdo rede WI-FI (continuacio)

82 semana Estudo do funcionamento da Home Page

92 semana Recolha de documentos actualizados para publicar na Home Page

102 semana Actualiza¢do da Home Page

112 semana Revisdo do projecto (leitura, correc¢do de erros, ...)

122 semana Finalizacdo do Relatério de Estdgio

Agrupamento de Escolas de Gouveia - Nuno Cabral n? 9182 8/ 40
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3. Descrigao das instalacoes
Data da imagem: 6 Jun 2005 Coordenadas GPS: 40°29°26.43"’N 7©35’44.31”"W

~ -

L & b

Fig. 1 Localizacdo das instalagbes. Fonte: Google Earth
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Planta da Escola

Sala 18 I_ Ginasio
---------------- "Teomma T~ """""7""1 Aquecimento
: Refeitorio [ Bal. Feminino
I
Sala 17
Sala Jogos Campo de Jogos I
aula
1 1 1 1
Papelaria sala
—L - Arrecad
iva- ~ Carpintaria
Sala 15 Bar Poliva acdo
lente
Sala 14
L Patio
A.S.E L
1
PISO-
WC
Centro Sala Pessoal D.T. Sala 2 Sala 1
InfarmaAti Auxiliar
WC
-I |- I wce
=== , ] I
| ] Reproe: | vestia- Atrio Secretaria |
rafia o I Gab |wc]wc| CE CE
1
PISO-1
Sala
Anfiteatro Sala? Sala6 Sala5s Sala4d
Trab.
- . .
L 7 | Sala 8 Sala de SPO Arqui | Arquiv Sala 10
Professores vo )
PISO-2
Radio .
Sala 13 Sala 12 Informatica Biblioteca
“‘, iA'T_G Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182 10/ 40



\
-,

) estg

Implementacdo de uma rede Wi-Fi, pagina Web do AEG T

-Piso 0

Este piso € onde se localiza a entrada principal, os servicos administrativos, sala dos
Directores de Turma, Conselho Executivo, duas salas de aula e sala de pessoal
auxiliar. O Centro de Informadtica serd instalado ao lado da sala de pessoal auxiliar. (80

acessos)
-Piso 1

Neste piso existe uma sala de trabalho, onde fica localizado um bastidor secundario,

um auditdrio, 6 salas de aula, Sala para Professores, gabinete de SPO . (180 acessos)
-Piso 2

Integra clube radio onde fica instalado um bastidor secundério, duas salas de aula,

biblioteca e sala de informaética. (60 acessos)
Zona Exterior

Integra o servigos ac¢do social, sala de musica, sala de aula, Bar, Papelaria, Ginésio.

(60 acessos)

4. Definicdo dos principios orientadores

2

E aqui apresentado um conjunto de principios orientadores para os diversos aspectos do
projecto, nomeadamente para a cablagem, para as tecnologias a adoptar, para o equipamento

activo a instalar e para o grupo de utilizadores.

4.1. Cablagem

Como se pretende que a rede a instalar tenha um tempo de vida relativamente elevado, e tendo
em conta os custos elevados de alteragdes ou ampliacdes posteriores e a rdpida evolugdo das
tecnologias de comunicagdo, serd implantada uma cablagem estruturada de acordo com os

principios estabelecidos definidos nas normas e com os seguintes principios genéricos:

Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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e Normalizagdo — respeito pelas normas internacionais de modo a ser garantida a

interligacdo de sistemas independentes do seu tipo de fabricante possibilitando a
criacdo de um ambiente multi-vendedor totalmente integrado. Instalagdo blindada de
tomadas, painéis a cablagem S/UTP, de acordo com normas internacionais,
concretamente a com norma ISO/IEC 11801:2002 (incluindo a proposta de emenda

FDAM3) a com a norma europeia EN 50173-1-2002;

e (apacidade - instalacdo de (minimo cabo cat5e) Categoria 6 com largura de banda de
250 MHz (ligacdes de classe E), deve obedecer as normas ISO/IEC 11801:2002, IEC
61156-5EN 50173 (norma europeia), EN 50288 TIA/EIA 568-B.2-1, o que possibilita

comunicacdo a velocidades até 1 Gbps, com as tecnologias actualmente disponiveis;

¢ Funcionalidade - suporte das tecnologias de comunicagdo em rede local (Ethernet,
Fast Ethernet, Gigabit Ethernet e ATM), possibilidade de interliga¢do de acordo com
as normas de comunicagdo série assincrona RS-232C, RS-422 a RS-423 (terminais
ndo inteligentes, ligacdes a modems e impressoras) e capacidade de integracdo de voz

na cablagem (telefones, fax e modems);

e Adaptabilidade/Flexibilidade - capacidade de adaptacdo a mudancas nos equipamentos
terminais, de modo a poder ser instalado qualquer tipo de equipamento de voz ou
informadtico, com capacidade de comunicag¢do em série ou em rede (a 100 Mbps ou a
Gigabit), em qualquer dos postos de trabalho. Instalacdo de tomadas para acesso a
rede em todos os compartimentos em que esteja prevista a necessidade da utilizagao

de equipamento informatico ou de equipamento de voz.

Estes principios genéricos garantem a maxima versatilidade de utilizacdo da cablagem,
permitindo, sem necessidade de qualquer alteracdo, a escolha da tecnologia mais adequada a

cada momento, de acordo com as necessidades a com a melhor relacao custo / desempenho.

4.2. Tecnologias

Considerando as solugdes tecnoldgicas presentemente existentes € 0s respectivos custos, o
volume de trafego previsto e os principios definidos neste projecto, foram consideradas as

seguintes solugdes técnicas como as mais adequadas:

No sistema horizontal de distribui¢do utiliza¢do das seguintes tecnologias:

{Q,_G Agrupamento de Escolas de Gouveia - Nuno Cabral n? 9182 12/ 40
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Posto de trabalho: tecnologia Fast Ethernet, na variante 100 Mbps Base-TX (Norma IEEE
802-3u)

Acesso ao exterior: suporte de um leque alargado de opg¢des tecnoldgicas no acesso ao
exterior (ADSL, Circuitos dedicados digitais ou anal6gicos) de modo a poder ser, em cada
momento e para cada situacdo concreta, seleccionada a melhor op¢do em termos da sua

relagdo custo / desempenho;

Tecnologias IEEE 802.11: Wireless Lan 802.11g a/b/g/n 2.4 GHz, velocidade 54 Mbps

4.3. Equipamento

Os equipamentos activos a instalar deverao respeitar os seguintes principios genéricos:

e Normalizacdo - os equipamentos deverdo estar em conformidade com as normas

internacionais relativas & comunicacdo de dados e protocolos de comunicagdo,

concretamente, normas ISO, ITU-T, IEEE, EIA e as normas de facto IETF;

¢ Modularidade - preferencialmente, deverdo ser utilizados equipamentos modulares
ou de funcionalidade equivalente (p. ex., stackable), reconfigurdveis, de forma a

poderem acompanhar modificacdes na infra-estrutura;

¢ Expansibilidade - deverdo ser utilizados equipamentos com capacidade vaga e
margens para futuras expansdes, de forma a poderem acompanhar o crescimento da

infra-estrutura;

¢ Funcionalidade - os equipamentos deverdo suportar a arquitectura de comunicacdo

TCP/IP e todas as aplicacdes suportadas por esta arquitectura protocolar;

¢ Disponibilidade - os equipamentos deverdo possuir caracteristicas de tolerancia a
falhas, nomeadamente, deverdo, sempre que possivel, dispor de capacidades de auto
diagnoéstico e, desejavelmente, da possibilidade de montagem de fontes de alimentagao
redundantes e de substituicio de mddulos sem interrup¢do do funcionamento

(mddulos hot-swapable);

e Seguranca - os equipamentos deverdo possuir, na medida do possivel, mecanismos de
seguranga que garantam protec¢do conta intrusdes, escutas, disrup¢do de servico

(DoS) e outros ataques a seguranca dos equipamentos, aplicagdes e informacgdo; estas

Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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caracteristicas sdo sobretudo importantes nos equipamentos do subsistema de acesso

ao exterior;

e Facilidade de gestdo - os equipamentos deverdo dispor da possibilidade de gestdo a
monitorizagdo remota por SNMP e RMON, e permitirem login remoto para tarefas de

manutencao e monitorizagao.

{A‘TG Agrupamento de Escolas de Gouveia - Nuno Cabral n? 9182 14/ 40
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4.4. Grupo Utilizadores

Todos os utilizadores da rede necessitaram de efectuar a respectiva autenticagcao para se
poderem ligar a rede e as suas contas. Para tal, deverao ser criados trés tipos de grupos:

Administradores da rede:

Devem poder usufruir de todos os recursos que a rede permitir tais como: utilizagcdo de
aplicacdes de vadrios tipos (especialmente software de administracdo), acesso a
internet, eficaz e com altas taxas de transmissao, acesso a recursos distribuidos pelos

varios edificios como servidores de aplica¢des, impressoras, scanners, fax, ..., devem
ter a totalidade das permissdes para aceder as bases de dados dos diferentes sectores da
Escola.

Docentes, Assistentes Técnicos, Assistentes Operacionais:

Acesso permanente a internet (controlado), acesso a recursos distribuidos pelos vérios
sectores, como impressoras, fotocopiadoras, scanners, fax, ..., deve ser permitido a
utilizacdo do software MSN Messenger, Skype.

Alunos, Visitantes:

Acesso permanente a internet (controlado), acesso a recursos distribuidos pelos vérios
sectores (controlado), como impressoras, fotocopiadoras, ..., deve ser permitido a
utilizacdo do software MSN Messenger, Skype.

5. Concepgao das instalacoes

A rede a instalar serd do tipo “rede estruturada”, suportando simultaneamente voz e dados.
Sera instalado o bastidor principal (rack) no piso 0, ao lado da sala de pessoal auxiliar.
Sera instalado um bastidor secundério no 1°, 2° piso e gindsio.

O acesso ao exterior € suportado por tecnologia xDSL com débito adequado ao projecto.

Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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6. Rede de Tubagem

A rede de tubagens deverd ter em conta a edificacdo j4 existente.

Os tubos a utilizar serdo do tipo VD, devendo possuir os didmetros regulamentares para o
nimero de cabos/pares a proteger. Estes devem estar ligados através de caixas, unides e

curvas e modo a evitar entradas de qualquer tipo de materiais ou objectos estranhos.

Toda a estrutura de tubagem deverd ser montada de modo a que os cabos possam ser

substituidos sem grande dificuldade.

7. Rede de Cabos

7.1 Armdrio de telecomunicagaes individual (ATI)

Com capacidade de albergar equipamentos activos, que facam o interface com as redes de

acesso € a gestdo interna de servigos.

Possibilitar a distribui¢do do servigo telefonico fixo de, pelo menos, 2 operadores.
Possibilitar o estabelecimento de uma rede local com base em equipamentos activos (modem
DSL, Router, Switch).

O ATI devera ter espaco reservado para os seguintes equipamentos: Tecnologia par de cobre:
Modem DSL, Router, Switch, Tecnologia cabo coaxial: Modem cabo, Router, Switch,

Tecnologia fibra 6ptica: ONT, Router, Switch.

7.2 Cabos

No subsistema horizontal a implementar serd utilizado cabo UTP 4P para distribui¢do
horizontal, de Categoria 6. Este cabo é composto por 8 condutores de cobre sélido. Nos locais
indicados serdo utilizadas tomadas duplas constituidas por conectores RJ45 do tipo ISO 8877,
de Categoria 6 e adequadas para o tipo de infra-estrutura a instalar. A ligacdo ao ponto de
concentracdo serd garantida através de cabo UTP que terd um comprimento nunca superior a
100m. Todos os componentes do sistema sdo elementos de Categoria 6 (tomadas RJ45, cabos
de ligacdo, painéis e chicotes de distribui¢@o). Serdo criados sistemas de encaminhamento de
cabos através de calha técnica apropriada para cada local, sendo aproveitados sempre que

possivel os caminhos de cabos existentes.

{Q,_G Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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A ligacdo entre as tomadas e os painéis de patching (do bastidor) devera ser realizada sem

interrupcdes, emendas ou derivagdes.

Os cabos devem ser instalados de forma a evitar interferéncias e radiagdes electromagnéticas

provenientes dos cabos de corrente eléctrica (a 15 cm distancia).
Os cabos devem ser identificados consoante o nimero da tomada correspondente.

A fim de evitar um esforco de traccdo os cabos deverdo ser amarrados em intervalos

regulares.

A instalacdo dos cabos deverd evitar a degradag¢do de qualquer das propriedades do cabo.

A curvatura do cabo ndo devera ser inferior a 8x o didmetro do cabo (norma ISO/IEC 11801).
Um ponto multi-utilizador devera servir um méaximo de 12 postos de trabalho.

O comprimento maximo dos chicotes ndo deverd exceder os 1,5m para ligacao aos bastidores

e 3 metros para ligacdao dos equipamentos as tomadas.

7.3 Cabo fibra éptica

Na ligacdo entre bastidores utilizar-se-4 um elemento de transmissdo de fibra Optica

multimodo, cumprindo as especificacdes EIA/TTA 492 e o standard ISO 118014

7.4 Tomadas de rede
e Tomadas para conector ISO 8877 com 8 contactos mais blindagem, em conformidade
com as normas ISO 8877 a ISO/IEC 11801. As tomadas ISSO 8877deverdo ser

abastecidas por um tubo VD embutido e instaladas em caixas de pvc na parede.
A escolha do tubo VD deverd ser feita segundo as seguintes regras:
e (Caso o numero de tomadas a servir seja igual a quatro serd utilizado tubo VD 40 mm
e (Caso o nimero seja inferior a quatro o tubo VD devera ter 16 mm de espessura

¢ O entalhe de fixacdo das tomadas ISO 8877 devera ficar colocado na parte inferior da

tomada

e A etiquetagem de todos os cabos, tomadas e paneis de interligacio devem estar

devidamente identificados por meio de etiquetas, conforme o esquema da Fig.2, com

=G Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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cddigo de classificacdo de facil reconstituicdo a partir de localizacdo da respectiva

tomada. As tomadas e painéis de distribuicdo RJ45 devem ser identificados através de
impressao em etiqueta auto-adesiva, correspondendo a mesma numeracao na tomada e
na porta RJ45 do painel de distribui¢cdo no bastidor. A identificagdo dos cabos deve ser
efectuada ao longo de toda a sua extensdo, respeitando um espaco miximo de 10
metros entre cada marcagdo, de forma a permitir a identificacdo desse mesmo cabo em

qualquer ponto de instalac@o, contendo a origem e o destino do mesmo.

A instalacdo da esteira deve ser feita segundo as seguintes regras, devera ser colocada em

tecto falso

A circulagdo dos grupos de cabos serd efectuada na esteira acima do tecto falso. As
baixadas deverdo ir da esteira até a tomada curvando em angulos de 90° e o circuito

devera ser sempre que possivel junto ao tecto.

d, Y

e
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8. Equipamento Passivo

A componente passiva é composta por todos os elementos necessdrios para suportar a infra-

estrutura activa (cablagem estruturada, bastidores, Ups).

Especificagdes do distribuidor rack 19°° — Bastidor principal e secundério

Caracteristicas gerais:

Utilizagdo de bastidores de colocac@o no chdo, normalizados de 19”" de 60U 800mm de

largura por 600mm de comprimento para colocacao de equipamentos.

Bastidor secundério de colocacdo mural de 20 U’s de 600m de largura por 600mm de

comprimento.

Construidos em chapa de aco, com tratamento anti-corrosivo, equipados com apoios, perfis
interiores ajustdveis, painéis laterais amoviveis e equipados com régua de energia com

proteccao de linha e interruptor, kit de ventilag@o e termostato.

Nele serdo instalados painéis modulares de 24 ou 48 portas RJ45, concentrando todas as

tomadas dos edificios.

A régua de tomadas dos bastidores deverd ser alimentada por uma UPS que permita uma
autonomia do fornecimento de energia aos equipamentos de rede no minimo por um periodo

de 30 minutos

Configuracdo:

2 Repartidores de 19°” com painel frontal de 24 adaptadores SC
24 Conectores duplos SC

14 Patchcord SC-SX multimodo de 2 metros 62.5/125

5 Painéis de 24 portas RJ45 de Cat.6 ISO/IEC 11801:2002

1 Organizador de cabos

1 Jogo de quatro rodas para bastidor, de modo a permitir a sua deslocacdo para limpeza e

manutengdo e um kit de ventilagdo activa

{Q,_G Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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Porta frontal e posteriores ventiladas

Equipado com uma calha de seis (ou mais) tomadas monofasicas, tipo Schuko, de montagem
em rack, com contacto de terra a disjuntor de proteccdo, para alimentacdo do equipamento

activo.

Cabos, Tomadas e Chicotes

Especificagdes do cabo utp cat 6

Cabo 4 pares de condutor 4x2x0.574mm CU 23AWG, revestimento exterior em PVC

Respeitas as normas TIA/EIA 568-B.2, Cat. 6. , ISO/IEC 11801 2da. edi¢do e IEC61156-5.
EN 50173- 2da. edi¢do. IEC 60332-1.

Sistemas de cablagem estruturado de altas pressdes. Cabo de categoria 6, ou Cat 6
(ANSI/TIA/EIA-568-B.2-1) € um padrao de cabos para Gigabit Ethernet e outros protocolos
de redes que é backward compativel (compativel com versdes anteriores) com os padroes de
categoria 5/5e¢ e categoria 3. A categoria 6 possui caracteristicas e especificacdes para
crosstalk e ruido. O padrio de cabo ¢ utilizdvel para 10BASE-T, 100BASE-TX e
1000BASE-T (Gigabit Ethernet) com performances de até 250 MHz.

{Q,_G Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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Especificagdes das tomadas de conectores ISO 8877 cat 6

Devem ser executados em cabo utp cat. 6, com as caracteristicas técnicas das normas
ISO/IEC 11801

Devem ser de 1 metro para pactching no bastidor e de 3 m para ligacdo dos dispositivos a
rede

Devem ser terminados com conectores ISO 8877 macho cat 6, com blindagem, ligados de
acordo com a norma TIA/EIA 568-B.2, Cat. 6. , ISO/IEC 11801 2da. edicdo e IEC61156-5.
EN 50173- 2da. edi¢do. IEC 60332-1

Especificagdes do cabo de fibra 6ptica (FO)

Cabo de 8 fibras multimodo, graded — index

Dimensao do nicleo 62.5 p.m. (opcionalmente podera ser utilizado nicleo 50 p.m. devido a
melhores caracteristicas de atenuagao

Dimensao do didmetro exterior da bainha 125 p.m
Conectavel por fusdo com fichas SC, segundo a norma IEC 874-13

Os bastdes para terminagdo da fibra, nas fichas SC, deverdo ser de material ceramico para
evitar oxidacoes

Especificagdes das Antenas Yagi

e Duas antenas Yagi com ganho 13.5 dBi (comunicagado entre o ginésio e resto edificio)
e Distancia: 2 Mbps - 11 km / 11 Mbps -3Kms

¢ Ganho (4900-5000 MHz) — 7dBi / Ganho (5400-5850 MHz) — 8 dBi

e Frequéncia a operar: 4900-5850 MHz

e Polarizagdo: Linear

¢ Impedancia nominal de entrada: S0W

e (Conector N macho

¢ Beamwidth 30° H/25°V

{A‘:G Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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8. Equipamento Activo

Considera-se equipamento activo de dados todo o equipamento gerador, receptor ou
conversor de sinais eléctricos ou Opticos. No presente caso, as pecas mais importantes de
equipamento sdo o router multiprotocolo destinado a garantir 0 acesso ao exterior, O
comutador (switch) 10-Base-T / 100-Base-TX / 1000 Base-SX, Access Points e firewall. E,
ainda, especificada uma unidade de alimentacdo ininterrupta (UPS) para alimentacdo do

equipamento activo.

Bastidor Principal

e ] Router com 2 x 100 B- TX + 1x v.35 responsavel pelo acesso ao exterior

¢ 1 Router/Gateway H.322 para acesso telefonico interior e exterior

e 1 Switch de 12 x 100B- TX + 1x1000 B SX, Layer 2, autosensing para possibilitar a
ligacdo entre o Backbone e os postos de trabalho

e 1 Switch de 24 x 100 B-TX para possibilitar a ligacdo a postos de trabalho

® 2 Access Point para zona do piso 0 para que se possa aceder através de uma ligacao

Wireless suportando 100 utilizadores num raio de 30 m.

Bastidores Secundarios

e 4 Switch de 24 x 100 B-TX para possibilitar a ligacao a postos de trabalho

4 Access Point para a zona Gindsio, Piso 1, 2 e Bar para que se possa aceder através de

uma ligacdo Wireless suportando 100 utilizadores num raio de 30 m.

“ {A,TG Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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Especificagdes do Router

O router serd instalado no bastidor, na zona técnica e garantird o acesso ao exterior de
postos de trabalho conectados a rede da Escola

O acesso ao exterior devera ser realizado através de ADSL. A ligagao a rede local devera
ser em Fast Ethernet

Devera possuir mecanismos de seguranca que permitam controlar de forma rigorosa o
acesso do e para o exterior (acces-list, CHAP, PAP, RADIUS e IPsec)

Como estd prevista a instalacdo deste router no bastidor, o router deverd vir equipado

com acessOrios para montagem em bastidores de rack de 19’

Caracteristicas

Suportar os protocolos TCP/IP

Uma porta Fast Ethernet para ligacao ao Firewall

Suporte das tecnologias Fast Ethernet, PPP, ISDN BRI e série sincrona com interface
V.35.

Suporte dos protocolos de encaminhamento (routing) RIP, IP, EGP, IPX, DDR (Dial on

Demand Routing) e BGP-3 e BGP-4.

Equipado com um cabo de ligag¢do a consola

Capacidade de agregar os canais B da ligacdo ISDN e capacidade de usar de forma
individual cada um dos canais B da ligacao ISDN.

Suporte do protocolo SNMP para gestao e monitorizacao

Uma porta X25

Suporte de protocolos de seguranca CHAP a PAP, complementados com mecanismos de
seguranca (access lists) que permitam controlar de forma rigorosa o acesso do exterior a
madaquinas da empresa e vice-versa.

Configurado com uma porta de série sincrona e duas portas Fast Ethernet a 100-B-TX

Equipado para montagem rack de 19".

{Q,_G Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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Especificagdes do Switch

Respeito pelas normal IEEE 802.3 e 802.3u. Funcionamento baseado na tecnologia de
comutacdo de quadros a Fast Ethernet em modo de funcionamento auto-sensing, com
possibilidade de comutacao store-and-forward e cut-through.

Suporte do protocolo Spanning Tree para bridging transparente, de acordo com a norma
IEEE 802.1d.

MultiLink Trunking (LACP)

Suporte da definicdo de VLANSs por agrupamento de portal e enderecos MAC, de acordo
com as normas IEEE 802.1 Q.

Suporte do protocolo SNMP para gestdo e monitorizagdo, incluindo MIB RMON.

Suportar prioritizagdo de servigos 802.1p
Capacidade de comutacgdo full-duplex, em todas as portas

Possibilidade de montagem rack de 19", com fonte de alimentagdo incorporada.
Suportar Layer 3 (um)

Suportar Layer 2
Uma porta consola

Leds — system: Power, Diag Port: Link/Act

Especifica¢des da Firewall

Suporte de fungdes de controlo de acesso e suporte de autenticacao de utilizadores.

Suporte da arquitectura IPSec para autenticagdo de maquinas (enderecos IP), encriptagcao
e garantia de integridade da informacao.
Suporte de servicos proxy para aplicacoes WWW e FTP, Suporte de fun¢des de controlo

relativamente aos contetdos

Suporte de NAT (Network Address Translation) e PAT para conversdo de enderegos IP
e eventual atribui¢do de enderecos estdticos

Suporte de filtragem dinamica dos portos dos protocolos TCP e UDP.
Suporte de mecanismos de auditoria a logging.
Possibilidade de gestdo a configuracdo em ambiente grafico.

Suporte a criacdo de canais de comunicagdo (tineis) do exterior para o interior e redes
privadas virtuais (VPN)

{Q,_G Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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Suporte da tecnologia VoIP

Especificagoes da UPS

Capacidade de 1500 V As bastidor principal e de 1000 VAs bastidor secundario.
Possibilidade de funcionamento durante um periodo minimo de 15 minutos, em carga
maxima, em situagdes de falha de energia.

Permitir a substitui¢ao de baterias em operagao

Gestao inteligente das baterias

Indicador de sub carga

Indicador de substituicdao da bateria

Automatic voltage regulation (AVR)

Tempo maximo de recarga de 10 horas.

Possibilidade de shutdown automético de computadores em situacdes de falha
prolongada de energia.

Equipada para montagem rack de 19".
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Especificagdes do Acess Point

e Suporte das normas IEEE 802.11 a/b/g

e Suporte para 100 utilizadores

¢ Alcance minimo de 30 metros

e Suporte para 2 antena exterior ao acess point, para possibilitar uma melhor abrangéncia a
2.4 GHz (802.11g)

e Suporte 64/128 bit WEP (Wired Equivalent Privacy

e Suporte PPPoE protocol (point-to-point protocol over Ethernet)

e Spread Spectrum DSSS

9. Especificacao das condicoes de teste e certificacao

Ap6és a realizacdo da obra, deverdo ser efectuado, na presenca do dono da obra ou do seu

representante, os seguintes testes e ensaios:

Certificacdo de Categoria 6, de acordo com a norma ISO/IEC 11801 (incluindo a proposta de

emenda FDAM3), a todos os componentes instalados (tomada, painéis a cabos S/UTP)

Certificag¢do da cablagem de fibra 6ptica segundo a norma EN118001

10. Material a adquirir para gestao da rede

A instituicdo deverd adquirir um “kit” de ferramentas de reparagcdo da rede, de forma a ser
possivel solucionar pequenos problemas sem ter de recorrer a uma empresa especializada. O

“kit” deverad incluir as seguintes ferramentas:
Alicate para cravamento de fichas RJ45

Ferramentas para ligacdo de cabos S/UTP aos “patch panels” e as tomadas.

7;:;" {A,_G Agrupamento de Escolas de Gouveia - Nuno Cabral n2 9182
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Anexo A - Visdo Geral de Rede Estruturada

Legenda:
9 é Antena

A Bastidor Principal

B,C,D [ Bastidor Secundario

0 Tomada RJ 45

Cabo utp cat. 6

Ginasio

Fig. 2 Visdo Geral de Rede Estruturada
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Anexo B - Esquema Geral do Equipamento Activo

Core / Acesso Clientes
Distribulcao WTEE S | [t
aetc

©) Q PC

Intg‘een;et/ Router d Switch it ((l })) g "

e outer de witc Layer 2 g

de Dados  Acesso Layer 3 |:¥0E Access Point e
Switch &y, cameraip
Layer 2 PoE

@ i Servidores
St )
Laysr 2

Controller /
Switch WiFi

Gestao e

Controlo

Switch
Layer 2

Radius
Server

Fig. 3 Esquema Geral do Equipamento Activo

Fonte: PTE — Esquemas de rede
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Fonte: PTE — Esquemas de rede
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Anexo C - Diagrama de Principio dos Equipamentos Informaticos

Controlo e
Filtragem

Redes
de Acesso \ﬂﬂ'&;?

(Core/Distribuicac))

802.1x
Redes — -—
Administrativas -—
Ethernet
Redes
802 1x

Professores

——

-

o .

WiFi 802.1x

Aplicagtes
e Servigos

Fig. 4 Diagrama de Principio dos Equipamentos Informaticos

Fonte: PTE — Esquemas de rede
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Anexo D - Diagrama de Ligacoes

Bastidor AEG Bastidor
{Principal) (Secunddario)

(ig3)
Antena é AP
51U Antena

Vantilagao 20U

(91}
énp

Patch Panel
Passa cabos

N =iy

Router

Patech Panel

": Passa cabos
i | Switch 24P

Passa cabos

Switch 48P
Pazsa Cabos

e A" el SV
L U A S (R

Switch 24P

Passa cabos
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Fig. 5 Diagrama de LigacOes
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Medicoes e Orcamento

Tabela 1 — Equipamento Passivo

Componente Quant. P.Unit. P. Total

Cabos e Fibras
Cabo UTP Cat.6 30000m 0,30€ 9000,00€
Cabo de 8 fibras 125/62,5, exterior, anti-roedor 100m 6,00€ 600,00€
Tomadas RJ45
Tomada ISO 8877 Cat. 6 dupla 240 15,00€ 3600,00€
Conector duplo de FO macho SC (fusdo ou cravamento) 1 10,00€ 10,00€
Adaptador duplo SC-SC para painel ou tomada 2 7,00€ 14,00€
Bastidores de 19” e acessdrios
Bastidor de 19" — 60 Us 800mmx600mm 1 1100,00€ 1100,00€
Bastidor de 19”’mural — 24Us 600mmx600mm 1 650,00€ 650,00€
Painel ISO 8877 com 12 posicdes, blindado 1 110,00€ 110,00€
Painel ISO 8877 com 24 posicdes, blindado 3 150,00€ 450,00€
Painel ISO 8877 com 48 posicdes, blindado 1 190,00€ 190,00€
Painel de FO para 12 posicdes 1 30,00€ 30,00€
Kit de ventilacdo e termdstato 1 150,00€ 150,00€
Kit de rodas 1 25,00 € 25,00€
Guias de Cabos 6 25,00€ 150,00€
Réguas com tomadas eléctricas, com disjuntor 2 40,00€ 80,00€
Chicote de Patching
Chicote UTP de 1 metro (patching nos bastidores) 120 2,50€ 300,00€
Chicote UTP de 3 metros (ligacdo a terminais) 20 4,00€ 80,00€
Chicote FO, duplo SC-SC, de 1 metro 2 35,00€ 70,00€
Antena
Antenas YAGI 13.5 dBI direccionais 2 90,00€ 180,00€
Ferramentas de instalagao e teste
Ferramenta de cravamento de tomadas e paneis 1 40,00€ 40,00€
Alicate de cravamento RJ45/RJ11 1 50,00€ 50,00€
Diversos
Certificacdo das infra-estruturas de comunicagbes, enc. c/ 1 500,00€ 500,00€
vistorias, etc

Total Equipamento Passivo 17379,00€
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MedicOes e Orgcamento

Tabela 2 — Equipamento Activo

Componente Quant. P.Unit. P. Total
Routing
Router modular com portas para ligagdo a LAN 1 2000,00€ 2000,00€
Firewall
Firewall com 4 portas 100bT 1 10000,00€ 10000,00€
Wireless
Access Point Wireless para 100 utilizadores raio 30 m 6 1500,00€ 9000,00€

Sistema de Alimentagao

UPS de 1500VA’s, 15 minutos, rack mountable 1 1000,00€ 1000,00€
UPS de 1000VA’s, 10 minutos, rack mountable 3 450,00€ 1350,00€
Switching

Switch de 48 x 10/100-B-TX + 1 x 1000-B-SX, L2 1 1200,00€ 1200,00€
Switch de 24 x 10/100-B-TX + 1 x 1000-B-SX, L2 5 800,00€ 4000,00€
Switch de 12 x 10/100-B-TX + 1 x 1000-B-SX, L2 2 300,00€ 600,00€
IPBX

Central telefénica 1 2000,00 € 2000,00€

Sistema de Video-vigilancia

Camaras CD1700PS 2 150,00€ 300,00€
Camara cores 1/4 “ CCD 2 100,00€ 200,00€
Unidade de Digital Video Recorders EVR VR-1004 1 100,00€ 200,00€
Disco rigido instalado no gravador com uma capacidade de 1 100,00€ 100,00€
Adaptadores 220 VAC/ 12 VDC 4 20,00€ 80,00€
Conectores BNC macho 8 10,00€ 80,00€
Total Equipamento Activo 32110,00€
TOTAL GERAL 49489,00€

{EG Agrupamento de Escolas de Gouveia - Nuno Cabral n? 9182 33/ 40



) psty

Implementacdo de uma rede Wi-Fi, pagina Web do AEG T

Capitulo II
Pagina Internet do Agrupamento de Escolas de Gouveia

http://www.eb23-gouveia.rcts.pt

Aproveitando o alojamento gratuito de 500 mb disponibilizado pela FCCN, com as
suas limitacdes e que neste momento estd a efectuar-se uma migracido dos servidores para a
PT — Comunicagdes, deixando de existir a FCCN, tornando o sistema bastante instdvel e

lento, efectuei uma actualizacdo a pagina da internet do Agrupamento de Escolas de Gouveia.

Utilizei a aplicagdo Microsoft FrontPage para construir a pagina Web, criando do lado
direito uma tabela com acesso a links e legislagdo de interesse para a Escola, ao centro as
noticias mais relevantes da vida escolar do Agrupamento e do lado esquerdo um sitio

reservado a concursos abertos na escola, os sub menus da pagina e acesso aos blogs da escola.

@ Microsoft FrontPage - C:\Users\Professor\Documents\internet\index.htm l=E] 2 |
! Ficheiro Editar Ver Inserir Formatar Ferramentas Tabela Dados Frames Janela Ajuda Escreva uma pergunta -
oo o P R P) s an o co A28 8 a0 50 00

deex htm S

urso Assistente |
Operacional - Tempo

e Concurso para Confratagéo Distribuicao de Servigo Distribuicdo de Servigo
i Avaliagio Curricular E de um Téc]-ﬁco de PS!CU]GE].EI H

E| <body > . E
|

________________________________

Lista de Admitidos e Excluidos 3

Pagina’lnicial . : 3
- Com a exposicio "0 corpo humano ™ |:|re1'eru:|e se da

Agrupamento : . § ume amostra de todo o trabaho desenvolvido, |:|eln
4 3 | g

[————— docentes, da
i Tecnoldgica, no t‘en

Alunos |
e linguagem artistica..
Professores

NU Educ )

[ —S—————|
Arg. de”lmagens

P ——]
Curiosidades

FZ_indele cudk :
GEsh'umra B pividir E cadigo O.Pre—wsuahzagao

4:07@56Kbps 840 x361 Predefinida Personalizado

Fig. 6 Front Page
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De seguida descrevo como criei as hiperligacdes, mas antes disso hd que criar as imagens,
utilizei o formato jpg e criei uma pasta para todas as imagens € uma para todos 0s
documentos sempre que possivel no formato pdf, depois com um click no botdo direito do
rato, em cima da imagem, seleccionar editar hiperliga¢do, colocar o caminho onde estd

guardado o documento, seleccionei frame de destino e optei por nova pigina.

Editar hiperligagao

Ligar a: Texto a mostrar: |Concurso Assistente Operadonal - Tempo Parcial [ Descrigdo... ]
Fim]:el{i% o Procurar em: ) internet |Z|
agina Web = = : '
pzﬂgﬁ'en—é £ | index.htm (aberto} - [ Marcador... ]
Pghsﬁ & | pag_inicial.htm (aberto) L
S ) 1_ciclo [ Frame de destina... ]
Colocar neste  actividades
documento Paginas | | agrupamento | pardmetros... |
consultadas | | hanner =
0 | biblioteca [ Estio... |
Criar noyo Ficheiros ! thD.ES
documento recentes . canting
, contactos %
Endereco:  |documentos/Aviso 20 16854, 2009%:20tempo®: 20pardial pdf E| [Remwer hiperliga_c_ﬁo]
Endereco de
Correio
electrdnico | Frame de destino: _blank [ OK ] [ Cancelar ]

Fig. 7 Hiperligacoes

Para publicar a pagina na internet utilizei a aplicacdo FileZilla, através de uma
password cedida pela FCCN. Depois da autenticac@o, no endereco local, localizar o ficheiro
do frontpage alterado, clicar e arrastar para o endereco remoto, aceitar se pretender substituir
um ja existente, de seguida localizar a pasta com as imagens e arrastar a imagem onde foram
efectuadas alteracdes para publicar para o endereco remoto e aceitar se pretender substituir
um ja existente, efectuar o mesmo procedimento para os documentos. Confirmei se foi bem
sucedida a transferéncia. Fechar o FileZilla e abrir a pagina web para verificar se alteragdes

foram efectuadas.
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-4 CCN - www.eb23-gouveia.rets.ptf

ftp.es

Ficheiro Editar Ver Transferéncia Servidor Marcadores Ajuda  Nova versdo disponivel!

. : = |
& EnQRLOER|PEn
| Anfitrido: Mome de utilizador: Palavra-passe: Porta: E]
|

[[resposta: 211End -

Estado: Ligado
Estado: A obter a lista de pastas ...

Comando: PWD
Resposta: 257 "["is the current directory
Comando: TYPEI
Resposta: 200 Type setto I
Comando: Pasy

J|Fesposta: 227 Entering Passive Mode (194,210,62,53,195,150)

Comando: LIST

Fesposta: 150 Opening ASCII mode data connection for file list

Resposta: 226 Transfer complete

Estado: A calcular o fuso hordrio do servidor... | _

Comando: MOTM Disr serv 12,jpg

Fesposta: 213 20090910155408 =

Estado: Fusos hordrios: Servidor: 0 sequndos. Local 0 sequndos. Diferenca: 0 sequndos.

Estado: Listagem de pastas bem sucedida =
Endereco local: | C:\Users\Professor \Documentsljnternetidocumentos’, = | Endereco remoto: | ! -
MNeme Tamanho Tipo = | B0/ o

| 2 1%ciclo 4
M . P i

2. Concurso tempe parcial lista.pdf 19300 Adobe ."? actn.rldadest
. Fermulario candidatura tempo parcial.pdf 365340 Adobe .'? Zgrupamen 2

| banner

T Aviso 16884.2009 tempo parcial.pdf 217.448  Adobe ,} e
T Concurso_psicologo._lista.pdf 43,870 Adobe -
= Homologacao_AT.pdf 33304 Adobe Nome Tamanho Tipo Mo =
= Homologacao_AQ.pdf 33163 Adobe i. L
" Final Ao.pdf 25280 Adobe T | Elindexhtm 72007 Document.. 76 7
1 m | 3 N m | 3

91 ficheiros e 2 pastas. Tamanho: 24.352.042 bytes 98 ficheiros e 28 pastas. Tamanho: 3.907.216 bytes
Ficheiro remoto/local Direcgdo  Ficheiro remoto Tamanho Priorid... Estado e

B www.eb23-gouveia.rcts.pt... ﬂ
ChUsersh ProfessorDocu... - fdocumentos/Homolegacao_.. 33304 Mormal
ChUsers\Professor\Docu... - fdocumentos/Homologacao_... 33163 Mormal
ChlUsers\ Professor\Docu... - fdocumentos/Homologacao_... 33304 Mormal

] Ficheiros listados (7) | Transferéndias falhadas l Transferéncias bem sucedidas |

it Lista228KE @2 @@

Fig. 8 Filezilla

Em conclusdo, confesso que o FrontPage ndo serd das melhores aplicacdes que existe
no mercado para construcao de pdginas, mas aproveitando os recursos limitados da escola e
ser uma solucdo j4 existente torna-se mais acessivel econdmicamente, necessitava também de

um programa para criar imagens com mais qualidade, realizei o pedido a direc¢do.
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Conclusao

O CURSO DE ESPECIALIZACAO TECNOLOGICA EM INSTALACAO E MANUTENCAO DE REDES E
SISTEMAS INFORMATICOS PERMITIU DESENVOLVER ESTE TRABALHO, PROPORCIONANDO UMA
NOVA VISAO E ABRANGENCIA DAS NOVAS TECNOLOGIAS. NOVOS CONHECIMENTOS ADQUIRI QUE
ME AJUDARAM NA MINHA VIDA PROFISSIONAL.
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