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Resumo

Este documento descreve o trabalho realizado no &mbito da Unidade Curricular Projeto
de Informatica, da Licenciatura em Engenharia Informatica da Escola Superior de Tecnologia
e Gestdo do Instituto Politécnico da Guarda.

O conceito de Cloud Computing tem ganho um enorme destaque nos ultimos anos, no
sentido em que tem vindo a alterar o paradigma de como as empresas consomem recursos de
TI, permitindo-lhes um melhor aproveitamento do seu tempo e recursos devido as
caracteristicas fornecidas por um servico Cloud. Este trabalho pretende expor o conceito de
Cloud Computing, as suas caracteristicas, os seus modelos de servico e modelos de
implementacdo. Apos este estudo, procedeu-se ao desenvolvimento de uma arquitetura modelo
para a disponibilizacédo de servicos segundo este paradigma. Posteriormente foi implementada
uma Cloud privada, enquadrada no modelo de servigo Infrastructure as a Service, através da
tecnologia OpenStack. Foi também implementada a plataforma ownCloud, para frontend do
servico de armazenamento de ficheiros do OpenStack, assim como vérias ferramentas para
gestdo e monitorizacdo do ambiente Cloud. Por fim sdo apresentados testes realizados e
resultados obtidos ap6s a implementacgdo da solucéo.

Palavras-chave:

Cloud Computing, OpenStack, laaS, Hosted Virtualization, Linux.



Abstract

This document describes the work undertaken within the scope of the discipline of
Computer Project, in the graduation of Computer Engineering from the School of Technology
and Management of the Polytechnic Institute of Guarda.

The concept of Cloud Computing reached new heights in the past few years, changing
the paradigm of how companies consume IT resources, namely by enhancing their utilization
of time and resources. This project intends to explore the concept of Cloud Computing, it’s
characteristics, service models and deployment models. Following the study, a model
architecture was designed to provide services according to this paradigm. Afterwards a private
Cloud was deployed under the service model Infrastructure as a Service, through the OpenStack
technology. It was also deployed the ownCloud platform as the frontend of the OpenStack
storage service, together with tools for monitorization and management of the Cloud
environment. Finally, the tests performed and respective results, after the deployment of the

solution, are presented.

Keywords:
Cloud Computing, OpensStack, laaS, Hosted Virtualization, Linux.
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CAPITULO 1. INTRODUCAO

1. Introducao

Cloud Computing é um conceito em expanséo que veio inovar a forma como 0s
recursos das TI sdo consumidos. Tem como principais vantagens a reducédo de custos,
aprovisionamento de recursos de computacdo unilateralmente sem necessidade de
intermediarios, maior eficiéncia na utilizacdo e gestdo destes, a aderente elasticidade de
aumento e reducdo de caracteristicas consoante a necessidade do utilizador, o acesso é
“universal” porque basta estar ligado a Internet para ter acesso a um servigo alojado na
Cloud, entre outros. Este tltimo ponto ¢ interessante visto que o denominado “Internet of
Things” esta a emergir, onde se prevé que futuramente existam cada vez mais dispositivos
ligados a Internet [1].

Este projeto consistiu na implementacdo de uma solu¢do com base no conceito de
Cloud Computing, enquadrado no modelo de servico Infrastructure as a Service. O
desenvolvimento deste projeto foi composto por duas fases.

Na primeira fase foi elaborada uma arquitetura modelo e identificadas as
tecnologias a empregar para o fornecimento de servicos Cloud. A segunda fase consistiu
na implementacdo de uma Cloud privada, com a finalidade de permitir o armazenamento,
partilha de ficheiros e a criagdo de maquinas virtuais na Cloud. Foram também
implementados sistemas de monitorizacdo de forma a facilitar a gestdo da infraestrutura.
Esta solucdo destina-se a empresas (por norma grandes empresas ou enquadradas na area
das TI) que tenham servicos com a necessidade de alta disponibilidade, autonomia,

escalabilidade, controlo e soberania da informagao.



CAPITULO 1. INTRODUCAO

1.1 Motivacao

A principal motivagdo para a escolha deste projeto, deveu-se ao interesse em
desenvolver conhecimentos e aptiddes, na area de Cloud Computing e Administracao de
sistemas Linux. O facto de ser um tema pouco abordado no plano de estudos da
licenciatura em Engenharia Informatica também contribuiu na escolha deste. Com a
evolucdo da Cloud também novas oportunidades de empregos tém aparecido e
consequentemente a necessidade de recrutar profissionais com competéncias nesta area.

Outra das razGes que contribuiu para optar por este tema € o facto de este estar
enquadrado no ambito de Redes de Computadores, sendo esta a area da Informatica que

mais me suscita interesse.

1.2 Objetivos

Os objetivos que se pretendem atingir com a elaboragéo deste projeto consistem
inicialmente no estudo e projecdo de uma arquitetura que forneca servi¢cos Cloud, com as
respetivas tecnologias a empregar para que esta possa garantir uma solugéo que respeite
as caracteristicas essenciais de um servigo de Cloud Computing.

De seguida e com base nos conhecimentos ja adquiridos relativamente a
arquitetura desenhada inicialmente, sera projetada e implementada uma Cloud Privada,
que permita satisfazer os servicos de armazenamento de dados, criacdo e gestdo de
maquinas virtuais na Cloud. Para tal sera feita uma analise dos recursos disponiveis, de
forma a obter a solu¢do mais adequada, tendo em conta as limitacGes dos equipamentos

de rede e computacao.
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1.3 Estrutura do Documento

Este documento compreende cinco capitulos para além do presente capitulo,

organizando-se da seguinte forma:

No segundo capitulo € descrito o Estado da Arte — onde é apresentado o conceito
de Cloud Computing, as suas caracteristicas, os modelos de servigo, 0s modelos
de implementac&o e o respetivo estudo de varias solugdes e softwares disponiveis
para a sua implementacéo;

No terceiro capitulo é descrita a Metodologia e Resultados esperados — onde sdo
apresentadas as metodologias utilizadas no projeto, a calendarizacdo das tarefas e
0s resultados esperados;

No quarto capitulo séo descritas as Tecnologias utilizadas — onde sdo apresentadas
e descritas as tecnologias utilizadas ao longo do projeto;

No quinto capitulo € descrita a Implementacéo da Solucdo — onde é apresentado
detalhadamente o trabalho realizado ao longo do projeto com vista a
implementacdo da solucao e os respetivos resultados obtidos;

No sexto capitulo sdo descritas as Conclusdes — onde séo feitas consideracoes
finais sobre o trabalho realizado e trabalho a desenvolver no futuro com vista a

melhorar o projeto.
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2. Estado da Arte

2.1 Cloud Computing

O conceito de Cloud Computing data as suas primeiras referéncias em 1996 a
partir de um documento interno da Compag. No entanto a Cloud s6 ganhou destaque nos
ultimos anos e o principal motivo deve-se ao facto da forma como as tecnologias de
telecomunicagdes tém evoluido na ultima década. Hoje em dia é comum qualquer
residéncia ter Internet entre 10 Mbps a 200 Mbps, tendo as empresas ligagdes com mais
largura de banda. Esta evolucdo na capacidade de transmissdo de dados impulsionou o

Cloud Computing ao patamar que se encontra hoje [1][14].

2.1.1 Definicdo de Cloud Computing

O autor do livro “Introdu¢do ao Cloud Computing”, Antonio Miguel Ferreira

introduz o tema da seguinte forma:

“Cloud Computing é um conceito, e nao uma tecnologia, que esta a revolucionar a forma
como as pessoas e as empresas utilizam os recursos disponibilizados pelas TI.

A definicdo de Cloud assenta em cinco caracteristicas essenciais, trés modelos de servi¢o
e quatro modelos de implementagdo.” [1]

Definigcdo de Cloud Computing segundo o NIST:

“Cloud Computing é um modelo que permite o acesso ubiquo, conveniente e a pedido
através da rede, a um conjunto de recursos de computacdo partilhados (redes,
servidores, armazenamento, aplicacfes, servigos, etc.), que podem ser rapidamente
aprovisionados ou libertados, com um minimo de esfor¢co e sem interacdo com o0
fornecedor.

O modelo Cloud é composto por cinco caracteristicas essenciais, trés modelos de servico
e quatro modelos de implementagdo.” [2]
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2.1.2 Caracteristicas essenciais

As cinco caracteristicas essenciais de Cloud Computing sdo [1][2]:

1. On-demand self-service (Autosservico a pedido) — Um utilizador pode
unilateralmente aprovisionar recursos de computacao, por exemplo, obter tempo
de acesso a um servidor ou espaco de armazenamento na rede, sem interagir com
outra pessoa, em particular, com um comercial ou técnico de fornecedor de
Servicos que esta a utilizar.

2. Broad network access (Acesso generalizado a rede) — As capacidades ou
recursos estdo disponiveis na rede (Internet, por exemplo) e podem ser acedidos
através de mecanismos comuns (browser web, por exemplo) o que promove a
utilizacdo de plataformas de clientes comuns, como computadores, portateis,
tablets, smartphones, entre outros.

3. Resource Pooling (Acesso partilhado a recursos) — Os recursos de computacao
do fornecedor de servigos Cloud sdo partilhados por varios clientes, com recursos
fisicos ou virtualizados associados ou dissociados dinamicamente aos clientes, de
acordo com o pedido dos mesmos. Ha um certo sentido de independéncia da
localizagdo exata dos recursos, mas pode especificar a localizacdo a um nivel mais
elevado de abstracdo (por exemplo, pais, estado ou datacenter). Exemplos de
recursos incluem, armazenamento, processamento, memdria e largura de banda.

4. Rapid elasticity (Elasticidade rapida) — As capacidades (recursos) sao
disponibilizadas ou canceladas de forma elastica, em alguns casos
automaticamente, para escalar o servico, para cima ou para baixo de acordo com
a procura. Para o cliente, as capacidades disponiveis parecem ilimitadas e podem
ser solicitadas em qualquer quantidade e em qualquer altura.

5. Measured service (Servico medido) — Os sistemas Cloud controlam e otimizam
automaticamente a utilizacdo de recursos através de mecanismos de medida, a um
determinado nivel de abstragdo de acordo com o tipo de servi¢o (por exemplo:
espaco em disco, processamento, largura de banda e nimero de contas de
utilizadores ativas). A utilizacdo de recursos pode ser monitorizada, controlada e
reportada, promovendo a transparéncia entre o utilizador do servico e o

fornecedor.
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2.1.3 Modelos de Servico

Os modelos de servigo definem o nivel de abstracdo em que se encontra um servico

(Figura 1). Como referido anteriormente, sdo trés os modelos de servigos associados a
Cloud [1][2]:

1.

Infrastructure as a Service (laaS) (Infraestrutura como um Servigo) — A
capacidade fornecida ao utilizador € o aprovisionamento de recursos de
computagdo como processamento, armazenamento, memoria, rede. O utilizador
pode instalar e executar software (sistemas operativos ou outras aplicacdes). O
utilizador ndo gere nem controla a infraestrutura mas tem controlo sobre o sistema
operativo, aplicagdes e possivelmente, também sobre aspetos relacionados com a
rede (IP, host-based firewalls, etc.). Em suma o laaS d& a possibilidade ao
utilizador de alojar os seus servicos ou dados (por exemplo, pagina web) sem ter
que se preocupar com a instalacdo e gestdo do hardware, apenas tem que gerir o
sistema operativo e as aplicagdes que tem em funcionamento.

Platform as a Service (PaaS) (Plataforma como um Servigo) — A capacidade
fornecida ao utilizador € a possibilidade de colocar na Cloud aplicacdes criadas
ou adquiridas pelo utilizador, que usam linguagens de programacao, bibliotecas,
servigos e ferramentas suportadas pelo fornecedor. O utilizador ndo gere nem
controla a infraestrutura de Cloud subjacente incluindo a rede, servidores,
sistemas operativos e armazenamento, mas tem controlo sobre as aplicagdes
instaladas por si e possivelmente também podera controlar algumas configurac6es
do ambiente onde estas estdo alojadas. Resumidamente o PaaS déa a possibilidade
a programadores de desenvolver as suas aplicagdes na Cloud, sem a preocupacéo
da obtencédo e gestdo do software e hardware necessario para as executar. Um
exemplo popular de PaaS é o Heroku, que tem suporte para as linguagens Java,
Python, Ruby entre outras. Em Portugal existe o Jelastic da Lunacloud, com

suporte para as linguagens Java, Python, PHP, Ruby e Node.js.
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3. Software as a Service (SaaS) (Software como um Servico) — A capacidade dada
ao utilizador é de aceder a uma aplicagdo de software que é executado numa
infraestrutura de computacdo. As aplicacdes sdo acessiveis atraves de varios
dispositivos, como o caso mais comum de um web browser. O utilizador ndo gere
nem controla a infraestrutura de computacdo, incluindo a rede, servidores,
sistemas operativos, espaco em disco, memoria, ou até mesmo capacidades
individuais da aplicacdo. Pode possivelmente gerir aspetos relacionados com a
configuracdo de utilizadores dessa aplicacéo.

Resumidamente o SaaS da-nos a possibilidade de aceder a aplicagdes sem a
necessidade de as instalar no nosso computador, como por exemplo servicos de
email existentes na Internet, como o Gmail e Hotmail, que para acedermos basta

termos um web browser e uma ligacéo a Internet.

laaS PaaS SaaS

Aplicacdes Aplicacoes

g

""E ? Eaa

Dados

Middleware Middleware

Sistema Operativo Sistema Operativo

Gerido por

Virtualizacdo Virtualizacdo Virtualizacdo

responsabilidade de

Computagdo Computacdo Computagdao

Armazenamento Armazenamento Armazenamento Fornecedor

2
=
I %

Rede Rede Rede

Figura 1 — Niveis de abstragdo dos vdrios modelos de servigo

Fonte: [1]
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2.1.4 Modelos de implementacéao

Os modelos de implementacdo especificam a forma como o servico nos € prestado.
Existem dois modelos principais (Cloud publica e Cloud privada) e duas variantes (Cloud
hibrida e Cloud de comunidade) ilustrados na Figura 2. Sendo assim temos 0s seguintes
modelos de implementacao [1][2]:

1. Public Cloud (Cloud publica) — A infraestrutura de Cloud é disponibilizada para
utilizacdo aberta pelo publico em geral. Pode pertencer, ser gerida e operada por
uma empresa, organizacao académica, governamental ou uma combinacao destas.
Esta Cloud esta fisicamente localizada nas instalacGes do fornecedor Cloud.

2. Private Cloud (Cloud privada) — A infraestrutura de Cloud é disponibilizada para
uso exclusivo de uma Unica organizagao (por exemplo, uma empresa), que inclui
varios utilizadores (por exemplo, departamentos). Pode pertencer, ser gerida e
operada pela prépria organizacdo, por uma entidade externa ou uma combinacéo
de ambas e pode estar fisicamente localizada nas instalacdes dessa organizacéo

ou num datacenter externo.

3. Hybrid Cloud (Cloud hibrida) — A infraestrutura de Cloud é uma combinacéo de
duas ou mais infraestruturas de Cloud (privada, publica, de comunidade), que
continuam separadas, mas partilham tecnologia standard ou proprietaria que
permite a portabilidade dos dados ou aplicacdes (por exemplo, a possibilidade de
uma aplicacdo alojada numa Cloud privada poder fazer burst — expandir a sua
capacidade para uma Cloud publica).

4. Community Cloud (Cloud de comunidade) — A infraestrutura de Cloud é
disponibilizada para o uso exclusivo de uma comunidade de utilizadores de
empresas que partilham determinadas preocupac6es (por exemplo, requisitos de
seguranca, politicas, consideracdes de conformidade). Pode pertencer, ser gerida
e operada por uma ou mais organizacdes da comunidade, por uma entidade
externa ou uma combinacdo destas e pode estar fisicamente localizada nas

instalacOes dessa organizagdo ou num datacenter externo.
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Figura 2 — Modelos de implementagdo de Cloud

Fonte: [14]

2.1.5 Virtualizacdo

A virtualizagdo é a tecnologia “core” do Cloud Computing. Esta tecnologia torna
possivel executar varios sistemas operativos e multiplas aplicacdes no mesmo servidor

em simultaneo [8].

“A virtualizacdo é uma das tecnologias mais importantes da Cloud. E a virtualizacéo
que permite otimizar a utilizacdo de recursos informaticos, os computadores e as
aplicacbes, ao permitir que um conjunto de recursos sejam utilizados de forma
partilhada, mais eficiente e separada, por varios utilizadores diferentes. A virtualizacao
é muitas vezes confundida com a propria Cloud. Virtualizacdo é uma tecnologia, Cloud
é um conceito. Mas a virtualiza¢do é um componente fundamental da Cloud.” [1]
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2.1.6 Cloud Publica vs Cloud Privada

Quando pensamos em recursos computacionais em Cloud Computing,
normalmente pensamos em servicos prestados por Clouds publicas tais como a AWS,
Google e Rackspace, com a sua infraestrutura ou aplicacbes a serem partilhadas por
milhGes de clientes espalhados pelo mundo através da Internet. A principal diferenca na
infraestrutura de uma Cloud publica ou privada, é que a Cloud publica partilha os seus
recursos com multiplas organizagdes, enquanto que uma Cloud privada é implementada
pela organizacao (ou por uma terceira entidade contratada a fazer essa implementacéo) e
garante que 0S recursos computacionais sdo inteiramente dedicados aos servicos
disponibilizados por esta [3][4][5][6]

Uma empresa que queira implementar uma Cloud tera de pensar primeiro o qudo
critica é a sua informacdo e as suas aplicacdes. Também tera de considerar qualquer
regulacao ou requisitos de protecao de dados relevantes a sua organizagédo. Por exemplo,
organizac@es nas areas financeiras ou saude (bancos, hospitais), ttm que obedecer a leis
rigorosas sobre o controlo, seguranca e soberania dos seus dados, logo uma Cloud privada

sera a melhor opc¢éo neste exemplo [4][5].

Segundo Vvérios autores, as vantagens e desvantagens de uma Cloud puablica séo as
seguintes [1][3][4][5][7]:

Vantagens:

e Facil escalabilidade — Uma das maiores vantagens do uso de uma Cloud publica,
é o facto de os seus servicos terem capacidades de computacdo quase ilimitadas,
0s recursos sao disponibilizados a pedido autonomamente, logo qualquer
necessidade de os aumentar ou reduzir, é feito facilmente e eficientemente;

e Opex! vs Capex? — Para start-ups, pequenas e médias empresas que ndo queiram
investir em hardware, licencas de software (sistema operativo), gestdo e
manutencdo dos equipamentos, pagando apenas o custo operacional, a Cloud

publica é solugdo mais eficiente a nivel econémico;

1 Opex — Custos operacionais de forma a manter um sistema ou produto (por exemplo, manutencédo dos
equipamentos e despesas de eletricidade destes).

2 Capex — Investimento em bens de capital para implementar ou melhorar, um sistema ou produto (por
exemplo, custo relativo a aquisicao de equipamentos e imoveis).

10
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Backup e recuperacédo de dados — O processo de realizar backups deixa de ser
uma preocupacdo porque essa parte € feita pelo fornecedor do servi¢o Cloud. Os
varios fornecedores de Cloud oferecem solucdes de backup/recuperacao de dados
flexiveis e de confianca. Em alguns casos a Cloud é usada simplesmente como
um repositorio de backups;

Resiliéncia e Redundancia — A extensa rede de servidores envolvidos numa
Cloud publica garante uma maior resiliéncia nos servigos, mesmo que alguns
sectores de um datacenter possam falhar, os balanceadores de cargas
simplesmente redistribuem o trafego pelos sectores ndo afetados, tornando

reduzida a probabilidade de uma Cloud publica ndo estar disponivel.

Desvantagens:

Seguranca e soberania da informacédo — Quando se fala em seguranca como
desvantagem de uma Cloud publica ndo significa que esta seja insegura, antes pelo
contrério, a desvantagem em relacdo a seguranca, tem a ver com a soberania da
informacdo, pelo facto de certas organizagdes terem de obedecer a leis restritas
relativas ao tratamento e armazenamento dos seus dados. Outro fator é que como
uma Cloud publica ndo tem restricdes geograficas, 0s nossos dados podem estar
alojados num fornecedor sediado num pais que tenha leis, que obriguem o0s
fornecedores a facultar informacgdes dos seus clientes aos seus governos (por
exemplo, a lei “Patriot Act” criada nos EUA que obriga as empresas americanas,
mesmo que tendo subsidiarias noutros paises, a divulgar ao governo americano
informagdes relativas aos seus clientes sem o conhecimento destes, caso 0
governo o solicite);

Dependéncia do fornecedor — Como cada fornecedor tem a sua propria APl e
ainda ndo existir um standard (apesar de existirem esforcos neste sentido, como
por exemplo o OpenStack promovido pela Rackspace e NASA), a migracao entre

fornecedores por vezes torna-se dificil e complicada.

11
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Segundos varios autores, as vantagens e desvantagens de uma Cloud privada sdo as
seguintes [3][4][5][6]:

Vantagens:

Maior seguranca — A grande vantagem de uma Cloud privada € a possibilidade
de implementar seguranca mais especifica as necessidades da organizacéo que a
estd a implementar (por exemplo, um banco). Os servidores estdo dentro das
instalagbes dessa organizagdo, ou numa entidade externa de confianga e séo
geridos pela equipa de TI dessa organizagdo, ou pela entidade externa;

Melhor performance — Ao contrério de uma Cloud publica, numa Cloud privada
0s recursos so serdo acedidos e utilizados pela propria organizacdo, o que garante
um melhor aproveitamento e gestdao dos mesmos;

Custo vs Flexibilidade — Uma Cloud privada pode ser implementada em torno
de grandes infraestruturas dedicadas, com a organizacao a instalar os seus proprios
servidores e hardware de armazenamento, o que implica um investimento inicial
significativo. Positivamente isto permite uma maior flexibilidade em deslocar
cargas de trabalho entre os servidores quando existem picos de utilizacdo ou sdo

implementadas novas aplicacdes.

Desvantagens:

Custos iniciais elevados - A maior desvantagem no desenvolvimento de uma
Cloud privada é a necessidade de um maior investimento inicial, estando este
custo relacionado com a implementacdo da mesma. Existe ainda a necessidade de
contratar pessoal especializado para a instalacdo, configuracdo e gestdo desta,
custos na manutencgdo dos equipamentos e aquisi¢éo licengas de software;

Maior dificuldade de acesso - Por vezes podera ser mais dificil aceder a
informac&o, quando os utilizadores estdo fora das instalagdes, devido as medidas
de seguranca implementadas.

12
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2.2 Fornecedores de servigos Cloud

Visto que o tema do projeto se destina a implementagdo de uma solugdo que
forneca servigos Cloud (armazenamento e Cloud servers), procede-se a apresentagéo de
algumas organizacfes presentes no mercado com solugbes Cloud (com destaque em

servicos laaS).

2.2.1 Amazon Web Services (AWS)

A Amazon é um dos maiores fornecedores de servigos Cloud a escala mundial.
Os servicos disponibilizados sdo varios e a infraestrutura esta sediada em 11 regides
geograficas distribuidas pelo mundo. E principalmente conhecida por servicos tais como
0 Amazon Elastic Compute Cloud (EC2 - Figura 3) que permite a criacdo de Cloud servers
e 0 Amazon Simple Storage Service (S3) que fornece web services para 0 armazenamento
de dados na Cloud. A infraestrutura da AWS é usada em servigos populares tais como a

Dropbox e Foursquare [23][24].

& (¢ ﬁ https://console.aws.amazon.com/ec 2/home?region=us-east-1#s=Instances ’f » =

- 9

7] Services v  Edit v LucasLima~  N.Virginiav  Help v
EC2 Dashboard Launch Instance  Actions ~ ¢ a0
Events 4

Viewing: | All Instances ¥ || All Instance Types WAl ) 1to 2 of 2 Instances
Instances Name Instance AMI ID Root Device Type State Status Checks  Alarm Status Manitoring Security Groups  Key Pair |
Spot Requests ‘ 18117066 i-bf56eads b t1.mi D st basi Kl h-1 tlassi
empty I ami-biSBea ebs .micro stoj none sic uicklaunch- atlassian
Reserved Instances o Pped g
.,'7 i-ba233ecd ami-976edafe ebs milarge | @ running 8 initializing...  none . basic elastichamboo elastichar

AMls
Bundle Tasks
1 EC2 Instance selected.
Volumes
3 i ha)33er
Snapshots # EC2Instance: i-ba233ec4 @ " = B9
Description || Status Checks | Monitorin Tags
Security Groups P 2 g
Elastic IPs AMI: Windows 1.7.4 (ami-076edafe) Alarm Status: none
Placement Groups Zone: us-east-1d Security Groups: elastichamboo. view rules
Load Balancers Type: mi.large State: running
- Scheduled Events: Owner: 992274037734
VPC ID: - Subnet ID: -
Source/Dest. Check: Virtualization: hvm hd
© 2008 - 2012, Amazon Web Services, Inc. or its affiliates. All rights reserved.  Privacy Policy  Terms of Use Feedback

Figura 3 - Dashboard do EC2 da Amazon Web Services

Fonte: [9]
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Segundo Vérios utilizadores, as vantagens e desvantagens da AWS sdo [25][26]:
Vantagens:
e Precos competitivos e a possibilidade de testar varios servicos gratuitamente com
algumas restricoes;
e Uma vasta lista de developers de aplicagdes;
e Varios datacenters distribuidos pelo mundo;

e Grande variedade de servigos prestados.

Desvantagens:
e Pior performance em comparacao a Rackspace;

e Débito por armazenamento néo utilizado.

2.2.2 Rackspace

A Rackspace é outro grande fornecedor de servigos Cloud a nivel mundial, que
disponibiliza uma grande variedade de servicos na Cloud baseados em “Utility
Computing”, que se trata de um modelo de fornecimento de recursos e gestdo de
infraestrutura disponiveis ao utilizador consoante a sua necessidade. Cobra por essa
quantidade especifica em vez de uma taxa fixa. A infraestrutura esta sediada em 6 regides

geograficas distribuidas pelo mundo [27][28].

Segundo Vvérios utilizadores, as vantagens e desvantagens da Rackspace séo [25][26]:
Vantagens:

e Extremamente focada no servico ao utilizador;

e Melhor para médias empresas/organizacoes;

e Servico mais estavel que a AWS (com menores interrupcées de servico).

Desvantagens:
e Por norma os servigos sao mais caros que a AWS;
e Mais pequena que a AWS, oferece uma menor extensdo de datacenters pelo
mundo;

e Menor lista de developers de aplicacdes.

14
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A Figura 4 apresenta a Dashboard dos servicos de hosting na Cloud da Rackspace.

%) Hosting - Cloud Servers - Mozilla Firefox E|@|Pz|

|_1‘] Hosting - Cloud Servers - -

@ r‘ackspa cecloud Support: Cloud Status  Knowledne Base  Forums — Tickets  Live Chat B 1-877-934-0407  BE 0800-083-3012

| Cloud Servers

m Home

A
f—"k\i' Hosting

Cloud Servers

Cloud Files
I Cloud Servers » Server Instances | My Sener Images |
=D
3 server(s) (Showing 110 3) Q X
ol Your Accoun “ | =
Status | Server Mame RAM Amount Primary IP Distribution Datacenter
Q Support B web.cloudinmon.com 258 184.106.82.238 Fedora 14 {Laughliny  ORD1 O
g ganglia.cloud.inmaon.cal 256 184 106.64.249 Fedora 14 {Laughlin)  ORD1 |
ol
gy Logout B winz003 1024 184.106.77.61 windows Server 2003 ORD1 |

Cortrol Panel Yersion 2.0.67 - Releaze Notes

For helpful apps and tools check out Cloud Tools and the Backspace Cloud iPhone page.

Figura 4 - Dashboard Rackspace

Fonte: [10]

2.2.3 Lunacloud

A Lunacloud é um fornecedor de servicos Cloud que opera principalmente na
Europa. Fundada em Portugal por Anténio Miguel Ferreira e Charles Nasser em 2011, a
Lunacloud disponibiliza trés servigos base. Cloud Servers e Cloud Storage, que permitem
a criacdo de servidores virtuais escalaveis e armazenamento de dados através da Internet.
Cloud Jelastic, que fornece uma plataforma para o desenvolvimento e alojamento de
aplicacdes, suportando vérias linguagens de programacdo como Python, Java entre outras.
A infraestrutura estd sediada em 2 regides geogréaficas na Europa, sendo estas Lisboa e

Paris [29][30].
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Segundo uma anélise feita pelo Cloud Spectator em 2012, as vantagens e desvantagens
da Lunacloud s&o [30][31]:
Vantagens:
e Precos competitivos e facilidade de localizagdo para clientes no continente
Europeu;
e Simples e acessivel para utilizadores com menos experiéncia nas TI;

e Melhor desempenho que a Rackspace e AWS no servigo de Cloud servers.

Desvantagens:
e Menor variedade de servicos prestados quando comparada com a AWS e
Rackspace;
e Mais pequena que a AWS e Rackspace estando de momento apenas presente no
continente Europeu.

A Figura 5 representa a Dashboard da Lunacloud.
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Figura 5 — Dashboard da Lunacloud

Fonte: [11]
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2.2.4 Cisco

A Cisco é uma empresa multinacional cuja principal atividade é o fornecimento
de solugdes e equipamentos na area de redes. Foi fundada em 1984 e na sua primeira fase
produziam apenas routers. Atualmente a Cisco para além da producdo e venda de
equipamento de redes (Routers, Switches etc..) também fornece solugdes para redes
(seguranca, mobilidade, Cloud etc..). Relativamente a soluc¢des Cloud, a Cisco oferece
servigos para a criagdo e desenvolvimento de ambientes Cloud (publicas, privadas e
hibridas) utilizando a tecnologia OpenStack, podendo o utilizador gerir a infraestrutura e
a Cisco implementar a solucdo (Cisco UCS para Red Hat OpenStack Platform). Pode
também optar que a implementacdo e gestdo da infraestrutura seja feita pela Cisco (Cisco
Metapod). Ou optar por utilizar uma infraestrutura publica dentro do ecossistema da
Cisco Cloud Services [17][18].

Outras empresas como a Canonical, Red Hat, Mirantis tém servigos semelhantes
a Cisco para a implementacdo e gestdo de ambientes Cloud (privadas/hibridas),

principalmente no modelo de servico laaS.

Segundo varios autores, as vantagens e desvantagens dos servigcos Cloud prestados pela
Cisco séo [18][32]:
Vantagens:
e Maior rapidez na implementacéo da Cloud sem necessidade de recrutar/formar
staff especializado em OpenStack;
e Escalabilidade e alta performance;
e Alta redundancia e assisténcia especializada;

e Alta interoperabilidade.

Desvantagens:
¢ Necessidade de formacéo do staff para trabalhar com os sistemas Cisco;
e Custo inicial mais elevado quando comparada as solucdes disponibilizadas pelos

fornecedores de Clouds publicas.
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2.3 Plataformas de Software de desenvolvimento Cloud Computing

Para a criacdo de um ambiente Cloud existem vérias ferramentas disponiveis para
0 seu desenvolvimento, algumas open-source, outras que requerem licencas pagas.
Relativamente a implementacdo da solucdo, foram consideradas apenas ferramentas

open-source. De seguida séo identificadas e especificadas algumas destas ferramentas.

2.3.1 OpenStack

O OpenStack é uma plataforma de software para desenvolvimento e gestdo de
ambientes Cloud. Foi criado em 2010 num projeto conjunto entre a Rackspace e a NASA,
sendo gerido atualmente pela OpenStack Foundation. E principalmente implementado
pelas empresas no modelo de servico laaS, a tecnologia é baseada em Python e consiste
num grupo de projetos/componentes inter-relacionados que controlam grandes
quantidades de recursos (processamento, armazenamento, rede etc..). Estes recursos
podem ser geridos pelos utilizadores graficamente através de uma interface web (Figura
6), ou atraves de linha de comandos pela OpenStack API. O OpenStack é utilizado como
ambiente de producdo de empresas tais como: American Express, Asus, BMW, Disney,
Intel, NASA, Orange, Rackspace, Yahoo, Walmart, entre outras [12][13].

Segundo varios autores, as vantagens e desvantagens do OpenStack sdo [15][16][19][33]:
Vantagens:

e Suporta varios Hypervisors - O OpenStack tem suporte para QEMU/KVM,
sendo 0 KVM o default e recomendado, conta também com suporte limitado para
VMware ESX, Citrix Xen e Microsoft Hyper-V, a partir da versdao Kilo tem
também ja algum suporte para bare-metal servers (projeto Ironic);

e Vastas funcionalidades de Rede - A framework de rede do OpenStack tem
funcionalidades como balanceamento de cargas, sistemas de detecdo de intrusdes
(IDS), firewall, entre outros, que garantem a redundancia e resiliéncia da rede
OpenStack;
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e Grande suporte por parte da comunidade - O OpenStack é a plataforma open-
source mais utilizada para o desenvolvimento de ambientes Cloud, com uma
comunidade de utilizadores e developers superior as outras plataformas, contando
também com o apoio e contribuicdo de grandes empresas como a Cisco, Dell,
IBM, Rackspace entre outros;

e Compatibilidade com a AWS — A API do OpenStack tem compatibilidade com
0s servicos EC2 e S3 da Amazon Web Services, 0 que permite as empresas a

possibilidade de implementar Clouds hibridas com maior facilidade.

Desvantagens:

e Dificil configuracdo e implementacdo - Visto que o OpenStack tem uma
implementacdo fragmentada, através da incorporacdo de varios modulos, €
necessario um bom conhecimento da tecnologia e tempo para desenvolver a
solucgéo desejada;

e Necessidade de staff especializado - Tirando uma solucdo paga (como a
Canonical, Red Hat, Mirantis, Cisco, entre outros oferecem), a implementacéo e
gestdo do ambiente OpenStack requer pessoal especializado. A Mirantis,

Rackspace e Red Hat, oferecem formacéo e certificacdo em OpenStack.

-- = filipe ~ & filipe ~
Froet . Instances

Comptite Instance Name ¥ Filter & Launch Instance More Actions ~

Instance Name  Image Name  IP Address Size Key Pair  Status  Availability Zone  Task Power State  Time since created Actions

172.16.10.5
cirrOS x86 Floating IPs nicr = Shutoff  Cloud Core None  Shut Down 2 months StartInstance | w

192.168.0.130

172.16.10.2

cirrOS x86 Floating IPs micro | - Active Cloud Server None  Running 2 months Create Snapshot =~

Object Store 192.168.0.129

Displaying 2 items
Identity

Figura 6 - Dashboard do OpenStack

Fonte: Fonte prépria
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2.3.2 CloudStack

O CloudStack € uma plataforma de software open-source destinada a criar, gerir

e implementar servigcos Cloud no modelo de servigo laaS. Foi inicialmente desenvolvido

pela Cloud.com em 2010 e adquirido em 2011 pela Citrix. O CloudStack é baseado em

Java e permite a gestdo de varios recursos computacionais através de uma interface web

(Figura 7) ou linha de comandos via API. O CloudStack é utilizado como sistema de

producdo de empresas como: Apple, China Telecom, Fujitsu, Huawei, Orange, entre
outras [20][21].

Segundo varios autores as vantagens e desvantagens do CloudStack séo [15][16][19][33]:

Vantagens:

Implementagéo mais simplificada — Relativamente ao OpenStack, a dificuldade
de implementacdo é uma desvantagem, no caso do CloudStack é uma vantagem,
porque a sua arquitetura € mais centralizada e simples de implementar;
Documentacao detalhada — A documentacdo disponibilizada pelo CloudStack
para a sua implementacdo é bem estruturada, facil de acompanhar e compreender,
com um bom nivel de detalhe;

Interface gréafica bastante desenvolvida — A Dashboard do CloudStack permite
0 acesso a grande parte das funcionalidades disponiveis através da API e de forma
facil e intuitiva;

Suporta varios Hypervisors — O CloudStack suporta varios Hypervisors, entre
eles o Citrix XenServer, Oracle VM, VMware, KVM e vSphere.

Desvantagens:

Arquitetura rigida — Como a arquitetura do CloudStack é mais centralizada e
facilita uma implementacdo mais standard, também tem como desvantagem a
limitacdo da flexibilidade desta implementacdo para casos mais especificos,
tornando-se assim necessario a aquisi¢cdo de conhecimentos mais profundos para

determinadas implementagdes;
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e Menor mercado e comunidade — Visto que o CloudStack é uma tecnologia mais
recente quando comparada ao OpenStack, tem uma comunidade e suporte inferior.
Relativamente ao mercado empresarial, o CloudStack estd atrds do OpenStack
tanto a nivel de suporte como apoio das grandes corporacdes, tendo em conta que
0 OpenStack é a tecnologia open-source mais adotada.

CloudStack 1 Notifications  Project: m L)

) Dashboard

Fierby [ Y [ fcaiosace
Name Display name Zone name State Quickview
3 Affinity Groups centos65-xen64 centos65-xen64 Prod Running +
e cadmint cadmint Prod @ Stopped +
.| Storage
ceph3 ceph3 Prod @ Stopped +
Network fb10-xen32 fb10-xen32 Prod @ Stopped +
UJI Templates ceph2 ceph2 Prod @ Stopped +
cepht cepht Prod @ Stopped +
E Events
centos6-kvm64 centos6-kvm64 Prod @ Stopped +
L. Projects mont mont Prod @ Stopped +*
lucid-kvm32 lucid-kvm32 Prod Stopped
P N Accounts - +
log1 log1 Prod Running +
o Domains
fb10-xen64 fb10-xen64 Prod @ Stopped +
@ Regions fb11-xen64 fb11-xen64 Prod @ Stopped +
lucid-xen32 lucid-xen32 Prod @ Stopped +
centos6-xen64 centos6-xen64 Prod @ Stopped +
11 11 Prod @ Stopped +

Figura 7 - Dashboard do CloudStack

Fonte: [22]

2.3.3 Escolha da Plataforma de Software

Apobs a identificacdo e descricdo das melhores plataformas de software open-source
para o desenvolvimento de uma solu¢do Cloud no modelo de servigo laaS é necessario
verificar se estas cumprem os requisitos necessarios para a implementacdo da solucédo
desejada (Tabela 1). Os requisitos necessarios sao 0s seguintes:

e Possibilidade de virtualizagdo com e sem suporte de aceleragdo por hardware;

e Possibilidade de criacdo de maquinas virtuais e armazenamento de dados onde 0s

recursos sao garantidos (CPU, RAM, espaco em disco);
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¢ Redundéancia e alta disponibilidade dos dados;

e Elasticidade dos recursos aprovisionados consoante a necessidade do utilizador;

e Gestéo centralizada,

e Compatibilidade com uma plataforma de armazenamento de dados Open-Source
(ownCloud, Pydio, Seafile) para que funcione como o backend da mesma;

e API simples de forma a facilitar a criacdo de scripts para gerir o ambiente Cloud,

e Facil implementacéo sobre commodity hardware®.

Tabela 1 - Tabela de Comparacéao entre OpenStack e CloudStack [13][21]

OpenStack CloudStack
Sistemas Operativos Guest Windows Server e Linux Windows Server e Linux
Suportados
Suporte a virtualizacéo Pouco suporte caso o0 host
assistida por hardware ou Sim ndo suporte aceleragdo por
software based hardware
Auto alocagdo de enderecos | Auto alocacdo de enderecos
IP e DNS (DHCP), NAT, IP e DNS (DHCP), NAT,
Networking VLANS, VPNs, IDS, VLANS, VPNs, IDS,
balanceamento de cargas, balanceamento de cargas,
firewalls firewalls
Gestdo por API ou via Web Sim Sim
Alta Disponibilidade Sim Sim
Criacéo de Snapshots Sim Sim
Compatibilidade com AWS Sim Sim
Autosservico a pedido Via interface Web ou via APl | Via interface Web ou via API
Compatibilidade com uma
plataforma de ownCloud Nao

armazenamento de dados

Open-Source

3 Commodity hardware — Trata-se de hardware de baixo custo e sem caracteristicas especificas (por
exemplo, hardware disponivel na maioria das superficies comerciais).
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Realizado o estudo das plataformas de software em relagdo as potencialidades e
enquadramento na solucdo a implementar, optou-se por escolher o OpenStack devido a
sua maior abrangéncia no mercado, maior suporte da comunidade e compatibilidade para
funcionar como backend do ownCloud. Concluindo, este cumpre todos 0s requisitos

estabelecidos anteriormente para obter os servigos Cloud desejados.

2.4 Plataforma de Armazenamento de Dados

Apesar do OpenStack ja contar com uma interface web onde é possivel ao
utilizador fazer download e upload de ficheiros, esta é bastante basica e limitada. Para
uma melhor interagdo com o utilizador, existem vérias plataformas de armazenamento de
dados (ao estilo da Dropbox), entre as mais populares estdo o ownCloud, Pydio e Seafile.
Todos estes séo softwares de sincronizagdo de ficheiros com uma interface web simples
e completa, que permitem a partilha dos ficheiros com outros utilizadores. Como apenas
o ownCloud tem ja integrada a funcionalidade de funcionar como frontend do OpenStack,

foi este 0 escolhido para esta tarefa.
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2.4.1 ownCloud

O ownCloud é um software open-source gratuito que permite o armazenamento e
sincronizagdo de ficheiros. A sua interface e funcionamento é muito semelhante a
Dropbox (Figura 8), € possivel instala-lo e opera-lo numa Cloud ou servidor privado em
que a limitacdo do espaco de armazenamento € o total disponivel na infraestrutura. Foi
desenvolvido em 2010 por Frank Karlistschek, com a finalidade de fornecer uma
alternativa aos sistemas de armazenamento com codigo proprietario. O ownCloud, devido
a sua popularidade dentro da sua area, possui uma vasta lista de developers de aplicacdes.
E possivel adicionar armazenamento externo via Dropbox, OpenStack, FTP, Google

Docs, S3, entre outros. Vem integrada também uma aplica¢do que permite a encriptagdo

dos dados do lado do servidor, de forma a fornecer maior seguranca e privacidade
[34][35].

particao

-
a

Figura 8 - Interface Web ownCloud

Fonte: Fonte prépria
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3. Metodologia e Resultados Esperados

3.1 Metodologia

Para a realizacdo deste projeto foi desenvolvido o estudo das tecnologias open-

source que permitem o desenvolvimento de ambientes Cloud, verificando se cada uma

destas tecnologias cumpria 0s requisitos necessarios para a implementacdo da solucéo

desejada. Apos este estudo foi escolhida a que melhor se enquadrava nestes requisitos

(Capitulo 2). De seguida foi estudada a arquitetura e funcionamento desta tecnologia, para

desenhar na primeira fase, uma arquitetura modelo, com vista o fornecimento dos servicos

Cloud desejados. Por fim, foi implementada e testada uma solucdo que fornece estes

servicos, de acordo com as limitagcdes de hardware existentes no ambiente. Assim sendo,

a metodologia utilizada para implementar e testar a solucdo foi a seguinte:

Anaélise dos requisitos do projeto;

Estudo de tecnologias Open-Source utilizadas para o desenvolvimento de
ambientes Cloud (OpenStack, CloudStack);

Decidir que tecnologia melhor se enquadrava nos requisitos necessarios a
implementacdo da solucéo;

Estudo da arquitetura do OpenStack;

Desenvolvimento de uma arquitetura modelo segundo a tecnologia OpenStack;
Verificacdo dos recursos computacionais existentes e distribuicdo dos
componentes OpenStack entre estes de forma a suportar a solugao pretendida;
Desenho e configuracdo da rede;

Implementacdo do OpenStack e realizacdo de testes cada vez que um componente
era implementado;

Criacdo de scripts bash de forma a simplificar a gestao e interacdo com a API do
OpenStack;

Implementacdo da plataforma ownCloud para funcionar como frontend do
armazenamento de dados da Cloud,

Implementacdo de ferramentas de monitorizacdo da rede e gestéo dos hosts;
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Criacdo de uma VPN para acesso a Cloud a partir de qualquer local com ligacéo

a Internet;
Implementacdo do ELK Stack para gestao e visualizacdo dos logs;

Realizacdo de testes a solucdo.

3.2 Descricao das tarefas

As tarefas principais foram:

Tarefa 1 — Analise dos requisitos do projeto;

Tarefa 2 — Estudo do conceito Cloud e tecnologias de implementacéo;

Tarefa 3 — Comparacdo e escolha da tecnologia que melhor se adequava ao
projeto;

Tarefa 4 — Estudo da plataforma OpenStack e elaboracdo de uma arquitetura
modelo;

Tarefa 5 — Verificagdo dos recursos computacionais disponiveis e distribui¢do dos
componentes OpenStack nestes;

Tarefa 6 — Desenho e configuracdo da rede;

Tarefa 7 — Implementacdo dos componentes OpenStack;

Tarefa 8 — Criacdo de scripts em bash;

Tarefa 9 — Implementacéo da plataforma ownCloud,;

Tarefa 10 — Implementacdo de ferramentas de monitorizacdo da rede;

Tarefa 11 — Implementagdo de uma VPN;

Tarefa 12 — Implementagdo do ELK Stack;

Tarefa 13 — Realizacdo de testes a solucgéo;

Tarefa 14 — Elaboracao do relatério.
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A Figura 9 apresenta 0 Mapa de Gantt que ilustra o desenvolvimento das varias tarefas.

Jul 2015 set 2015 out2015 nov 2015

Nome da tarefa Inicio Término Duragdo
197 : /5| 30/8 | s | 15/9 | 2009 | 27/9 | 4/10|11/10|15/10 25/20( 1/11 | 811

Andlise de requisitos 17/07 /2015 23f07/2015 5d

_ | Estudo do conceito Cloud e

| tecnologias de implementacio
. | Comparagao das tecnologias de
° | implementac3o

24/07/2015 | 31/07/2015 &d
03/08/2015 | 04/08/2015 2d

Estudo da platafor ma OpenStack 04/08/2015 12/08/2015 7d

Desenho da arquitetura da Cloud
privada
& | Desenho e configuragdo da rede 17/08/2015 18/08/2015 2d

12/08/2015 14/08/2015 3d

- Implementagao dos componentes
OpenStack

2 | Criacdo de scripts bash 17/09/2015 18/09/2015 2d

18/08/2015 16/09/2015 22d

Implementagdo da plataforma
~ | ownCloud
o Implementagao de ferramentas de
" | monitorizagdo da rede

Implementagdo da VPN 24/09/2015 24f09/2015 1d

21/09/2015 22/09/2015 2d

23/09/2015 | 23/09/2015 1d

2 | Implementacdo do ELK Stack 25/09/2015 | 28/09/2015 2d
3 | Realizacdo de testes a solucao 01/10/2015 12/10/2015 &d

4 | Elaboracdo do relatdrio 14/10/2015 09/11/2015 19d

Figura 9 - Mapa de Gantt

Fonte: Fonte prépria

3.3 Resultados esperados

Apos a implementacdo da solucdo esperam-se os seguintes resultados:

e Facilidade na criacdo de maquinas virtuais unilateralmente, a pedido do utilizador,
onde 0s recursos sao garantidos;

e Facilidade no armazenamento e partilha de dados entre varios utilizadores;

¢ Redundéancia e alta disponibilidade dos dados;

e Escalabilidade dos recursos computacionais consoante a necessidade do
utilizador;

e Gestéo centralizada;

e Acesso a Cloud a partir de qualquer local através da Internet;

e Monitorizagdo da rede.
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4. Tecnologias utilizadas

Neste capitulo sdo identificadas e caracterizadas as tecnologias utilizadas ao longo

do projeto.

4.1 OpenStack

O OpenStack tem suporte para todos os tipos de ambiente Cloud. A tecnologia
tem uma arquitetura “modular” com varios componentes que se inter-relacionam para
proporcionar os servigos desejados, cada componente tem um “nome de codigo” e uma
API prépria de forma a facilitar a sua integracdo. Relativamente a distribuicdo escolhida,
optou-se pela “Kilo”, langada em 30 de Abril de 2015.

De seguida € apresentado e descrito cada um dos componentes/servicos escolhidos

e tecnologias complementares.

4.1.1 MySQL

O MySQL é um sistema de gestdo de bases de dados Open-Source que utiliza a
linguagem SQL. Foi utilizado no projeto para armazenar dados de componentes/servigos
do OpenStack, cada um destes componentes tem uma base de dados prépria armazenada

no MySQL Server, com a exce¢do do Ceilometer.

4.1.2 RabbitMQ

O RabbitMQ é um mediador de mensagens open-source que implementa o
protocolo AMQP*. O RabbitMQ ¢ a tecnologia responséavel pela troca de mensagens e

comunicagéo entre nodes dentro do cluster OpenStack [42].

4.1.3 Keystone

O Keystone € o componente responsavel pela autenticacdo e autorizacdo, de todos
0s componentes e utilizadores integrados no ambiente Cloud. Implementa politicas de
gestdo e catalogacdo de servicos, permite o registo de projetos e utilizadores.
Autenticacdo dos utilizadores e fornecimento de tokens® para autorizagio, permitindo o

acesso destes aos recursos computacionais.

4 AMQP — E um protocolo de gest&o de filas de espera de mensagens, que permite interoperabilidade entre
aplicagdes distintas.
® Token — E uma string alfa numérica de texto usada para aceder aos recursos e APls do OpenStack.
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E também responsavel pela catalogacéo e gestdo dos endpoints® dos componentes
[43].

A autenticacdo permite ao Keystone reconhecer quem € o utilizador, que confirma
se o utilizador é quem diz ser através da validacdo de credenciais fornecidas pelo
utilizador (nome de utilizador e password), apds confirmada a identidade do utilizador
fornece um token que permite o pedido de recursos computacionais, este token também
determina os privilégios deste utilizador no sistema (por exemplo administrador,

utilizador).

4.1.4 Glance

O Glance é o componente que fornece servigcos de registo, upload e gestdo de
imagens de servidores ou sistemas operativos. Tem a capacidade de copiar e armazenar
snapshots (backups) das maquinas virtuais. Estas imagens podem ser armazenadas numa

localizagdo especifica ou no componente de armazenamento do OpenStack (Swift) [44].

4.1.5 Nova

O Nova € o componente de computacdo do OpenStack, desenhado para fornecer
acesso a recursos computacionais escalaveis, de forma partilhada e com autosservigo a
pedido. O Nova é o servico responsavel pela criacdo e gestdo das maquinas virtuais, com
suporte para varias tecnologias de virtualizacdo. Interage com o MySQL Server para
armazenar os dados relativos aos seus servicos, Keystone para autenticacéo, Glance para
acesso as imagens dos sistemas operativos que vao ser executados nas maquinas virtuais
e com o Horizon para uma interface web de gestdo destas. A sua arquitetura é desenhada
para escalar horizontalmente em hardware standard. O projeto Nova consiste em varios
subcomponentes, cada um com uma funcdo especifica. De seguida sdo identificados e
caracterizados os subcomponentes utilizados no projeto [45]:

¢ Nova-api service - Responde e aceita chamadas da API por parte do utilizador.

Permite também compatibilidade com a API EC2 da AWS,;

® Endpoint — Trata-se de um endereco de rede, por norma URL, para o acesso a um determinado servigo.
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Nova-compute service - E o servico responsavel por criar ou terminar as
maquinas virtuais através de APIs de hypervisors (por exemplo, libvirt para
KVM/QEMU, XenAPI para XenServer, entre outras), o hypervisor escolhido foi
0 KVM/QEMU (que é um “hypervisor do tipo 2”"). O nova-compute interage com
a base de dados para criar, atualizar o estado ou terminar uma maquina virtual;
Nova-cert daemon — Permite a criacdo e gestdo de certificados x509 (por
exemplo, chaves pablicas e privadas para acesso as maquinas virtuais via SSH);
Nova-conductor module - E o mediador de interacdes entre o Nova e a base de
dados. E responsavel pela ligacdo do nova-compute & base de dados alocada no
MySQL Server;

Nova-consoleauth daemon - Fornece tokens para os utilizadores serem
autorizados a aceder ao proxy das consolas virtuais das maquinas virtuais;
Nova-network - Permite a criacdo de redes privadas para as maquinas virtuais,
existem dois tipos de enderecos IP atribuidos as maquinas virtuais. Os enderecos
IP privados, que sdo atribuidos a maquina virtual na sua criacdo, consoante a rede
privada a que esta pertence. Enderecos IP “publicos” (Floating IP), que permitem
que estas maquinas possam ser acedidas desde o exterior da rede (podem variar
consoante a preferéncia do utilizador). A alocacdo dos enderecos IP pode ser
dindmica (DHCP) ou estatica. O Nova-network também faz a traducdo dos
enderecos publicos para privados e vice-versa (NAT), das maquinas virtuais.
Permite a criacdo de regras de firewall, criacdo de VLANs e implementa
redundancia relativamente a rede, quando distribuido entre todos os nodes que
facam computacdo.

Nova-novncproxy daemon - Permite 0 acesso as maquinas virtuais em execucéo,
através de uma liga¢do VNC via interface web (Horizon);

Nova-scheduler service - E 0 servigo responsavel por receber e gerir filas de
espera de pedidos relativos as maquinas virtuais. Determina também em que host

estas irdo ser executadas.

" Hypervisor Tipo 2 (Hosted) — Este tipo de hypervisor é executado por cima do sistema operativo.
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4.1.6 Cinder

O Cinder é o componente que garante o armazenamento persistente de uma maquina
virtual (volume) e interage com o Nova para fornecer e gerir volumes. Também permite
a criacdo de snapshots dos volumes. O Cinder funciona com base num gestor de volumes,
como o LVM ou Ceph, optou-se pelo LVM pela maior simplicidade de implementacao.
Outra vantagem do Cinder é a facilidade de migrar maquinas virtuais de host quando estas
falharem, garantindo assim redundancia, visto que por norma os volumes de dados estaréo
armazenados em nodes diferentes do host onde as maquinas virtuais estdo em execucao.
O Cinder consiste em quatro subcomponentes [41]:

e Cinder-api — Aceita pedidos da APl e encaminha-os para o Cinder-volume para

efetuar o pedido;

e Cinder-volume — Responde a pedidos de leitura e escrita enviados para o Cinder.
Interage com o gestor de volumes escolhido para o armazenamento dos dados das
maquinas virtuais;

e Cinder-scheduler daemon — Funciona de forma semelhante ao nova-scheduler,
seleciona o melhor node para armazenar um volume;

e Cinder-backup daemon — Permite a criacdo de backups dos volumes de forma
simples e rapida através da API. Estes backups poderdo ser armazenados no
servigo de armazenamento de objetos do OpenStack (Swift), se o Cinder for assim

configurado.

4.1.7 Swift

O Swift é o componente responsavel pelo armazenamento de objetos. E altamente
escalavel e pode gerir grandes quantidades de dados através de uma APl RESTful HTTP.
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Implementa um principio de “consistent hashing® ” para a criagdo de rings. Cada
ring representa o espago de computacdo de todos os valores hash divididos em partes
equivalentes, onde cada parte deste espaco € chamada de particdo. Por exemplo, se
quisermos armazenar objetos e distribui-los por 3 nodes, teremos que dividir 0 espaco
hash em 3. Ou seja, iriamos ter 3 partices no minimo, mas como queremos ter um servico
facilmente escalavel e garantir suavidade na movimentacdo de dados pela rede, convem
termos bastantes mais particbes do que as necessarias, de forma a manter estabilidade no
mapeamento hash [46].

A arquitetura do OpenStack Swift é dividida em trés categorias de rings: conta,
contentor e objetos. Uma conta contém contentores, e cada contentor contém objetos.
Cada vez que um componente precisa de efetuar uma operacédo relativa a um objeto,
contentor ou conta, este precisa de interagir com o ring apropriado de forma a determinar
a sua localizag&o no cluster. Cada ring tem um mapeamento do tipo: zona, dispositivo
fisico, endereco IP para envio da réplica, peso desse node (prioridade) e nimero de
parti¢bes (que serdo distribuidas consoante 0 peso desse node) [46].

Ao criar estes trés rings e ao adicionar cada node a estes rings, ¢ criada a “tabela”
de rings, que ira conter os possiveis nodes, que irdo receber varias réplicas (configurado
na implementacio) de cada objeto que seja recebido. E gragas a criaco destes rings que
é implementada a redundéancia e alta disponibilidade dos dados.

O Swift consiste em quatro subcomponentes [41][46]:

e Swift-proxy-server — O servidor proxy € o responsavel por responder a pedidos
de download/upload de ficheiros e criacdo de contentores. Para cada pedido ird
verificar os rings e encaminhar as varias réplicas para os nodes escolhidos;

e Swift-account-server — Faz a gestdo das contas definidas no servico de
armazenamento de dados;

e Swift-container-server — Faz a gestdo do mapeamento dos contentores
(diretorios) definidos no servico de armazenamento de dados;

e Swift-object-server — Faz a gestdo dos objetos (ficheiros) nos nodes de
armazenamento definidos.

Para a sincronizacdo de ficheiros e diretérios entre nodes foi implementado o rsync

gue é um software open-source utilizado em sistemas Unix para esta finalidade.

8 Hashing — O conceito de hashing baseia-se na transformagéo de uma grande quantidade de dados numa
pequena quantidade de informagdes.
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4.1.8 Horizon

O Horizon é a Dashboard do OpenStack, uma interface web que permite uma
gestdo simples e centralizada de todos os servicos e recursos disponiveis no projeto. E
possivel personalizar o seu aspeto (seja colocar o logotipo da empresa ou alterar as cores).
Um utilizador comum tem apenas acesso aos recursos disponiveis no(s) projeto(s) que
esta integrado, enquanto que o administrador tem acesso a visualizacdo e gestdo de todo
0 ambiente implementado.

O servidor web escolhido para a implementacdo do Horizon foi o Apache, que €

um dos mais populares em todo o mundo.

4.1.9 Ceilometer

O Ceilometer é o componente responsavel criacdo de métricas de dados e criacdo
de alarmes para melhor monitorizacdo e gestdo do ambiente. Estas métricas podem
recolher informacdo relativa a varios recursos/servicos dentro do ambiente Cloud,
podendo também servir para a criacdo de estatisticas, de forma a facilitar a monitorizagéo
do ambiente.

O Ceilometer utiliza uma base de dados NoSQL, que no fundo é uma base de dados ndo
relacional com finalidade de armazenar grandes quantidades de dados, que ndo tenham

grande complexidade. Para tal foi utilizado o MongoDB [41].

4.1.10 MongoDB

O MongoDB € uma plataforma de bases de dados orientada a documentacao
(armazenamento de grandes quantidades de dados) Open-Source do tipo NoSQL. O
MongoDB é utilizado para armazenar os dados das métricas obtidas pelo Ceilometer.
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4.1.11 Heat

O Heat ¢ o componente responsavel por “orquestrar” a Cloud de forma mais
eficiente, através da criacdo de templates que permitem a automagdo dos servigos,
aplicacdes e recursos presentes na infraestrutura. Estes templates podem ser escritos nos
formatos YAML ou JSON, que viabilizam a criagdo/gestdo de stacks®, auto elasticidade
e alta disponibilidade das maquinas virtuais. Viabiliza também uma AWS API Query
compativel com a AWS CloudFormation [41][47].

4.2 GNU/Linux

GNU/Linux ¢é o termo utilizado para referir sistemas operativos que utilizam o
kernel Linux, desenvolvido por Linus Torvalds. O OpenStack trabalha em cima de uma
distribuicdo GNU/Linux, sendo a mais popular e com maior suporte o Ubuntu da
Canonical, por esses motivos escolheu-se a versdo Ubuntu 14.04 LTS para sistema

operativo dos hosts da Cloud [48].

4.2.1 Bash

O Bash € uma linguagem de comandos Unix que permite a cria¢do de scripts, que
s&o sequéncias de comandos/instrucdes a serem executadas pela shell. E utilizada a “tag”
#1/bin/bash para a shell saber que interpretador utilizar. Durante o desenvolvimento do
projeto foram criados scripts de forma a facilitar a interacdo e gestdo do OpenStack

através da sua API.
4.3 Rede/Seguranca

4.3.1 OpenVPN

O OpenVPN é um software open-source para a criacdo de VPNSs. Foi
implementado para que qualquer utilizador da Cloud possa aceder a rede e aos recursos
de forma privada e segura, 0 acesso € estabelecido através da criacao de um tunnel cifrado.
Foram também criadas regras na firewall (IPTables) onde estd hospedado o servidor

OpenVPN para permitir e encaminhar o trafego vindo deste tunnel para a rede [49].

% Stacks — Trata-se de um grupo de objetos/recursos que irdo ser criados pelo Heat definidos nos templates.
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4.3.2 ClamAV

O ClamAYV é um antivirus open-source desenvolvido inicialmente pela Sourcefire
(que foi adquirida pela Cisco em 2013) para sistemas Unix. Apesar dos sistemas
operativos Linux serem mais seguros e existirem menos ameacas € aconselhavel ter pelo
menos um antivirus a ser executado nos hosts. Para tal foi instalado o ClamAYV em todos
0s hosts da Cloud [50].

4.4 Monitorizacao e Gestdo da rede

4.4.1 Nagios

O Nagios é uma ferramenta open-source que permite monitorizar sistemas,
servicos e redes. A monitorizacdo é feita atraves da utilizacdo de diversos protocolos
(ICMP, SSH, HTTP, SNMP, entre outros). Sempre que algum servi¢o ou equipamento
falha o Nagios envia um alerta, que pode ser configurado para que seja enviado para o
mail, de forma a ndo ser necessario estar sempre a verificar a interface web ou logs, para
estar ao corrente do estado do ambiente. Foi implementado para facilitar a gestdo da
Cloud e monitorizagéo desta [51].

4.4.2 Cacti

O Cacti é uma ferramenta open-source de monitorizacdo de servicos e redes
semelhante ao Nagios com a diferenca que os dados recolhidos pelo Cacti, sdo utilizados
para gerar graficos relativos a varios elementos (por exemplo, largura de banda que esta
a passar numa interface, uso de CPU, entre outros). Foi implementado para facilitar a
gestéo da Cloud e monitorizagéo desta [52].

4.4.3 Ajenti

O Ajenti € uma ferramenta open-source para gestao grafica de servidores. Permite
gerir varios servigcos como Apache, Cron, Firewall, MySQL, entre outros. Permite ainda
gerir processos, configuracdes de rede, aceder a logs através de uma interface web. Foi

implementado para facilitar a gestdo dos hosts da Cloud.
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4.5 Plataforma de Armazenamento

4.5.1 ownCloud

O ownCloud, como referido anteriormente (Capitulo 2), é um software open-
source que permite o armazenamento e sincronizagdo de ficheiros, com uma interacédo
muito semelhante a Dropbox. Foi implementado com a finalidade de trabalhar como
frontend do OpenStack Swift, de forma a simplificar e melhorar, o servigo de
armazenamento e partilha de dados. O ownCloud também € utilizado para encriptar os

dados alojados na Cloud.

4.6 Armazenamento e gestdo de Logs

4.6.1 Rsyslog

O Rsyslog é uma ferramenta open-source para sistemas Unix que permite o envio
de logs sobre uma rede IP. Funciona com base no syslog, mas com funcionalidades mais
avancadas, como maior capacidade de filtragem e transporte via TCP/UDP. E utilizado
para enviar os logs de varios servigcos de todos nodes da Cloud para um servidor onde

estes serdo armazenados.

4.6.2 ELK Stack

O ELK Stack consiste na juncdo trés ferramentas bastantes populares para a gestao
de logs, que sdo estas o Elastic Search, o Logstash e o Kibana.

O Elastic Search foi utilizado para fazer pesquisas rapidas e eficientes aos logs. O
Logstash é utilizado para receber, armazenar, filtrar e analisar os logs. O Kibana fornece

uma interface web para visualizacdo e gestdo dos logs [53].
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5. Implementaciao da Solucao

5.1 Arquitetura modelo

A arquitetura de cluster OpenStack € desenhada para ser horizontalmente escalavel
em grande escala. Os nodes deste cluster podem ser denominados dos seguintes tipos:

= Controller node (Controlador) - O Controlador pode ser considerado como o
operador do ambiente Cloud, recebe pedidos e envia tarefas a desempenhar aos
outros nodes. Também € o responsavel por fornecer uma gestdo centralizada do
sistema Cloud via API ou Dashboard. Por norma faz a gestéo de varios servigos
como, bases de dados, filas de mensagens, autenticacdo, endpoints, agendamento
e escolha dos nodes a efetuar determinadas tarefas.

= Task node (N6 de tarefa) - Este tipo de node tem fungdes especificas dentro do
cluster, tais como, computagdo de maquinas virtuais, armazenamento de ficheiros

ou volumes de dados, atribuicéo e gestdo de servicos de rede entre outras.

Os servigos presentes no ambiente deverdo estar separados e bem distribuidos, de
forma a garantir alta disponibilidade e redundancia destes. Poderdo ser utilizados
balanceadores de cargas externos para dividir a carga dos servicos por maultiplos
servidores, ou garantir redundancia caso alguns falnem. Por norma uma implementacgéo
OpenStack ja contém alguns componentes para fazer balanceamento de cargas, como
proxys a nivel do servi¢o de armazenamento e rede [37].

Um fornecedor de servicos Cloud podera ter mais que um datacenter, onde dentro
deste poderdo existir varios clusters, a distribuicdo e finalidade destes € relativo aos
Servigos que se pretendem garantir.

De seguida é apresentado um diagrama de uma arquitetura modelo para a
implementacao de um ambiente Cloud que garanta redundéancia e alta disponibilidade dos

seus servicos (Figura 10).
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Figura 10 - Arquitetura modelo OpenStack

Fonte: Fonte prépria
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» Node de Rede (Network Node) - Este node é responsavel pela gestao de todas as
redes virtuais através de routers logicos e virtual switches, permite também
integrar servigos como firewalls, balanceadores de cargas e VPNSs.

* Node de Armazenamento (Storage Node) - Este node pode ter trés finalidades,
armazenamento de ficheiros, armazenamento de volumes das maquinas virtuais e
armazenamento das imagens dos sistemas operativos. Para alto desempenho, cada

um destes nodes apenas devera integrar uma destas finalidades.
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Node de Computacdo (Compute Node) - Este node apenas faz a computacao das

maquinas virtuais segundo o hypervisor definido. O armazenamento destas

maquinas virtuais estara alojado em nodes diferentes (nodes de armazenamento).

Logo ¢ garantida redundancia, porque no caso de um node de computacdo parar

de funcionar, o processo de migracao das maquinas virtuais que estivessem a ser

executadas nesse node torna-se simples, visto que os seus dados ndo estéo a ser

alojados no mesmo node.

5.2 Analise do hardware e Arquitetura da Solucao

recursos computacionais disponiveis e desenho da arquitetura da solucao.

5.2.1 Hardware

Antes de iniciar a implementacdo do ambiente Cloud procedeu-se a analise dos

De forma a fazer uma melhor distribuicdo dos componentes/servi¢os OpenStack,

foi elaborada uma analise as potencialidades e limitacGes do hardware disponivel, para o

desenvolvimento deste projeto. De seguida sdo apresentadas as caracteristicas do

hardware (Tabela 2):

Tabela 2 - Caracteristicas do hardware

Virtualizacédo

Tipo Processador = Cores | RAM Armazenamento assistida por
hardware
PC-1 Desktop i5 4460 3.2 4 16 GB SSD 128 GB VT-x, VT-D,
GHz EPT
PC-2 Portétil Intel T4200 2 4GB HDD 250 GB + Néo
2 GHz HDD1TB
PC-3 Portétil Intel T2600 2 2GB HDD 128 GB + Néo
2.16 GHz HDD1TB
PC-4 Desktop AMD 1 1GB | HDD 30GB + HDD Néo
Athlon 1.25 40GB
GHz
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5.2.2 Arquitetura da Solugdo

Com o hardware disponivel, houve a necessidade de emparelhar
componentes/servicos OpenStack. Foi desenhada uma arquitetura com a melhor
distribuicdo possivel, tendo em conta 0s recursos computacionais disponiveis. No
entanto, devido a limitacbes de hardware, apenas foi possivel implementar um
Controlador para o ambiente, o que tera como precedente um ponto de falha central, isto
é, se 0 Controlador falhar, automaticamente os outros servicos na Cloud deixam de

funcionar, até o Controlador estar novamente operacional.

A distribuigéo ideal de componentes foi a seguinte:

= PC-1 (Controlador) — O PC-1 foi escolhido para Controlador, armazenamento
de volumes e computacdo de maquinas virtuais, por ser o0 PC com maior poder
computacional e é 0 Unico que o processador suporta tecnologias de virtualizacao
assistida por hardware (VT-x, VT-d, EPT);

= PC-2 (Nova) - O PC-2 foi escolhido para armazenamento de volumes,
armazenamento de dados e computagdo de maquinas virtuais;

= PC-3 (Swift) — O PC-3 foi escolhido para armazenamento de dados,
implementacao do ownCloud e o servidor OpenVPN;

= PC-4 (Gestor) — O PC-4 foi escolhido para armazenamento de dados e
implementacdo de ferramentas de monitorizagdo (Nagios, Cacti).

A Figura 11 apresenta a distribui¢do dos servi¢os pelos nodes da Cloud.
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Figura 11 - Arquitetura da Cloud Privada

Fonte: Fonte propria
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5.3 Configuracédo da Rede

Como representado na Figura 11, o ambiente Cloud consiste em trés redes e um
tunnel VPN para permitir 0 acesso aos recursos computacionais a partir do exterior da

Cloud. As Figura 12 e Figura 13 apresentam o diagrama da rede.

Externa 192.168.1.0/24

Router Externo

Tunnel VPN

Router Interno

F.E. — Fast Ethernet

Figura 12 - Diagrama da rede

Fonte: Fonte prépria
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Figura 13 - Diagrama do Cluster

Fonte: Fonte prépria

Esta solucdo foi implementada num ambiente residencial, logo foi necessario a

criacdo de uma rede de gestdo através da adicdo de mais um router, de forma a isolar a

Cloud da rede externa, que permite apenas 0 acesso a Internet de familiares e dos hosts

da Cloud. Para tal foi criada uma Access List no router interno, que nega o trafego entre

o0s hosts da rede externa e rede de gestdo, permitindo apenas o trafego dos hosts da Cloud

para a Internet.

As redes criadas, 0 equipamento de rede utilizado e os enderecos IP atribuidos

foram os seguintes (Tabela 3, Tabela 4, Tabela 5):

Tabela 3 - Enderecos das redes

Rede Mascara Gateway Hosts Disponiveis | Interface
Rede 192.168.1.0 | 255.255.255.0 192.168.1.1 254 --
Externa
Rede Gestdo | 192.168.0.0 | 255.255.255.0 192.168.0.1 254 --
Rede VMs | 172.16.10.0 | 255.255.255.0 172.16.10.1 254 br100
Tunnel VPN 10.8.0.0 255.255.255.0 10.8.0.1 254 tun0
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Tabela 4 - Equipamento ativo de rede

Modelo Interfaces Rede IP Caracteristicas | Seguranca
Router Technicolor 4x10/100 | 192.168.1.0/24 192.168.1.1 QoS, DHCP, IDS, SPI
Interno TG582n Mbps LAN Port-Forward Firewall
4 X
Router | TP-Link TL- = 10/100Mbps QoS, DHCP, DoS, SPI
Externo WR740N LAN+1x | 192.168.0.0/24  192.168.0.1 Port-Forward, Firewall
10 ACLs
10/100Mbps
WAN
Switch TP-Link TL- | 8x10/100 | 192.168.0.0/24 -- -- --
SF1008D Mbps
Tabela 5 - Enderecos IP atribuidos
Rede IP Gateway Interface
Controlador 192.168.0.0/24 192.168.0.41 192.168.0.1 eth0
Nova 192.168.0.0/24 192.168.0.40 192.168.0.1 eth0
Swift 192.168.0.0/24 192.168.0.42 192.168.0.1 eth0
Gestor 192.168.0.0/24 192.168.0.43 192.168.0.1 eth0

Foi instalada a distribuicdo Linux Ubuntu 14.04 nestes quatro hosts, a

configuracdo da rede foi feita previamente ao inicio da implementacéo do OpenStack. Foi

levado em conta que a atribuicdo dos enderecos IP nestes hosts, teve que ser feita

estaticamente, porque o OpenStack ndo suporta aplicagdes graficas como o Network

Manager. Logo a configuracdo da rede foi efetuada no ficheiro /etc/network/interfaces

(Anexo Al). Foi testado o cenario recorrendo ao protocolo ICMP, enviando pings para

todos 0s nodes e para o exterior da rede, a partir de cada um destes e recebendo as

respetivas respostas aos pings.
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5.4 Implementacédo do OpenStack

Apos a configuracdo da rede em todos os nodes procedeu-se a implementacdo do
ambiente Cloud através da tecnologia OpenStack. Toda a implementacao foi feita através
da documentacao disponibilizada pelo OpenStack [36][38][39][40][41].

Para a implementacdo e configuracdo de clusters OpenStack, é recomendado o uso de
ferramentas de gestdo e configuracgdo, como o Chef, Puppet, Juju, Ansible, entre outras.
Na implementacdo desta solugcdo ndo existiu necessidade de utilizar uma destas
ferramentas devido a pequena dimensdo do cluster.

Primeiro foi instalado o arquivo ubuntu-cloud-keyring e adicionado o repositério da

distribuicdo Kilo em todos os nodes.

= apt-get install ubuntu-cloud-keyring
» echo “deb http://ubuntu-cloud.archive.cannonical.com/ubuntu” \

“trusty-updates/kilo main” > /etc/apt/sources.list.d/cloudarchive-kilo.list

= apt-get update && apt-get dist-upgrade

5.4.1 Instalacdo e Configuracdo do MySQL Server

Como grande parte dos servicos utilizam uma base de dados SQL para armazenar a

informacao, foi instalado 0 MySQL Server e suporte deste com Python no Controlador.

= apt-get install mysgl-server python-mysqldb

De seguida foi editada a configuracdo do MySQL Server de forma a ficar associado
no endereco IP do Controlador (por omissdo trabalha no localhost), permitindo assim o
acesso dos nodes a base de dados. Foi também adicionado o motor de armazenamento
InnoDB? ¢ ativada a codificacio UTF-8, a partir da adi¢do das seguintes linhas & seccéo
[mysqld] do ficheiro de configuracéo /etc/mysqgl/my.cnf (Figura 14):

P filipe@filipe-server: ~
GNU nano 2.2.6 File: /etc/mysgl/my.cnf

Figura 14 - Configuragdo MySQL

Fonte: Fonte propria

10 1nnoDB — E um motor de armazenamento MySQL desenhado para garantir alto desempenho e alta
fiabilidade.
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5.4.2 Instalacéo e configuracdo do RabbitMQ

Foi instalado o RabbitMQ para coordenar operagdes e receber/enviar informagdes de
estados, entre os Varios servicos OpenStack. Foi adicionado o utilizador openstack
(Figura 15) e garantidas permissdes de acesso, leitura e escrita através dos seguintes

comandos:

= apt-get install rabbitmqg-server
= rabbitmgctl add_user openstack <password>

» rabbitmqctl set_permissions openstack “.*” < *7 “*”

i filipe@filipe-server: ~
ver:~% sudo rabbitmgctl list users

Figura 15 - Verificagdo das configuragoes feitas ao RabbitMQ

Fonte: Fonte prépria

5.4.3 Instalacéo e configuracao do Keystone

Antes de instalar e configurar o Keystone foi necessario criar a base de dados para
este servico e atribuir privilégios. Para todos os outros componentes que necessitaram
base de dados, efetuou-se o mesmo processo, alterando apenas o0 nome do

componente/servico e password:

= mysql —u root —p

= CREATE DATABASE keystone;
GRANT ALL PRIVILEGES ON keystone.* TO ‘keystone’@ localhost’
IDENTIFIED BY ‘<password >’;

* GRANT ALL PRIVILEGES ON keystone.* TO ‘keystone’@ %’ IDENTIFIED BY

‘<password >;

Apbs a criacdo da base de dados foram instalados e configurados os componentes do
Keystone. Como o OpenStack é escrito em Python foi necessario proceder a criacéo de
um servidor HTTP com o médulo WSGI*! ativado. Para servir pedidos nos portos 5000,
35357 e instalacdo dos respetivos pacotes (Anexo B1).

1 WSGI - Faz a ligacgdo entre servidores web e aplicacdes ou frameworks escritas em Python.
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Para que fosse possivel adicionar utilizadores, projetos e privilégios ao Keystone pela
primeira vez, foi necessario efetuar a ligacdo a base de dados, e adicionar um token de
admin que sera eliminado posteriormente por questdes de segurancga. Assim foi necessario
adicionar as seguintes linhas ao ficheiro de configuracdo /etc/keystone/keystone.conf
(Figura 16):

filipe@filipe-server: ~

GNU nano 2.2.6 File: /etc/keystone/keystone.conf

Figura 16 - Configuragdo Keystone

Fonte: Fonte prépria

Nestas linhas é escolhido o token de admin, feita a ligacdo a base de dados e
adicionado o servidor memcached?, para maior velocidade nos pedidos feitos ao
Keystone. Apos a configuracéo inicial foi necessario “popular” e sincronizar o Keystone
a base de dados criada para este servico com as respetivas tabelas através dos seguintes

comandos:

= su -s /bin/sh -c "keystone-manage db_sync™ keystone

= service apache2 restart

De seguida sdo criadas as varidveis de ambiente relativas ao token e endpoint para
primeira autenticagdo na APl como administrador para adicionar o utilizador admin e

respetivo projeto para administracdo da Cloud:

= export OS_TOKEN = <token>
= export OS_URL = http://192.168.0.41:35357/v2.0

12 Memcached — O Memcached permite alocar dinamicamente dados e objetos, de varios servicos na RAM
de forma mais eficiente.
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Criacéo do servigo de Identidade, que gere os endpoints para comunicagéo de servigos:

openstack service create --name keystone --description "OpenStack Identity"
identity

openstack endpoint create \

--publicurl http://192.168.0.41:5000/v2.0 \

--internalurl http://192.168.0.41:5000/v2.0 \

--adminurl http://192.168.0.41:35357/v2.0 \

--region RegionOne identity

Criacdo do projeto, utilizador e atribuicdo de privilégios de admin:

openstack project create --description "Administracdo” admin
openstack user create --password-prompt admin
openstack role create admin

openstack role add --project admin --user admin admin

Foi criado posteriormente da mesma forma, o projeto “Service” que contém 0

utilizador de cada servigo. Foi também adicionado o utilizador e projeto “filipe” com

privilégios de “utilizador” (apenas pode gerir e visualizar os recursos disponibilizados

pelo administrador neste projeto). Foram criados scripts para a autenticacdo com o

Keystone via API, relativos aos utilizadores admin e filipe (Anexo C1).
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Verificagdo do servigo de identidade (Keystone), ao efetuar a autenticagdo como admin

ou como filipe, e verificagdo de atribuicdo de tokens (Figura 17, Figura 18):

Figura 17 - Verificagdo do servigo de autenticagcdo

Fonte: Fonte propria

Figura 18 - Verificagdo da atribuigdo de tokens

Fonte: Fonte prépria

5.4.4 Instalacéo e configuracao do Glance

Foi criada uma base de dados para o servico de armazenamento de imagens
(Glance), da mesma forma do Keystone. Foi também criado o utilizador Glance e
associado ao projeto “Service” no Keystone para autenticacdo do servigo. Foi criado o
endpoint do Glance para comunicar no porto 9292 do Controlador. De seguida foram
instalados os pacotes do Glance e feitas as configuracdes do servi¢o nos ficheiros glance-

api.conf e glance-registry.conf (Anexo B2).
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Verificagdo do servico de armazenamento de imagens (Glance - Figura 19):

ack-amdéd .

Figura 19 — Armazenamento da imagem do SO Linux Debian

Fonte: Fonte propria

5.4.5 Instalacéo e configuracdo do Nova

Foi implementado o Nova para fazer computacdo das maquinas virtuais atraves
do KVM/QEMU, que se enquadram num hypervisor do tipo 2 (hosted). A configuracédo
da rede das méaquinas virtuais foi feita através do Nova-Network devido a limitacdes de
hardware e maior simplicidade de implementagio, porque o ideal seria usar o Neutron?2,

O Controlador numa arquitetura bem distribuida ndo faz computagdo de méaquinas
virtuais, neste caso optou-se por utiliza-lo para este fim, por ser o Gnico host com suporte
para aceleracdo de virtualizacdo por hardware, e por ser o host com maior poder
computacional. O outro host escolhido para fazer computacédo foi o Nova node que integra
0 hypervisor QEMU sem o fork de KVM, que também ird executar o componente Nova-

Network para aliviar algum trafego do Controlador (balanceamento de cargas).

13 Neutron — E um componente de rede do OpenStack semelhante ao Nova-Network mas com
funcionalidades mais avangadas.
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Foi entdo criada a base de dados, utilizador (Nova) para o servi¢o de computacao,
e criacdo do endpoint para comunicacdo com este servico, alojado no porto 8774 do
Controlador. De seguida foi efetuada a instalacdo dos respetivos pacotes e configuracdes
(Anexo B3).

Apos a instalacdo e configuracdo do Nova foi criada a rede das maquinas virtuais:

= nova network-create v-net --bridge br100 --multi-host T --vlan 10 --fixed-
range-v4 172.16.10.0/24

Esta rede virtual € criada através do bridge-utils (Linux-Bridge, Figura 20), que utiliza
a API de virtualizacdo libvirt, para fazer a ligacdo (br100) entre a interface fisica do host
(eth0) a interface virtual dos guests (VMs — exemplo, vnet0), permitindo assim 0 acesso
a rede destes. E possivel configurar também link-aggregation (LACP), VLANSs para
isolar o trafego entre VMs e spanning-tree (STP). O Nova-network, se configurado para
esta finalidade faz este processo automaticamente.

22 filipe@filipe-server: ~/Documents

Figura 20 - Interface Bridge br100 que liga os interfaces eth0 e vnet0

Fonte: Fonte propria

Configuracdo da pool, para atribuicdo de enderecos publicos as maquinas virtuais
(Floating IP):

* nova-manage floating create --pool=nova —ip_range=192.168.0.128/25

Verificacdo do servico de computacgéo (Figura 21):

fil il cum

Figura 21 - Verificagdo do estado dos componentes do Nova

Fonte: Fonte prépria
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Foram também criados scripts (Figura 22, Figura 23) para facilitar a intera¢cdo com a API

como criar novos utilizadores, novas maquinas virtuais, entre outros (Anexo C).

filipe@filipe-swift: /var/w fhtml/reiscloud/scripts

i

Figura 22 - Criagdo de uma mdquina virtual via bash script

Fonte: Fonte prépria

filipe@filipe-swift: fvar/ html/reiscloud/scripts

Figura 23 - Mdquina virtual criada com sucesso

Fonte: Fonte propria
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5.4.6 Instalacéo e configuracao do Cinder

Foi implementado o Cinder para fazer o armazenamento de volumes de dados das
maquinas virtuais. Para tal foram criadas duas particbes de 25GB cada (sda5/sda6) nos
hosts Controlador e Nova, o0 LVM vai ser a ferramenta responsavel por aprovisionar
volumes l6gicos nestas particdes que sdo fornecidos as maquinas virtuais via iSCSI*.

Para a implementacdo deste servico foi criada a base de dados, utilizador e
endpoint para o Cinder alojado no porto 8776. De seguida foi efetuada a instalagéo dos
respetivos pacotes e configuracdes (Anexo B4).

Verificacao do servico de armazenamento de volumes (Cinder - Figura 24, Figura 25):

Figura 24- Verificagdo do estado dos componentes do Cinder e criagdo de um volume

Fonte: Fonte propria

Figura 25 - Volume criado com sucesso

Fonte: Fonte propria

14iSCSI — Permite a ligacdo e transferéncia de dados entre computadores e periféricos através de redes IP.
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5.4.7 Instalacéo e configuracédo do Swift

Foi implementado o Swift para 0 armazenamento de ficheiros/objetos. O Swift
tem como requisito, que o disco rigido onde é efetuado o0 armazenamento apenas tenha
uma particao a conter todo o espaco desse disco. Para esse efeito foram utilizados dois
discos externos de 1 TB no Nova e Swift node, e um disco de 40GB no Gestor node. O
Controlador ira executar o Swift-Proxy, que € o responsavel pela gestdo de pedidos
relativos ao armazenamento nestes nodes. Para a implementacéo deste servico foi criado
0 utilizador e endpoint para o Swift alojado no porto 8080. De seguida foi efetuada a
instalacdo dos respetivos pacotes e configuracdes (Anexo B5).

Nos nodes destinados ao armazenamento dos dados, foram instalados os
respetivos pacotes e feitas as configuracGes para este servigo (Anexo B5), da mesma

forma para todos, alterando apenas o endereco IP de cada um destes nodes.

O sistema de ficheiros escolhido para os discos destinados ao armazenamento, foi o
XFS que é o recomendado pelo OpenStack, apesar de qualquer sistema de ficheiros com
extended attributes também ser suportado. Este processo foi feito da seguinte forma:

= mkfs.xfs /dev/sdbl
= mkdir —p /srv/node/sdbl
= mount /srv/node/sdbl

Foi adicionada a seguinte linha ao ficheiro /etc/fstab de forma a que o sistema faca

mount do disco no diretdrio escolhido sempre gque seja inicializado:

= /dev/sdbl /srv/node/sdbl xfs noatime, nodiratime, nobarrier, logbuffs=8 0 2

De seguida procedeu-se a criacdo dos rings do Swift, que resumidamente, fazem o
mapeamento entre 0s componentes dos nodes de armazenamento e o disco rigido. Para a
criacdo destes rings, existem trés parametros, sendo o primeiro o numero de particdes
(hashing e ndo particGes de disco), quantas mais particGes melhor seré a distribuicdo, mas
também ira colocar maior carga nesse host. Uma boa regra é ter cerca de 100 parti¢des
ou mais por disco, logo o valor escolhido para o primeiro parametro foi 7 (227=128). O
segundo parametro define o nimero de réplicas, o OpenStack recomenda trés, mas nesta

solucgéo ndo ¢ funcional porque so existem trés nodes de armazenamento.
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Visto que, se um falha segundo a arquitetura deste servigo ndo sera possivel fazer o
upload de um ficheiro, porque este obriga a que pelo menos trés hosts recebam esse
ficheiro. Logo escolheram-se duas réplicas, de forma que, mesmo que um node falhe, seja
possivel enviar os dados para os outros dois. O terceiro parametro é o tempo em horas
antes de uma particdo especifica poder ser movida em sucessdo. Logo a criagao dos rings
foi elaborada da seguinte forma:

= swift-ring-builder account.builder create 7 2 1

= swift-ring-builder container.builder create 7 2 1

= swift-ring-builder object.builder create 7 2 1

Adicdo dos nodes de armazenamento aos rings (o Ultimo pardmetro significa o peso deste
node):

= swift-ring-builder account.builder add r1z1-192.168.0.40:6002/sdb1 100

= swift-ring-builder account.builder add r1z1-192.168.0.42:6002/sdb1 100

= swift-ring-builder account.builder add r1z1-192.168.0.43:6002/sdb1 100

= swift-ring-builder account.builder rebalance

= swift-ring-builder container.builder add r1z1-192.168.0.40:6001/sdb1 100
= swift-ring-builder container.builder add r1z1-192.168.0.42:6001/sdb1 100
= swift-ring-builder container.builder add r1z1-192.168.0.43:6001/sdb1 100
= swift-ring-builder container.builder rebalance

= swift-ring-builder object.builder add r1z1-192.168.0.40:6000/sdb1 100

= swift-ring-builder object.builder add r1z1-192.168.0.42:6000/sdb1 100

= swift-ring-builder object.builder add r1z1-192.168.0.43:6000/sdb1 100

= swift-ring-builder object.builder rebalance

Como foram definidas duas réplicas, o espaco total para armazenamento de dados sera de
1,20TB ((1 + 1 + 0,40) / 2). Foi verificada a criacdo dos rings (Figura 26).

filipe@filipe-server: /etc/swift

Figura 26 - Ring de objetos jd criado com os respetivos nodes de armazenamento

Fonte: Fonte propria

95



CAPITULO 5. IMPLEMENTAGCAO DA SOLUCAO

Verificacdo do servico de armazenamento de objetos (Swift - Figura 27):

i filipe@filipe-server; ~

uff.cxt 0 Q. =, 0

Figura 27 - Verificagdo do funcionamento do Swift através

do upload e download de um ficheiro via API

Fonte: Fonte prépria

5.4.8 Instalacéo e configuracao do Horizon

Foi implementado o Horizon, que permite a gestdo centralizada dos servigos e
recursos computacionais aos utilizadores e administradores via interface web. Esta
interface funciona a base de interagdes web com o Controlador através da APl OpenStack.
Assim é possivel criar uma interface diferente para os utilizadores, como um exemplo
simples elaborado em PHP, que interage com um script em bash para a criacdo de novos
utilizadores (Anexo C5). Foram entdo instalados os pacotes do Horizon e feitas as

respetivas configuragdes (Anexo B6).

Verificacdo da Dashboard (Horizon - Figura 28) e funcionamento desta (Anexo G):

Projec . All Hypervisors
Admin ~
Hypervisor Summary
System A
Overview . ’
iree Usage )
Hypervisors
VCPU Usage Memory Usage Local Disk Usage
Host Aggregates Used 4 of 6 Used 4GB of 19.4GB Used 10GB of 162GB
EHETEE Hypervisor Compute Host
Volumes
Hostname Type VCPUs (used) VCPUs (total) RAM (used) RAM (total) Local Storage (used) Local Storage (total) Instances
Flavo
o QEMU 3 4 c8 15.508 9GB B4CE 3
mages filipe-care QEMU 1 2 1GB 3868 1GB 78GB 1
Defaults Displaying 2 tems
Metadata Definitions
System Information
Identity

Figura 28 - Verificagdo do funcionamento da interface web do OpenStack

Fonte: Fonte prépria

56



CAPITULO 5. IMPLEMENTAGCAO DA SOLUCAO

5.4.9 Instalacéo e configuracao do Ceilometer

Foi implementado o Ceilometer, para a recolha de métricas e criacdo de alarmes

relativos aos servicos presentes no ambiente Cloud. E possivel visualizar estas métricas

e respetivas estatisticas via APl ou através da Dashboard do OpenStack. Para a

implementacdo deste servico foi criada a base de dados no MongoDB, utilizador e

endpoint alojado no porto 8777. Foram instalados os pacotes do servico Ceilometer e

respetivas configuracoes (Anexo B7).

Verificacao do servico de métricas e alarmes (Ceilometer - Figura 29):

Project

Admin

System

Overview

Resource Usage
Hypervisors

Host Aggregates
Instances

Volumes

Flavors

Images

Defaults

Metadata Definitions
System Information

Identity

= admin v

Resources Usage Qverview

Usage Report

Project
filipe
filipe
filipe
admin
filipe
filipe
filipe
admin
filipe
filipe
service

script

Service
Nova
Nova
Nova
Glance
Nova
Nova
Nova
Glance
Nova
Nova
Swift_meters

Swift_meters

Meter

netwark outgoing packets rate
instance:filipe858

disk write requests. rate
image

disk ephemeral size

disk read bytes
network.outgoing. bytes rate
image size

disk write bytes

cpu_util

storage objects containers

storage.objects. containers

Description

Average rate per sec of outgoing packets on a VM network interface

Duration of instance type filipe858 (openstack flavor)

Average rate of wiite requests
Image existence check
Size of ephemeral disk

Volume of reads

Average rate per sec of outgoing bytes on a VM network interface

Uploaded image size
Volume of wites
Average CPU utilization
Number of containers

Number of containers

(# Modity Usage Report Parameters

Day
2015-11-09
2015-11-09
2015-11-09
2015-11-09
2015-11-09
2015-11-09
2015-11-09
2015-11-09
2015-11-09
2015-11-09
2015-11-09

2015-11-09

Figura 29 - Métricas recolhidas pelo Ceilometer

Fonte: Fonte prépria

& admin ~

& Download CSV Summary

Value (Avg) Unit
0.0589344262295 packetis
1.0 instance
0.0200956284153 request/s
10 image
00 GB
108,450,378 323 B
424094262295 Bis
313512 4480 B
148,952 939 355 B

0 658896604938

0o container
0.0 container
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5.4.10 Instalacéo e configuracdo do Heat

O Heat permite “orquestrar’ os recursos e aplicagdes presentes na Cloud de forma
mais eficiente. Foi implementado mais tarde na solugéo, por curiosidade e para efetuar
testes as capacidades deste componente. Permite funcionalidades avancadas como
escalabilidade automatica de recursos ou servicos, consoante o estipulado pelo utilizador
nos templates. Estes templates, viabilizam a criacdo de stacks, onde a partir destes
podemos criar ou gerir por exemplo, um elevado nimero de méaquinas virtuais ou volumes
de dados, de forma massiva, e realizar operacdes em todas estas simultaneamente a partir
de um template de ambiente. Para a implementacédo deste servico foi criada a base de
dados, utilizador e endpoints a escuta nos portos 8004 e 8000. Foram instalados os pacotes
do servigo Heat e respetivas configuragdes (Anexo B8).

Para verificar o Heat foi criada uma stack simples de apenas duas maquinas
virtuais, onde € possivel “orquestrar” ambas simultaneamente.

Verificacdo do Heat (Figura 30):

D reiscloud £ = admin & admin +
Projet - Stack Details: testeStack2

Compute Check Stack |~
Object Store = Topology Overviev Resources Events Template

Orchestration ~ =

(i)
® testeStack2

Suspend Complete

Stacks
Resource Types

Admin = servidor2

Identity v Suspend Complete
OS:Nova:Server

Figura 30 - Stack de duas mdquinas virtuais criados pelo Heat

Fonte: Fonte prépria
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5.5 Implementacédo do ownCloud

Apb6s a implementacdo do OpenStack e verificagdo do funcionamento dos
componentes instalados, optou-se por implementar o ownCloud, para servir de interface
web ao armazenamento de ficheiros no ambiente Cloud. A implementacdo foi feita

seguindo a documentacdo do ownCloud no Swift node (Anexo D), e ap6s esta ter sido

concluida apenas foi necessario ativar a aplicagao “External Storage” para fazer a ligagao

ao OpenStack Swift (Figura 31) [54].

@@, Admin v
Security & setup warnings External Storage
Sharing
filipe ownCloud
Server-side encryption
RegionOne
External Storage
@  OpenstackObjectstor OpenStack Object Storage filipe e % Filipe Reis
Rishandi: swift http://192.168.0.41:3¢
Contacts
Documents owncloud oc-padrojim
, RegionOne
External Sites
@® Dadosdloud OpenStack Object Storage  owncloud ~ sssessens x Pedro Almeida
Mail Templates
swift http://192.168.0.41:3:
Cron
Email server
joao oc-joan
Log RegionOne
Server Status @® DadosCloud OpenStack Object Storage  joaodelgado % Jodo Delgado

Figura 31 - Adi¢cdo do OpenStack Swift como backend do ownCloud

Fonte: Fonte prépria

Tambem foi utilizado o ownCloud para fazer a encriptacao dos ficheiros enviados
para a Cloud (Figura 32), ativando também a aplicagdo de “Server Side Encryption”, e

criagdo de uma chave de recuperagédo de dados.
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Security & setup warnings

Sharing

Server-side encryption

Server-side encryption i
External Storage

Select default encryption module:

File handling
O fault encryption module
Contacts Default encrypticn modul;
Enable recovery key
Documents

........ Disable recovery key
External Sites

Mail Templates

Change recovery key password:

Cron

Change Password
Email server

Log

Server Status

Email server i
Figura 32 - Ativagdo do servigo de encriptagdo dos ficheiros

Fonte: Fonte prépria

O funcionamento do ownCloud (Figura 33) a nivel de utilizador é muito simples
e intuitivo (semelhante a Dropbox), com funcionalidades de partilha de ficheiros, também
é possivel instalar varias aplicacGes desenvolvidas pela comunidade, como, listas de

contactos, galerias de imagens, calendarios para criacdo de eventos, escrita de

documentos em simultdneo com outros utilizadores, entre outros.

& Allfiles 3 OpenstackObjectStorage iR || New | 1
Wk Favorites [E] Documentos 5 MB S minutes ago
5 MB L]
¢ shared with you .
g
@ Musica 123.2 MB 9 minutes ago
& Shared with others
@ Scripts @ minutes ago
& Shared by link
123
[ External storage
14420108260141930539551 jpg 4 + P 5] & ]
aut . 25days ago
1
hosts. B -
- Pedro Almeida (¥ can share ¥ can edit ¥ L]
—
f.:j image
#| Share link
index https://192.168.0.42/owncloud/index.php/s/0TGVYFAB3p63t ays 3|
_ Joud Password protect
ed file oaoclou
W Deleted files J

Set expiration date

Figura 33 - Interface do ownCloud

Fonte: Fonte propria
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5.6 Implementacéo de ferramentas de monitorizacao e gestao

Para facilitar a monitorizacdo e gestdo do ambiente Cloud, foram implementadas
as ferramentas Nagios, Cacti no Gestor node e Ajenti em todos 0s nodes para gestdo
gréfica destes (Anexo E). Foi instalado o SNMP e SNMPD para a criacdo da community,
e recolha de dados relativos aos recursos computacionais a serem utilizados pelos hosts.
A implementacédo destas ferramentas foi feita seguindo a documentacao disponibilizada
pela comunidade [55][56][57].

De seguida sdo apresentadas algumas imagens destas ferramentas ja em

funcionamento (Figura 34, Figura 35, Figura 36):

N - ® || cCurrent Network Status Host Status Totals Service Status Totals
a g l o s Last Updated: Mon Nov 9 18:22:18 WET 2015 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
— Updated every 90 seconds
Nagios® Core™ 4.0.8 - www.nagios.org | 4 ” o ” 0 ” 0 | | 3 ” 0 ” 0 ” o ” ° |
General Logged in as nagicsadmin All Problems All Types All Problems All Types
Home View History For all host:
" iew History For all hosts
Documentation View Notfications For All Hosts
Current Status View Host Status Detail For All Hosts
Tactical Overview Service Status Details For All Hosts
Map
- Hosts X Limit Results: | 100 ¢ |
ups Host # 4 Service *# Status *# LastCheck ®*#  Duration * 4 Attempt *# Status Information
Summary Controlador Current Load OK 11-09-2015 18:19:58 4d 18h 27m 13s 14 OK - load average: 0.23, 0.28, 0.31
Grid L Current i
Service Groups = eere oK 11-09-2015 18:19:38 35776d 10h 34m 165 L4 USERS OK - 2 users currently logged in
Summary HTTP OK: HTTP/L.1 200 OK - 1538 i
Grid HTTP K] (oK 11-09-2015 18:18:18 0d 3h 4m Os 14 : N B
— 0.007 second response time:
P";b'e"_"s PING oK 11.09.2015 18:20:58 35776d 10h 47m 48s 114 PING OK - Packet loss = 0%, RTA = 0.29 ms
ernvices
DISK OK - f 129417 MB (85%
(Unhandled) Root Partiion | 10K 11-09-2015 18:21:28 357764 10n33m1s L4 e =BB%)['EE R ¢
Hosts (Unnandied) SSH OK - OpenSSH_6.6.1p1 Ubuntu-2ubuntu2.3
— - 6. tu- tuz.
Network Outages ssH Rl ok 11-09-2015 18:18:08 0d 3h 4m 10s 14 orotocol DF;E" e
Quick Search :
i — Swap Usage oK 11-09-2015 18:17:38 35776d 10h 31m 465 14 SWAP OK - 97% free (986 MB out of 1021 MB)
Total
;:;ESSES oK 11-09-2015 18:18:28 35776d 10h 3lm 9s L4 PROCS OK: 60 processes with STATE =RSZDT
Reports Gestor Current Load OK 11-09-2015 18:20:08 4d 18h 27m 5s L4 OK - load average: 0.35, 0.31, 0.32
ilabili Current
Availability Lrren oK 11.09-2015 18:19:48 35776d 10h 40m 455 1/4 USERS OK - 2 users currently logged in
Trends | Users
Alerts HTTP OK: HTTP/1.1 200 OK - 11783 i
HTTP R oK 11-09-2015 18:20:28 35776d 10h 39m 43s 1/4 ) L
History 0.002 second response time
Summary PING oK 11-09-2015 18:20:58 35776d 10h 38m 41s L4 PING OK - Packet loss = 0%, RTA=0.12 ms
Histogram DISK OK - f 129417 MB (85%
Notifications Root Partiion  |{OK 11-09-2015 18:21:38 357764 10h 42m 135 144 - =BB%)[:EE foes ¢
Event Log
SSH OK - OpenSSH_6.6.1p1 Ubuntu-2ubuntu2.3
SSH % |ok 11-09-2015 18:17:18 35776d 10h 41m 16s 114 PEIEERLIAA AL
System B — (protocol 2.0)
n > Swap Usage oK 11-09-2015 18:17:58 35776d 10h 40m 14s L4 SWAP OK - 97% free (986 MB out of 1021 MB)

Figura 34 - Interface do Nagios

Fonte: Fonte prépria
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Figura 35 - Interface do Cacti

Fonte: Fonte prépria

- filipe-swift

UBUNTU

) uptime

% AC power

o

|

= etho

= tun0

5:18:45 .all CPU usage

/srvinode/sdb1 930.8 GB free

nm * O 0

= Memory usage 691

]

Swap usage

= eth0

= tund

Figura 36 - Interface do Ajenti

Fonte: Fonte prépria
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Foi também criada uma pagina web para permitir um acesso simples as varias tecnologias

implementadas no ambiente Cloud (Figura 37).
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Plataforma de Gestao

Nagios’ m@ﬂi

kibana

Figura 37 — Pdgina web para acesso as interfaces dos servigos da Cloud

Fonte: Fonte prépria

5.7 Logging e Troubleshooting

A leitura de logs foi de grande importancia durante a implementacdo de toda a
solucdo, grande parte dos problemas que surgiram foram resolvidos através da leitura
destes. Em alguns casos também foi ativada a opgdo “debug=true” para receber mais
informacdo acerca de certos servigos. Os logs tém niveis de severidade, que vai de menos
para mais, da seguinte forma, debug, info, audit, warning, error, critical, trace.

Cada servico tem o seu respetivo log, logo a quantidade de logs no ambiente torna-
se bastante extensa, para facilitar a gestdo e leitura destes, foi decidido implementar o
projeto ELK Stack (Anexo F) [38][58].

Estas ferramentas permitem o armazenamento dos logs num servidor, dedicado a
este fim. Foi criada uma maquina virtual para receber e armazenar os logs de varios
servigos da Cloud. O ELK Stack permite armazenar, filtrar e pesquisar informagéo
especifica de logs, possibilitando também, gerir e visualizar todos estes através de uma
interface web (Kibana).

A Figura 38 apresenta a interface do Kibana ap6s a implementacéo do ELK Stack.
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~nll Logstash Search

@ info|
AL info

EVENTS OVER TIME

»| & Zoo t| @ info(6879) countper5m | (G879 hits)
8

70

08:00 09:00

07:00 X 10:00 11:00 1200 13:00 1400 15:00 16:00 17:00 1800
1115 115 1115 1115 115 115 115 1115 115 115 115 1115

ALL EVENTS o A & b x
Fields @ 0 to 100 07500 available for paging >

e _source (select columns from the list to the left)

2L {'message"~<150>Nov 15 182015 flipe-server 2015-11-15 18:20-15 963 4462 INFO cinder volume manager [req-1358694-1608-4685-beff-c21b0dd5a2c5 - - - - ] Updafing volume

- status”"@version”~1""@limestamp™2015-11-15T18:20:15.965Z" host-"127.0.0.1:57290" ype""syslog™ tags"T"_grokparsefailu

0 @ve {'message™"<134>Nov 15 18:20:06 filipe-server 2015-11-15 18:20:06.545 2127 INFO nova scheduler client report [req-5ab801 eb-a8fa-40e8-8b75-0f345dcaaaa2 - - - - - ] Compute_service record

Figura 38 - Interface do Kibana para gestdo centralizada dos logs

Fonte: Fonte propria

5.8 Implementacéo da VPN

Foi implementada uma VPN através do software OpenVPN, para permitir um
acesso seguro a Cloud a partir do exterior. O servidor OpenVPN foi hospedado no Swift
node seguindo a documentacéo fornecida pelo OpenVPN e comunidade [59]. Foi criado
um hostname (reiscloud.ddns.net) através de Dynamic DNS (Anexo A2), no Router-
Interno, para mapear o endereco IP publico da Cloud, visto que este endereco fornecido
pelo ISP, é dinamico. Apos a configuracdo do servidor VPN (Anexo A3), foi criado um
script que é executado quando ¢é inicializado o sistema operativo, para criar regras na
firewall, que permitem que o trafego do tunnel, aceda a LAN e a Internet (Anexo C2).
Esta configuracdo também podia ter sido efetuada através do servico IPTables-Persistent,
mas optou-se por este método visto que este proporciona maior flexibilidade de alterar as

regras da firewall rapidamente caso seja necessario.
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Verificagdo da VPN (Figura 39):

I

Current State: Connected

OpenVPN Connection (client)

O O U 150 £ T AT T O 100 S0 O
Mon Now 09 18:59:46 2015 MANAGEMENT: CMD hold off"

Mon Nov 09 18:59:46 2015 MANAGEMENT: CMD hold release’

Mon Nov 09 18:59:46 2015 Socket Buffers: R=[65536->65536] 5=[65536->65536]

Mon Nov 09 18:59:46 2015 MANAGEMENT: >STATE: 1447095586 RESOLVE...

Mon Now 09 18:59:47 2015 UDPv4 link local: [undef]

Man Nov 09 18:59:47 2015 UDPv4 link remote: [AF_INET]83.114.43.126:1194

Mon Nov 09 18:59:47 2015 MANAGEMENT: =STATE: 1447095587 WAIT.,,,

Mon Nov 09 18:59:47 2015 MANAGEMENT: >STATE: 1447095587 AUTH, ,,

Man Nov 09 18:59:47 2015 TLS: Initial packet from [AF_INET]89.114.43.126:1154, sid=4
Man Nov 09 18:59:47 2015 VERIFY OK: depth=1, C=PT, 5T=GD, L=Guarda, O=Cloud, C
Mon Now 08 18:59:47 2015 Validating cerfficate key usage

Mon Nov 03 18:59:47 2015 ++ Certificate has key usage 00aD, expects 00a0

Mon Nov 03 18:59.47 2015 VERIFY KU OK

Mon Nov 03 18:5%:47 2015 Validating cedificate extended key usage

Mon Nov 03 18:59:47 2015 ++ Certificate has EKU {str) TLS Web Server Authentication, 1
Man Nov 09 18:59:47 2015 VERIFY EKU OK

Mon Nowv 09 18:59:47 2015 VERIFY OK: depth=0, C=PT, ST=GD, L=Guarda, 0=Cloud, C
Mon Now 09 18:59:47 2015 Data Channel Encrypt: Cipher ‘BF-CBC initiglized with 128 bit
Mon Now 09 18:59:47 2015 Data Channel Encrypt: Using 160 bit message hash 'SHA1 fo
Mon Now 09 18:59:47 2015 Data Channel Decrypt: Cipher ‘BF-CBC initialized with 128 bit
Mon Now 09 18:59:47 2015 Data Channel Decrypt: Using 160 bit message hash "SHAT fc
Mon Now 09 18:59:47 2015 Cortrol Channel: TLSv1, cipher TLSv1/55Lv3 DHE-RSA-AE
Mon Nowv 09 18:59:47 2015 [server] Peer Connection Initisted with [AF_INET]89.114.43.1
Mon Nov 09 18:59:48 2015 MANAGEMENT: =STATE: 1447035588 GET_CONFIG,,
Mon Nov 09 18:59:49 2015 SENT CONTROL [server]: PUSH_REQUEST (status=1)
Mon Nowv 09 18:59:45 2015 PUSH: Received control message: "'FUSH_REPLY route 152
Mon Nowv 03 18:59:45 2015 Options emor: unknown —redirect-gateway flag: def

Mon Nov 05 18:55:49 2015 OPTIONS IMPORT: timers and/or timeouts modified

Mon Nov 08 18:59:45 2015 OPTIONS IMPORT: —fconfig/up options modified

Mon Nov 03 18:5%:45 2015 OPTIONS IMPORT: route options modified

Mon Nov 03 18:55:45 2015 OPTIONS IMPORT: route-elated options modified

Mon Now 09 18:59:49 2015 do_ifcorfig, tt->ipvE=0, tt->did_ifcorfig_ipw6_set
Mon Now 09 18:59:49 2015 open_tun. tt-»ipv6=0

Mon Now 09 18:59:49 2015 TAP-WIN32 device [Local Area Connection] opened: W\
Mon Nov 09 18:59:49 2015 TAP-Windows Driver Version 9.9

Mon Mowv 09 18:59:54 2015 TEST ROUTES: 1/1 succeeded len=1 ret=1 a=0u/d=up
Mon Nov 09 18:59:54 2015 MANAGEMENT: >STATE: 1447085594 ADD_ROUTES,

Mon Nov 03 18:59:54 2015 Route addition via IPAP| succeeded [adaptive]
Mon Nov 05 18:59:54 2015 Initialization Sequence Completed

up=0
Mon Nov 09 18:53:49 2015 MANAGEMENT: >STATE: 1447095583 ASSIGN_IP..10.8.0.4,

o} C\Windows\system32\cmd.exe

\Users\Filipe>ping 192.168.0.41

192 168 .0.41: bhytes=32 tim
192 .168.0.41: bytes=32 ti
192.168.8.41: hytes=32 t

192.168.8.41: bytes=32 tim

ing statistics for 192.168.8.4
Packets: Sent 4, Received = 4, Lost
pproximate wound trip times in milli-seconds:
Minimum = 2ms, Maximum = Sms, fAverage = 2ms

\Users\Filipe>ping ipy.pt

of data.
T 6

193
193.137.232.7:

ing statistics for 193.137.232.7:
Packets: Sent 4. Received 4. Lost

Approximate round trip times in milli-seconds:
Hininum = 47ms, Maximum = 5Bmz. Average = 48ms

Mon Nowv 09 18:55:49 2015 OPTIONS IMPORT: —p-win32 and/or —dhcp-ophnn nptlnns modified

Global\{103F09A5-E0D3-4758-982A-118B0F ADBEDE} tap
Mon Now 09 18:59:49 2015 Set TAP-Windows TUN subnet mode network/local ‘netmask = 10.8.0.0/10.8.0.4/255.255.255.0 [SUCCEEDED]

Mon Mov 09 18:59:49 2015 Notfied TAP-Windows driverto set a DHCP IP/netmask of 10.8.0.4/255.255.255.0 on interface {103F09A5-E0D3-4758-9624-118B0FADBEDS] [DHCP-serv: 10.8.0.254, leasetime: 31536000]
Mon MNov 09 18:59:49 2015 Successful ARP Flush on interface [11] {103F09A5-E0D3-4758-9B2A-118B0FADBEDS}

Mon Nov 09 18:59:54 2015 C:\Windows\system32\route exe ADD 192.168.0.0 MASK 255 255 255.0 10.8.0.1
Mon Nov 08 18:59:54 2015 ROUTE: CreatelpForward Entry succeeded with dwForwardMetric1=30 and dwForward Type=4

Mon Nowv 03 18:55:54 2015 MANAGEMENT: >STATE: 1447035554 CONNECTED SUCCESS, 10.8.0.4,.85.114.43.126

Figura 39 - Ligagdo a VPN e testes de ligagdo para dentro e fora da rede

Fonte: Fonte propria

= Bz loss>,

= 8 (Bx loss).
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5.9 Testes e resultados obtidos

Apos a solucgdo ter sido implementada, procedeu-se a realizacdo de varios testes,

para verificar se a solugéo obtida, tinha alcancado os requisitos inicialmente definidos.

Com a conclusdo dos testes realizados a solucdo, foram obtidos 0s seguintes

resultados:

A gestdo do ambiente Cloud é simples e centralizada;

E possivel criar maquinas virtuais de forma simples e unilateralmente;

Aumento e reducdo dos recursos das maquinas virtuais, consoante a necessidade
do utilizador de forma simples e eficiente;

Armazenamento e partilha de ficheiros de forma simples e intuitiva (ownCloud);
Os dados armazenados na Cloud garantem redundancia e alta disponibilidade;

E possivel aceder ao ambiente Cloud de forma segura e privada a partir do exterior
desta;

E possivel criar métricas e alarmes para os varios servicos presentes na Cloud;

E possivel migrar maquinas virtuais de host, apesar da performance no Nova node
ser bastante inferior ao Controlador;

Fécil criacdo de backups das maquinas virtuais e volumes a partir da criacdo de
snapshots ou pelo componente Cinder-backup;

Maior facilidade em monitorizar e gerir o ambiente (Nagios, Cacti, Ajenti, ELK).
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6. Conclusoes

Durante o desenvolvimento deste projeto, foram adquiridos conhecimentos sobre
temas ndo abordados ao longo da licenciatura, tais como, o conceito de Cloud Computing
e aderentes tecnologias, como virtualizacdo e computacao distribuida. Outras aptiddes
adquiridas durante a licenciatura e certificados Cisco (CCNA, LPI-0 e LPI-1), foram de
grande importancia para atingir os objetivos previstos no inicio do projeto.

Durante a implementacdo da solucdo surgiram Varios inconvenientes, como 0
insucesso na instalacé@o e configuracdo do componente de rede, Neutron, por limitacfes
de hardware (configuracdo um pouco rigida que pede pelo menos duas placas de rede).
Que se tentou contornar sem sucesso com a criagao de interfaces virtuais, devido a falta
de experiéncia/conhecimentos e pouca documentacdo existente nesta matéria. Este
obstaculo foi superado ao escolher o Nova Network, como modulo de rede das maquinas
virtuais, devido a sua maior simplicidade de funcionalidades e arquitetura. Outros
inconvenientes como o ndo/mau funcionamento de servigos (bugs/erros) apds a
implementacdo destes, foram superados através da leitura dos respetivos logs, e posterior
troubleshooting. Leitura da documentacdo sobre troubleshooting fornecida pelo
OpenStack, e ajuda fornecida pela comunidade.

Pode-se concluir que as metas definidas inicialmente foram alcangadas com éxito,
0 desenvolvimento deste projeto permitiu adquirir conhecimentos sobre Cloud
Computing, uma area que se encontra em crescimento, ja com bastante impacto no mundo
empresarial, em grande parte devido a maior facilidade de gestdo e reducdo de custos que

este conceito proporciona.
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6.1 Trabalho Futuro

No geral, os objetivos inicialmente estabelecidos foram cumpridos, mas durante a

implementagao da solugdo existiram certos complementos “extra” adicionados, de forma

a tornar o projeto mais completo e a facilitar a gestdo do ambiente Cloud. No entanto por

limitacGes de tempo e hardware, ha certas funcionalidades/servicos que ndo foram

melhorados. O trabalho futuro a realizar, de modo a melhorar a solucdo, seria o seguinte:

Implementagao de pelo menos mais um Controlador para redundancia, caso este
falhe;

Com mais um Controlador, devera ser utilizado o Swift como backend do Glance;
Implementagdo de mais um node apenas para o armazenamento de volumes, e um
node apenas para computagdo, também para garantir maior redundancia das
maquinas virtuais;

Implementacdo do Ceph para armazenamento dos volumes, de forma a garantir
maior redundancia destes;

Implementagdo de um servidor de e-mail, para enviar alarmes do Nagios e
melhorar as configuracdes deste;

Implementacdo de um node exclusivamente para a rede das maquinas virtuais e
eventualmente trocar o Nova-Network pelo Neutron;

Testar melhor o Heat e criar templates com utilidades mais “reais”;

Adicédo de alarmes de varios servi¢cos e métricas mais especificas aos recursos a
serem consumidos;

Melhorar o servigo de gestdo de logs, ao aproveitar melhor as funcionalidades
proporcionadas pelo ELK Stack.
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ANEXO A — CONFIGURACOES DA REDE

Anexo A

Configuracgoes da rede

Al — Configuracao dos enderecos de rede dos hosts

Editar ficheiro /etc/network/interfaces para atribuir configuracdes de rede:

| * nano /etc/network/interfaces

2 filipe@filipe-server: ~
GNU nano 2.2.6 File: /etc/network/interfaces

Figura 40 - Configuragoes de rede do Controlador

Fonte: Fonte prépria

Para os restantes hosts foi feita a mesma configuracéo alterando apenas o endereco IP de

cada um deles segundo a Tabela 5.

A2 — Configuracdo de Dynamic DNS no Router Externo

& vodafone

Home = Toolbox = Dynamic DNS Overview | Configure

Home

Dynamic DNS Service
Technicolor Gateway @

Dynamic DNS can be used to point a fixed host name (e.g host.a-domain.com) to the public (or WAN) IP
. address assigned by your Internet Service Provider (typically a dynamic IP address). This allows servers
Broadband Connection located on your Local Network (configured using Game & Application Sharing) to be accessible using this

alias rather than the IP address assigned by your Internet Service Provider.

Game & Application Sharing * Configuration

Use DynDNS: Yes
Parental Control .
Internet Service: ADSL_Internet
Firewall Username: fmreis
Intrusion Detection Password: sk b
Dynamic DNS IP address: 89.114.43.126
Dynamic DNS service: MNo-IP
User Management
Hostname: reiscloud.ddns.net (Update successful)

Content Sharing

Home Network

Figura 41 - Configuragéo do servigo Dynamic DNS

Fonte: Fonte prépria
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A3 — Implementacéo do servidor OpenVPN
Instalacdo dos pacotes:

= gpt-get install openvpn easy-rsa

Configuracdo do OpenVPN:

* nano /etc/openvpn/server.conf

#porta para escutar
port 1194

#protocolo de transporte
proto udp

#tipo de interface
dev tun

#chaves de encriptacao

ca /etc/openvpn/easy-rsa/keys/ca.crt

cert /etc/openvpn/easy-rsa/keys/server.crt

key /etc/openvpn/easy-rsa/keys/server.key # This file should be
secret

#Parametros do metodo de criptografia Diffie hellman
dh /etc/openvpn/easy-rsa/keys/dh2048.pem

#congiguracao do tunnel

topology subnet

server 10.8.0.0 255.255.255.0

push "route 192.168.0.0 255.255.255.0"
push "redirect-gateway def"

#verificar quem esta conectado
ifconfig-pool-persist ipp.txt

#servidor dns
push "dhcp-option DNS 8.8.8.8"

kept

#keepalive pings de 10 em 10 segundos e vai a ligagao a baixo se ndao

houver resposta durante 120
keepalive 10 120

#compressao no tunnel
comp-1zo

#maximo de clientes ligados
max-clients 10

#manter privilegios
persist-key
persist-tun

#estado das ligacoes
status openvpn-status.log

#verbose moderado
verb 3
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Criacéo das chaves e certificado do servidor:

" ¢p-r/usr/share/easy-rsa/ /etc/openvpn
» mkdir /etc/openvpn/easy-rsa/keys
* nano /etc/openvpn/easy-rsa/vars
export KEY COUNTRY="<valor>"
export KEY_PROVINCE="<valor>"
export KEY_CITY="<valor>"
export KEY_ORG="<valor>"
export KEY_EMAIL="<valor>"
export KEY_OU="<valor>"
export KEY_NAME="server"

= openssl dhparam -out /etc/openvpn/dh2048.pem 2048

= cd /etc/openvpn/easy-rsa

= /clean-all

= _/build-ca

= /build-key-server server

= ¢p /etc/openvpn/easy-rsa/keys/{server.crt,server.key,ca.crt} /etc/openvpn

Criagdo das chaves para os clientes:

= cd /etc/openvpn/easy-rsa
= /build-key clientel

Ficheiro de configuracdo do cliente, exemplo cliente.ovpn:

#fespecificacao de cliente

client

#tipo de interface

dev tun

#protocolo de transporte

proto udp

#endereco e porta do servidor

remote reiscloud.ddns.net 1194

#fazer continuamente resolve do hostname do servidor / util em ligacoes
wireless

resolv-retry infinite

#sem porta local vinculada

nobind

#fmanter o mesmo estado do cliente apos perda de ligacao
persist-key

persist-tun

#chaves do cliente e certificado do servidor
ca ca.crt

cert clientel.crt

key clientel.key

#verificar o certificado do servidor
remote-cert-tls server

fativar compressao

comp-lzo

#verbose moderado

verb 3
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Anexo B

Configuracgdes de componentes OpenStack

B1 — Configuracéo de servidor WSGI

Instalacdo dos pacotes no Controlador:

= gpt-get install keystone python-openstackclient apache?2 libapache2-mod-wsgi
memcached python-memcache

Criacéo ficheiro de configuracéo para o servidor WSGI:

* nano /etc/apache2/sites-available/wsgi-keystone.conf

filipe@filipe-server: ~
GNU nano 2.2.6 File: /etc/apache2/sites-available/wagi-keystone.conf

Figura 42 - Configuragdo do servidor WSGI

Fonte: Fonte propria

Ativacéo de virtual hosts para escuta nas portas configuradas:

» |n -s Jetc/apache2/sites-available/wsgi-keystone.conf /etc/apache2/sites-
enabled

Criacdo do diretério para os componentes WSGI e clpia destes desde um repositorio:

= mkdir -p /var/www/cgi-bin/keystone

= curl
http://git.openstack.org/cgit/openstack/keystone/plain/httpd/keystone.py?h=stable/k
ilo | tee /var/www/cgi-bin/keystone/main /var/www/cgi-bin/keystone/admin
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Atribuicdo de privilégios e propriedade do Keystone:

= chown -R keystone:keystone /var/www/cgi-bin/keystone
= chmod 755 /var/www/cgi-bin/keystone/*

B2 — Configuracéo do servico Glance

Instalacdo dos pacotes no Controlador:

= gpt-get install glance python-glanceclient

Apos a instalacdo dos pacotes, os ficheiros de configuracéo ja vém com algumas op¢oes
por defeito, as seguintes linhas foram adicionadas nos ficheiros glance-api.conf e glance-

registry.conf.

filipe@filipe-server: ~

GNU nano 2.2.6 File: /etc/glance/glance-api.conf

Figura 43 - Configuragdo do Glance

Fonte: Fonte propria
A configuracdo do ficheiro glance-registry.conf é semelhante a glance-api.conf com a
excepcao da seccdo [glance_store].

Sincronizagdo do Glance a base de dados:

= su-s/bin/sh -c "glance-manage db_sync" glance

B3 — Configuracéo do servico Nova

Instalacdo dos pacotes no Controlador:

= gpt-get install nova-api nova-cert nova-conductor nova-consoleauth nova-
novncproxy \ nova-scheduler python-novaclient nova-network sysfsutils
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Configuracdo do Nova no Controlador:

[DEFAULT]

instance usage_audit = True

instance usage_ audit period = hour
notify on state change = vm _and task state

notification driver = messagingv2

verbose = True

dhcpbridge flagfile=/etc/nova/nova.conf
dhcpbridge=/usr/bin/nova-dhcpbridge

log dir=/var/log/nova

state path=/var/lib/nova

lock path=/var/lock/nova

force dhcp release=True

libvirt use virtio for bridges=True

ec2 private dns show ip=True

apil paste config=/etc/nova/api-paste.ini

enabled apis=ec2,osapi compute,metadata

rpc_backend = rabbit

auth strategy = keystone

my ip = 192.168.0.41

vnc_enabled = True

vncserver listen = 192.168.0.41

vncserver proxyclient address = 192.168.0.41
novncproxy base url = http://192.168.0.41:6080/vnc auto.html
xvpvncproxy base url = http://192.168.0.41:6081/console
keystone ec2 url = http://192.168.0.41:5000/v2.0/ec2tokens
ec2 dmz host = 192.168.0.41

network api class = nova.network.api.API

security group api = nova

firewall driver = nova.virt.libvirt.firewall.IptablesFirewallDriver
network manager = nova.network.manager.FlatDHCPManager
network size = 254

allow _same net traffic = False

allow resize to same host=True

allow migrate to same host=True

multi host = True
send arp_ for ha = True
share dhcp address = True
force dhcp release = True

flat network bridge = brl00
flat interface = ethO
public interface = brl00
vlan interface = eth0

[database]
connection = mysqgl://nova:<password>Q@192.168.0.41/nova

[glance]
host = 192.168.0.41

[keystone authtoken]

auth uri http://192.168.0.41:5000
auth url = http://192.168.0.41:35357
auth plugin = password

project domain id = default

user domain_id = default

project name = service

username = nova

password = <password>

80



ANEXO B — CONFIGURACOES DE COMPONENTES OPENSTACK

[oslo concurrency]
lock path = /var/lib/nova/tmp

[oslo messaging rabbit]
rabbit host = 192.168.0.41
rabbit userid = openstack
rabbit password = <password>

[libvirt]
virt type = kvm

Sincronizacdo do Nova a base de dados:

su -s /bin/sh -c "nova-manage db_sync™ nova

Instalacdo dos pacotes no Nova node:

= gpt-get install nova-compute nova-network sysfutils

Configuracdo do Nova node:

[DEFAULT]

instance usage_audit = True
instance usage audit period = hour
notify on state change = vm _and task state
notification driver = messagingv2

dhcpbridge flagfile=/etc/nova/nova.conf
dhcpbridge=/usr/bin/nova-dhcpbridge
logdir=/var/log/nova

state path=/var/lib/nova

lock path=/var/lock/nova

force dhcp release=True

libvirt use virtio for bridges=False
verbose=True

ec2 private dns show ip=True

api paste config=/etc/nova/api-paste.ini
enabled apis=ec2,osapi compute,metadata
rpc_backend = rabbit

auth strategy = keystone

my ip = 192.168.0.40

vnc_enabled = True

vncserver listen = 192.168.0.40

vncserver proxyclient address = 192.168.0.40
novncproxy base url = http://192.168.0.41:6080/vnc auto.html
xvpvncproxy base url = http://192.168.0.41:6081/console
xvpvncproxy host = 0.0.0.0

novncproxy host = 0.0.0.0

network api class = nova.network.api.API
security group api = nova

network manager = nova.network.manager.FlatDHCPManager
network size = 254

allow_same net traffic = False

allow resize to same host=true

allow migrate to same host=true

multi host = True
send arp for ha = True
share dhcp address = True
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flat network bridge = brl00

flat interface = ethO

public interface = brl00

vlan interface = eth0

enabled apis = ec2, osapi compute, metadata
ec2 dmz host = 192.168.0.41
[glance]

host = 192.168.0.41

api servers = 192.168.0.41:9292

[oslo concurrency]
lock path = /var/lib/nova/tmp

[oslo messaging rabbit]
rabbit host = 192.168.0.41
rabbit userid = openstack
rabbit password = <password>

[keystone authtoken]

auth uri = http://192.168.0.41:5000
auth url = http://192.168.0.41:35357
auth plugin = password

project domain id = default

user domain id = default

project name = service

username = nova

password = <password>

[libvirt]
virt type = gemu

B4 — Configuracéo do servico Cinder

Instalacdo dos pacotes no Controlador:

= gpt-get install cinder-api cinder-backup cinder-volume cinder-scheduler \
= python-cinderclient lvm2

Criacdo do volume fisico e associacdo deste volume ao grupo cinder-volumes no

Controlador:

= pvcreate /dev/sda6
= vygcreate cinder-volumes /dev/sda6

Instalacdo dos pacotes no Nova node:

= gpt-get install cinder-backup cinder-volume python-mysqldb lvm2

Criacdo do volume fisico e associacdo deste volume ao grupo cinder-volumes no Nova

node:

= pvcreate /dev/sda5
= vygcreate cinder-volumes /dev/sda5

82



ANEXO B — CONFIGURACOES DE COMPONENTES OPENSTACK

A configuracdo é semelhante para os dois nodes alterando apenas o enderego IP do node

em questéo no ficheiro cinder.conf:

[DEFAULT]

Verbose = True

backup driver = cinder.backup.drivers.swift
rootwrap config = /etc/cinder/rootwrap.conf
apil paste confg = /etc/cinder/api-paste.ini
iscsi _helper = tgtadm

volume name template = volume-%s

volume group = cinder-volumes

auth strategy = keystone

state path = /var/lib/cinder

lock path = /var/lock/cinder

volumes dir = /var/lib/cinder/volumes
rpc_backend = rabbit

auth strategy = keystone

my ip = 192.168.0.41

control exchange = cinder
notification driver = messagingv2
enabled backends = lvm

glance_host = 192.168.0.41

[database]
connection = mysqgl://cinder:<password>@192.168.0.41/cinder

[keystone authtoken]

auth uri = http://192.168.0.41:5000
auth url http://192.168.0.41:35357
auth plugin = password

project domain id = default

user domain_ id = default

project name = service

username = cinder

password = <password>

[oslo _concurrency]
lock path = /var/lock/cinder

[1vm]

volume driver = cinder.volume.drivers.lvm.LVMVolumeDriver
volume group = cinder-volumes

iscsi protocol = iscsi

iscsi_helper = tgtadm

[oslo messaging rabbit]
rabbit host = 192.168.0.41
rabbit userid = openstack
rabbit password = <password>

Sincronizagdo do Cinder a base de dados:

= su-s /bin/sh -c "cinder-manage db_sync" cinder

83



ANEXO B — CONFIGURACOES DE COMPONENTES OPENSTACK

B5 — Configuracéo do servigo Swift
Ao contrario dos outros servicos, o Swift ndo utilizada uma base de dados SQL no
Controlador, em vez disso utiliza bases de dados SQL.ite distribuidas por cada node de

armazenamento.

Instalacdo dos pacotes no Controlador:

= gpt-get install swift swift-proxy python-swiftclient python-keystoneclient \
python-keystonemiddleware memcached

Download do ficheiro de configuracéo proxy-server e adi¢do das seguintes linhas:

» curl -o /etc/swift/proxy-server.conf \
https://git.openstack.org/cgit/openstack/swift/plain/etc/proxy-server.conf-
sample?h=stable/kilo

[DEFAULT]

bind port = 8080

user = swift

swift dir = /etc/swift

[app:proxy-server]
account autocreate = true

[filter:authtoken]

paste.filter factory = keystonemiddleware.auth token:filter factory
auth uri = http://192.168.0.41:5000
auth url = http://192.168.0.41:35357
auth plugin = password

project domain id = default

user domain_ id = default

project name = service

username = swift

password = <password>
delay auth decision = true

[filter:cache]
memcache servers = 127.0.0.1:11211

[filter:keystoneauth]
use = egg:swift#keystoneauth
operator roles = admin,user

[pipeline:main]

pipeline = catch errors gatekeeper healthcheck proxy-logging cache
container sync bulk ratelimit authtoken keystoneauth container-quotas
account-quotas slo dlo proxy-logging proxy-server
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Instalacdo dos pacotes nos nodes de armazenamento:

= apt-get install xfsprogs rsync swift swift-account swift-container swift-object

Configuracdo do rsync:

uid = swift

gid = swift

log file = /var/log/rsyncd.log
pid file = /var/run/rsyncd.pid
address = <ip_do node>

[account]

max connections = 2

path = /srv/node/

read only = false

lock file = /var/lock/account.lock

[container]

max connections = 2

path = /srv/node/

read only = false

lock file = /var/lock/container.lock

[object]

max connections = 2

path = /srv/node/

read only = false

lock file /var/lock/object.lock

Download dos ficheiros de configuracao dos servicos Swift:

» curl —o /etc/swift/account-server.conf \
https://git.openstack.org/cgit/openstack/swift/plain/etc/account-server.conf-
sample?h=stable/kilo

= curl -o /etc/swift/container-server.conf \
https://qgit.openstack.org/cgit/openstack/swift/plain/etc/container-server.conf-
sample?h=stable/kilo

= curl -o /etc/swift/object-server.conf \
https://git.openstack.org/cgit/openstack/swift/plain/etc/object-server.conf-
sample?h=stable/kilo

= curl -o /etc/swift/container-reconciler.conf \
https://git.openstack.org/cgit/openstack/swift/plain/etc/container-reconciler.conf-
sample ?h=stable/kilo

= curl -o /etc/swift/object-expirer.conf \
https://git.openstack.org/cgit/openstack/swift/plain/etc/object-expirer.conf-
sample?h=stable/kilo
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Adicdo das seguintes linhas ao ficheiro account-server.conf:
[DEFAULT]

bind ip = <ip do_node>

bind port = 6002

user = swift

swift dir = /etc/swift

devices = /srv/node

[pipeline:main]
pipeline = healthcheck recon account-server

[filter:recon]
recon cache path = /var/cache/swift

Adicdo das seguintes linhas ao ficheiro container-server.conf:
[DEFAULT]

bind ip = <ip do_node>

bind port = 6001

user = swift

swift dir = /etc/swift

devices = /srv/node

[pipeline:main]
pipeline = healthcheck recon container-server

[filter:recon]
recon_cache path = /var/cache/swift

Adicéo das seguintes linhas ao ficheiro object-server.conf:

[DEFAULT]

bind ip = <ip do_node>
bind port = 6000

user = swift

swift dir = /etc/swift
devices = /srv/node

[pipeline:main]
pipeline = healthcheck recon object-server

[filter:recon]

recon cache path = /var/cache/swift
recon lock path = /var/lock

Atribuir privilégios ao Swift sobre os dispositivos montados e criacdo de diretério para
cache:

= chown -R swift:swift /srv/node
= mkdir -p /var/cache/swift
= chown -R swift:swift /var/cache/swift
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B6 — Configuragédo do servi¢o Horizon
Instalacdo dos pacotes no Controlador:

= gpt-get install openstack-dashboard

Adicdo das seguintes linhas ao ficheiro de configuragdo do Horizon:

OPENSTACK HOST = "192.168.0.41"
ALLOWED HOSTS = ['*', ]
CACHES = {
'default': {
'BACKEND' :
'django.core.cache.backends.memcached.MemcachedCache',
'"LOCATION': '127.0.0.1:11211",
}
}
OPENSTACK KEYSTONE DEFAULT ROLE = "user"
TIME ZONE = "UTC"

B7 — Configuracéo do servico Ceilometer

Instalacdo dos pacotes no Controlador:

= gpt-get install mongodb-server mongodb-clients python-pymongo ceilometer-api \
ceilometer-collector ceilometer-agent-central ceilometer-agent-notification \
ceilometer-alarm-evaluator ceilometer-alarm-notifier python-ceilometerclient

Adigdo das seguintes linhas ao ficheiro de configuragdo do Ceilometer:

[DEFAULT]

rpc_backend = rabbit
auth strategy = keystone
verbose = True

[database]
connection =
mongodb://ceilometer:<password>@192.168.0.41:27017/ceilometer

[keystone authtoken]

auth uri = http://192.168.0.41:5000/v2.0
identity uri = http://192.168.0.41:35357
admin_tenant_name = service

admin user = ceilometer

admin password = <password>

[publisher]
telemetry secret = <secret>

[service credentials]

os_auth url = http://192.168.0.41:5000/v2.0
O0s_username = ceilometer

os_tenant name = service

os_password = <password>

os_endpoint type = internalURL

os_region name = RegionOne
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[oslo messaging rabbit]
rabbit host = 192.168.0.41
rabbit userid = openstack
rabbit password = <password>

Instacdo do ceilometer-agent nos nodes que fazem computagéo:

= qapt-get install ceilometer-agent-compute

Adicéo das seguintes linhas ao ficheiro de configuracdo do Nova:

[DEFAULT]

instance usage audit = True
instance usage_ audit period = hour
notify on state change = vm _and task state
notification driver = messagingv2

Adicdo das seguintes linhas aos ficheiros de configuragéo do Glance:

[DEFAULT]

notification driver = messagingv2
rpc_backend = rabbit

rabbit host = 192.168.0.41

rabbit userid = openstack

rabbit password = <password>

Adigdo das seguintes linhas ao ficheiro de configuragdo do Cinder:

[DEFAULT]
control exchange = cinder
notification driver = messagingv2

Adicéo das seguintes linhas ao ficheiro de configuragdo do Proxy-server do Swift:

[filter:ceilometer]

paste.filter factory = ceilometermiddleware.swift:filter factory

control exchange = swift

url = rabbit://openstack:<password>@192.168.0.41:5672/
driver = messagingv2

topic = notifications

log level = WARN

[filter:keystoneauth]
operator roles = admin,user,ResellerAdmin

[pipeline:main]

pipeline = authtoken cache healthcheck keystoneauth proxy-logging

ceilometer proxy-server

88




ANEXO B — CONFIGURACOES DE COMPONENTES OPENSTACK

B8 — Configuracéo do servico Heat
Instalacdo dos pacotes no Controlador:

= gpt-get install heat-api heat-api-cfn heat-engine python-heatclient

Configuracdo do Heat:

[DEFAULT]

Verbose = True

rpc_backend = rabbit

heat metadata server url = http://192.168.0.41:8000
heat waitcondition server url
http://192.168.0.41:8000/v1l/waitcondition

stack domain admin = heat domain_ admin

stack domain admin password = <password>

stack user domain name = heat user domain

[database]
connection = mysqgl://heat:<password>Q@192.168.0.41/heat

[ec2authtoken]
auth uri = http://192.168.0.41:5000/v2.0

[keystone authtoken]

auth uri = http://192.168.0.41:5000/v2.0
identity uri = http://192.168.0.41:35357
admin_ tenant name = service

admin_user = heat

admin password = <password>

[oslo messaging rabbit]
rabbit host = 192.168.0.41
rabbit userid = openstack
rabbit password = <password>

Exemplo de template que cria um stack com duas maquinas virtuais:

heat_template_ version:
description: Criar duas VMs

parameters:

imagem 1:
type: string
label: Image Name
description: Imagem do SO da VML
default: cirrOS

imagem 2:
type: string
label: Image Name
description: Imagem do SO da VM2
default: ubuntu

network id:
type: string
label: Network ID
description: Rede das VMs para o Stack
default: v-net
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resources:
servidorl:
type: OS::Nova::Server
properties:
image: { get param: imagem 1 }
flavor: micro
networks:
- network : { get param : network id }
servidor?2:
type: OS::Nova::Server
properties:
image: { get param: imagem 2 }
flavor: pequeno
networks:
- network : { get param : network id }
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Anexo C

Criacao de Scripts

C1 — Scripts com credenciais dos utilizadores admin e filipe para autenticacdo com
0 Keystone

O URL de autenticacdo é diferente porque o admin utiliza o endpoint de admin e o

utilizador filipe utiliza o URL publico/interno.

P filipe@filipe-server. ~/Documents
GHNU nano 2.2.6 File: admincred.sh

Figura 44 — Autenticagdo com credenciais de admin
Fonte: Fonte propria

ol filipe@filipe-server. ~/Documents
GNU nano 2.2.6 File: filipecred.=sh

Figura 45 - Autenticagdo com credenciais de utilizador

Fonte: Fonte propria

C2 — Script com regras da firewall para o servidor OpenVPN

# Permitir que o trafego da VPN aceda a LAN
iptables -I FORWARD -i tunO -o ethO \
-5 10.8.0.0/24 \
-m conntrack --ctstate NEW -j ACCEPT

# Permitir que o trafego establecido seja aceite em ambas as direcoes
iptables -I FORWARD -m conntrack --ctstate RELATED,ESTABLISHED \
-j ACCEPT

#Permitir que o trafego da VPN aceda a Internet pela interface ethO
iptables -t nat -A POSTROUTING -s 10.8.0.0/24 -o eth0 -j MASQUERADE
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C3 - Script para criacdo de maquinas virtuais

#!/bin/bash
#autenticacao do utilizador

read -p "Introduza o nome do utilizador : " utilizadorvm
echo "Introduza a password"

stty -echo

read utipassvm

stty echo

#autenticacao admin para criacao da flavor
export OS PROJECT DOMAIN ID=default

export OS USER DOMAIN ID=default

export OS PROJECT NAME=admin

export OS TENANT NAME=admin

export OS USERNAME=admin

export OS PASSWORD=<password>

export OS AUTH URL=http://192.168.0.41:35357/v3
export OS VOLUME API VERSION=2

export OS IMAGE API VERSION=2

#criacao de um numero unico

horas="date +%H"

minutos="date +%M°

segundos="date +%S°
randomstring="$ ( ( (Shoras+$minutos) * ($segundos) ) )"

#colocar um numero unico no flavorname para nao existirem
repitidas

flavorname=$utilizadorvm$randomstring

flavorid=$randomstring

#leitura dos dados de computacao que o utilizador necessita

echo "-> Recursos Computacionais <-"

read -p "Quantos vCPUs? (1-2) - " vcpuflavor

read -p "Quanta RAM? (0-2500 MB) - " ramflavor

read -p "Quanto espaco em disco? (0-80 GB) - " discoflavor

#criacao da flavor

flavors

nova flavor-create $flavorname $flavorid S$ramflavor $discoflavor

$vcpuflavor

#escolha do SO
read -p "Escolha o SO (1 - Ubuntu | 2 - CentOS | 3 - Fedora
openSUSE | 5 - Debian | 6 - cirr0S) - " wvalorso
if [ Svalorso -eq "1" ]1; then

echo; soescolhido='ubuntu'

echo Escolheu o sistema operativo
elif [ Svalorso -eqg "2" ]1; then

echo; soescolhido='CentOS'

echo Escolheu o sistema operativo
elif [ $valorso -eq "3" ], then

echo; soescolhido='Fedora'

echo Escolheu o sistema operativo
elif [ Svalorso -eq "4" ]1; then

echo; soescolhido='openSUSE'

echo Escolheu o sistema operativo
elif [ Svalorso -eq "5" ]; then

echo; soescolhido='Debian'

$soescolhido

$soescolhido

$soescolhido

$soescolhido
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echo Escolheu o sistema operativo -
elif [ -eq "6" ]1; then

echo; soescolhido='cirrOSs'

echo Escolheu o sistema operativo -
fi

#escolha do nome para o servidor
read -p "Escolha um nome para o seu servidor -

"

nomecloudserver

#autenticacao do utilizador

export OS PROJECT DOMAIN ID=default

export OS USER DOMAIN ID=default

export OS PROJECT NAME=

export OS TENANT NAME=

export OS USERNAME=

export OS_ PASSWORD=

export OS_AUTH URL=http://192.168.0.41:5000/v3
export OS VOLUME API VERSION=2

export OS IMAGE API VERSION=2

#criacao da chave publica e privada para acesso ao servidor

read -p "Escolha o nome da chave de autenticacao - " chave
ssh-keygen -t rsa -f
aux=".pub"

nova keypair-add --pub-key /var/www/html/reiscloud/scripts/

#criacao do servidor
openstack server create --image --flavor
--availability-zone Controlador --key-name

C4 — Script para atribuicdo de quotas/limites de armazenamento

#!/bin/bash
fautenticacao do utilizador

read -p "Introduza o nome do utilizador : " utilizadorswift
echo "Introduza a password"

stty -echo

read swiftpass

stty echo

#leitura do espaco para armazenamento
echo "-> Espaco em disco <-"
read -p "Quanto espaco de armazenamento (MB) - " armazenaswift

fautenticacao do utilizador

export OS PROJECT DOMAIN ID=default

export OS USER DOMAIN ID=default

export OS PROJECT NAME=

export OS TENANT NAME=

export OS_USERNAME=

export OS PASSWORD=

export OS AUTH URL=http://192.168.0.41:5000/v3
export OS VOLUME API VERSION=2

export OS IMAGE API VERSION=2
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#limitacao do armazenamento
swift -V 3 post -m quota-bytes:

#criacao do container do utilizador, com ficheiro de boas vindas

swift -V 3 upload bemvindo.txt

C5 — Script para definir permissdes seguras para o ownCloud

#!/bin/bash
ocpath='/var/www/html/owncloud'
htuser="www-data'
htgroup="www-data'

find S${ocpath}/ -type f -print0 | xargs -0 chmod 0640
find S${ocpath}/ -type d -print0 | xargs -0 chmod 0750

chown -R root:S${htuser} S${ocpath}/

chown -R S${htuser}:${htgroup} S${ocpath}/apps/
chown -R S${htuser}:${htgroup} S${ocpath}/config/
chown -R ${htuser}:${htgroup} ${ocpath}/data/
chown -R S${htuser}:${htgroup} S${ocpath}/themes/

chown root:S${htuser} S${ocpath}/.htaccess
chown root:${htuser} ${ocpath}/data/.htaccess

chmod 0644 S${ocpath}/.htaccess
chmod 0644 S{ocpath}/data/.htaccess

C6 — Script para criacdo de utilizador OpenStack através de interacdo com péagina

PHP

#!/bin/bash

#autenticacao para admin na API
export OS PROJECT DOMAIN ID=default
export OS USER DOMAIN ID=default
export OS PROJECT NAME=admin

export OS TENANT NAME=admin

export OS USERNAME=admin

export OS PASSWORD=<password>
export OS AUTH URL=http://192.168.0.41:35357/v3
export OS VOLUME API VERSION=2
export OS IMAGE API VERSION=2

utilizador=
password=

openstack project create --description "Projeto do

openstack user create --password
openstack role add --project --user

Sutilizador"

user
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Pagina PHP:

<!DOCTYPE html>

<html>

<head>

<title>Registo de utilizador</title>

<link href="style.css" rel="stylesheet" type="text/css">
</head>

<body>

<img src="../images/reiscloud.png" alt="reiscloud">
<div id="main">

<hl>Registo de utilizador</hl>

<div id="login">

<h2>Registo</h2>

<form action="" method="post">

<label>Utilizador :</label>

<input id="utilizador" name="utilizador" placeholder="Nome de

utilizador" type="text">

<label>Password :</label>

<input id="password" name="password" placeholder="****kkkkk*"
type="password">

<input name="submit" type="submit" value=" Registar ">
<span><?php echo S$error; ?></span>

</form>

</div>

</div>

</body>

</html>

<?php

if (isset($_POST['submit'])) {

if (empty (S _POST['utilizador']) || empty (S POST['password'])) {
Serror = "Utilizador ou Password estao errados";

}

else

{

Sutilizador=$ POST['utilizador'];

Spassword=$ POST['password'];

Soutput = exec("./aut.sh $utilizador $password");

}

}

?>
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O\

reiscloud

\__/

Registo de utilizador
Registo
Utilizador :

Nome de utilizador

Password :

EEEEE bt

Figura 46 - Pdgina web para criagdo de utilizadores OpenStack

Fonte: Fonte prépria
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Anexo D

Implementagdo do ownCloud

Instalacdo dos pacotes e dependéncias do PHP e MySQL no Swift node:

= qgdd-apt-repository ppa:ondrej/php5

= apt-get update

= gpt-get install apache2 mysql-server libapache2-mod-php5

= apt-get install php5 php5-gd php5-json php5-mysql php5-curl
= gpt-get install php5-intl php5-mcrypt php5-imagick

Criacdo da base de dados e atribuicdo de privilégios:

=  mysql—u root —p

=  CREATE DATABASE owncloud;

=  GRANT ALL ON owncloud.* to 'owncloud'@ 'localhost' IDENTIFIED BY
'database_password’;

Download da chave associada ao ownCloud:

= cd/tmp

=  wget
http://download.opensuse.org/repositories/isv:ownCloud:community/xUbuntu_14.04/
Release.key
apt-key add - < Release.key

Adicéo do repositério ownCloud e instalacdo dos pacotes:

=  sh-c "echo 'deb
http://download.opensuse.org/repositories/isv:/ownCloud:/community/xUbuntu_14.0
4/ /' >> [etc/apt/sources.list.d/owncloud.list"

= gpt-get update

= apt-get install ownCloud

Definir permissdes seguras ao ownCloud:

= sh ownCloud.sh (Anexo C5)
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Anexo E

Implementacgéo das ferramentas de monitorizagao

Instalacdo do SNMP, SNMPD em todos os nodes e configura¢do da Community:

= apt-get install snmp snmpd
* nano /etc/snmp/snmpd.conf

Adicéo das seguintes linhas:

rocommunity <community>
syslocation "<Localidade>"
syscontact "<Contacto>"

Implementacdo do Nagios no Gestor node

Criacdo de um utilizador e grupo para operar 0 Nagios e privilégios sobre o Apache:

= useradd nagios

= groupadd nagcmd

= usermod —a —G ngcmd nagios

= usermod —a —G nagcmd www-data

Instalacé@o dos pacotes das dependéncias:

= gpt-get install build-essential apache2 apache2-utils php5-gd libgd2-xpm-dev
libapache2-mod-php

Download e instalacdo do Nagios Core e Plugins:

= cd/tmp

= wget http://switch.dl.sourceforge.net/project/nagios/nagios-4.x/nagios-
4.0.8/nagios-4.0.8.tar.gz

= wget http://nagios-plugins.org/download/nagios-plugins-2.0.3.tar.gz

= tar -xvf nagios-4.0.8.tar.gz

= tar -xvf nagios-plugins-2.0.3.tar.gz

» cd /tmp/nagios-4.0.8

* sudo make all

= sudo make install

» sudo make install-init

= sudo make install-config

=  sudo make install-commandmode

» sudo cp -R contrib/eventhandlers/ /usr/local/nagios/libexec/

= sudo chown -R nagios:nagios /usr/local/nagios/libexec/eventhandlers

» sudo /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

» sudo In -s /etc/init.d/nagios /etc/rcS.d/S99nagios

» cd /tmp/nagios-plugins-2.0.3/
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» sudo ./configure --with-nagios-user=nagios --with-nagios-group=nagios --
enable-perl-modules --enable-extra-opts

= sudo make

* sudo make install

Criar o ficheiro de configuracdo do Nagios no Apache:

* nano /etc/apache2/sites-enabled/nagios.conf

ScriptAlias /nagios/cgi-bin "/usr/local/nagios/sbin"

<Directory "/usr/local/nagios/sbin'">
Options ExecCGI
AllowOverride None
Order allow,deny
Allow from all
AuthName "Restricted Area"
AuthType Basic
AuthUserFile /usr/local/nagios/etc/htpasswd.users
Require valid-user
</Directory>

Alias /nagios "/usr/local/nagios/share"

<Directory "/usr/local/nagios/share">
Options None
AllowOverride None
Order allow,deny
Allow from all
AuthName "Restricted Area"
AuthType Basic
AuthUserFile /usr/local/nagios/etc/htpasswd.users
Require valid-user
</Directory>

Ativar os médulos rewrite e cgi do Apache:

= g2enmod cgi
=  g2enmod rewrite

Adicionar utilizador “nagiosadmin” a interface web:

» sudo htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin
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Instalacdo do Nagios NRPE no Gestor node:

» curl-L -0 http://downloads.sourceforge.net/project/nagios/nrpe-2.x/nrpe-
2.15/nrpe-2.15.tar.gz

= tar xvf nrpe-*.tar.gz

* cdnrpe-*

= Jconfigure --enable-command-args --with-nagios-user=nagios --with-nagios-
group=nagios --with-ssl=/usr/bin/openss| --with-ssl-lib=/usr/lib/x86_64-linux-
gnu

"  make all

* make install

* make install-xinetd

* make install-daemon-config

Configuracdo do NRPE e adicionado o endereco do Gestor node para que apenas este

possa requisitar métricas dos recursos:

" nano /etc/xinetd.d/nrpe
only from = 127.0.0.1, 192.168.0.43

Instalacdo do Nagios NRPE e Plugins nos restantes nodes:

= gpt-get install nagios-plugins nagios-nrpe-server
* nano /etc/nagios/nrpe.cfg
allowed hosts=127.0.0.1, 192.168.0.43
nrpe user=nagios
nrpe group=nagios

Criacdo de ficheiros de monitorizacdo dos nodes, exemplo controlador.cfg:

#nome do host
define host{
use linux-server ; Name of host

template to use

; This host definition will inherit all
variables that are defined

; in (or inherited by) the linux-server host
template definition.

host name Controlador
alias Controlador
address 192.168.0.41

}
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#a que grupo de hosts pertence
define hostgroup{

hostgroup name linux-servers ; The name of the hostgroup
alias Linux Servers ; Long name of the group
members Gestor,Controlador, Nova, Swift ; Comma

separated list of hosts that belong to this group
}

#verificar o estado da magquina (up/down)
define service{

use local-service ; Name of
service template to use
host name Controlador
service description PING
check command check ping!100.0,20%!'500.0,60%

}

#verificar o espaco em disco, envia alerta se tiver menos de 20%, e
alerta critico se menos de 10%
define service{

use local-service ; Name of
service template to use
host name Controlador
service description Root Partition
check command check local disk!20%!'10%!/

}

# verificar o n°® de utilizadores, alerta com mais de 10 e critico se
tiver mais de 20
define service(

use local-service ; Name of
service template to use
host name Controlador
service description Current Users
check command check local users!10'20

}

# verificar o n° de processos, alerta com mais de 250 e critico com mais
de 400
define service{

use local-service ; Name of
service template to use
host name Controlador
service description Total Processes
check command check local procs!250!'400!'RSZDT

}
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# verificar a carga (load average/ocupac¢do do CPU) no host, alerta caso
passe os valores (5.0,4.0,3.0) e critico (10.0,6.0,4.0)
define service{

use local-service ; Name of
service template to use
host name Controlador
service description Current Load
check command check local load!5.0,4.0,3.0'10.0,6.0,4.0

}

# verificar a swap, alerta caso passe 20% critico se passar os 10%
define service{

use local-service ; Name of
service template to use
host name Controlador
service description Swap Usage
check command check local swap!20!'10

}

# verificar ssh, sem notificacdes ativadas
define service{

use local-service ; Name of
service template to use
host name Controlador
service description SSH
check command check ssh
notifications enabled 0

}

# verificar http, sem notificacoes ativadas
define service{

use local-service ; Name of
service template to use
host name Controlador
service description HTTP
check command check http
notifications enabled 0

}

Adicdo da localizacdo deste node ao ficheiro de configuracdio do Nagios
(/usr/local/nagios/etc/nagios.cfg):

» echo “cfg_file=<caminho>/controlador.cfg” >> /usr/local/nagios/etc/nagios.cfg

Implementacgéo do Cacti no Gestor node

Instalacdo dos pacotes do RRDtools, Cacti e Spine:

= gpt-get install rrdtool cacti cacti-spine
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As restantes configuracdes séo feitas graficamente:

console

graphs

Console -> Devices -> (Edit)

New Graphs

Graph Management
Graph Trees

Data Sources
Devices

Collection Methods
Data Queries

Data Input Methods

Graph Templates
Host Templates
Data Templates
Export
Import Templates

5
i

Export Templates
tion

i

Settings

Plugin Management

System Utilities
User Management

Logout User

=

Controlador (192.168.0.41)
SNMP Information

system:Linux filipe-server 3.16.8-53-generic #72-14.94.1-Ubuntu SMP Fri Nov &
18:17:23 UTC 2815 xB6_64

Uptime: 22087636 (2 days, 15 hours, 37 minutes)

Hostname: filips-server

Location: Residencia do Filipe Reis

Contact: mrfilipereis@gmail.com

Devices [edit: Controlador]
General Host Options
Description

*Create Graphs for this Host
*Data Source List
*Graph List

Give this host a meaningful description. |Controlador |
name
Fully qualified hostname or IP address for this device. |192 168.0.41 |
Host Template
Choose the Host Template to use to define the default Graph Templates and Data Queries associated with this | None v
Host.
Number of Collection Threads v
The number of concurrent threads to use for polling this device. This applies to the Spine poller only. 1 Thread (default) ¥ |
Disable Host =]
.| Disable Host

Check this box to disable all checks for this host.

Availability /Reachability Options

Downed Device Detection

The method Cacti will use to determine if a host is available for polling.

NOTE: It is recommended that, at a minimum, SNMP always be selected.

Ping Timeout Value

The timeout value to use for host ICMP and UDP pinging. This host SHMP timeout value applies for SNMP pings.
Ping Retry Count

After an initial failure, the number of ping retries Cacti will attempt before failing.

SNMP Options

SNMP Uptime v

‘H

Choose the SNMP version for this device. Version 2

SNMP Community Lblic

SNMP read community for this device. P

SNMP Port 'm—|

Figura 47 - Configuragdo dos nodes para monitorizagéo no Cacti

Fonte: Fonte prépria

Implementacgédo do Ajenti

Adicdo do repositorio e instalacdo dos pacotes:

= echo “deb http://repo.ajenti.org/debian main main” >> /etc/apt/sources.list
= wget http://repo.ajenti.org/debian/key -O- | sudo apt-key add -

= sudo apt-get update

= sudo apt-get install ajent
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Anexo F

Implementacgdo do ELK Stack

Configuracao do servidor Rsyslog para receber os logs dos nodes:

| = nano /etc/rsyslog.d/servidor.conf

#Ativar UDP
imudp
#Escutar no endereco ip do servidor e porta 514
<ip_servidor>
514

#Templates dos servicos
Nova,"/var/log/rsyslog/$HOSTNAMES/nova.log"
Glance,"/var/log/rsyslog/$HOSTNAMES/glance.log"
Cinder,"/var/log/rsyslog/$HOSTNAMES/cinder.log"
Keystone,"/var/log/rsyslog/$SHOSTNAMES/keystone.log"

#Passar tudo o resto para o syslog.log
DynFile,"/var/log/rsyslog/$HOSTNAMES/syslog.log"

* % ?DynFile

#Passar os logs dos componentes openstack para ficheiros individuais

local0.* ?Nova
locall.* ?Glance
local2.* ?Cinder
local3.* ?Keystone
& ~

Adicéo das seguintes linhas aos ficheiros de configuracdo dos servicos OpenStack:

use syslog = True
syslog log facility=<Log Local do Servico como especificado no servidor>
#Exemplo se for o servico Cinder syslog log facility=LOG LOCAL2

Adicéo da seguinte linha aos nodes, para enviarem os logs para o servidor de logs:

» echo “*.* @<ip_servidor>" >> /etc/rsyslog.d/cliente.conf

Instalacdo das dependéncias do ELK Stack:

» sudo apt-get install python-software-properties software-properties-common
apache?2 -y

» sudo add-apt-repository ppa:webupd8team/java

* sudo apt-get update

= echo debconf shared/accepted-oracle-license-v1-1 select true | sudo debconf-
set-selections

= echo debconf shared/accepted-oracle-license-v1-1 seen true | sudo debconf-
set-selections

= sudo apt-get -q -y install oracle-java7-installer

» sudo bash -c "echo JAVA_HOME=/usr/lib/jvm/java-7-oracle/ >>
/etc/environment"
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Instalagéo do Elastic Search:

» wget -0 - http://packages.elasticsearch.org/GPG-KEY-elasticsearch | sudo apt-
key add -

» echo 'deb http://packages.elasticsearch.org/elasticsearch/1.1/debian stable
main' | sudo tee /etc/apt/sources.list.d/elasticsearch.list

® sudo apt-get update

® sudo apt-get install -y elasticsearch=1.1.1

» sudo service elasticsearch start

» sudo update-rc.d elasticsearch defaults 95 10

Instalacdo do Kibana:

= cd ~; wget http://download.elasticsearch.org/kibana/kibana/kibana-latest.zip
* unzip kibana-latest.zip
= sudo mkdir -p /var/www/kibana
» sudo cp -R ~/kibana-latest/* /var/www/kibana/
» sudo cat > /etc/apache2/conf-enabled/kibana.conf <<EOF
Alias /kibana /var/www/kibana
<Directory /var/www/kibana>
Order allow,deny
Allow from all
</Directory>
EOF
= sudo service apache?2 restart

Instalacdo do Logstash:

= echo 'deb http://packages.elasticsearch.org/logstash/1.4/debian stable main' |
sudo tee /etc/apt/sources.list.d/logstash.list

® sudo apt-get update

= sudo apt-get install -y logstash=1.4.1-1-bd507eb

Configuracao do Logstash:

» sudo nano /etc/logstash/conf.d/10-syslog.conf

input {
tep {
port => 9000
type => syslog
}
udp {
port => 9000
type => syslog
}
}
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filter {
if [type] == "syslog" {
grok {
match => { '"message" => "%{SYSLOGTIMESTAMP:syslog timestamp}

% {SYSLOGHOST:syslog hostname}
${DATA:syslog program} (?:\[${POSINT:syslog pid}\])?:
% {GREEDYDATA:syslog message}" }
add field => [ "received at", "S{@timestamp}" ]
add field => [ "received from", "%{host}" ]
}
syslog pri { }
date {
match => [ "syslog timestamp", "MMM d HH:mm:ss", "MMM dd HH:mm:ss"

}

}

output {
elasticsearch { host => localhost }
stdout { codec => rubydebug }

Adicéo da seguinte linha para enviar os logs do rsyslog para o Logstash:

» echo “*.* @@Iocalhost:9000” >> /etc/rsyslog.d/servidor.conf
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Anexo G

Funcionamento da Dashboard OpenStack

7

A 4

Log In

User Name

Password

]

Figura 48 - Login OpenStack Horizon

Fonte: Fonte prépria

Interface de administrador

Admin ~
System ~
I Overview
Resource Usage

Hypervisors

Host Aggregates

Instances

Volumes

Flavors

Images

Defaults

Metadata Definitions

System Information

Usage Summary

Select a period of time to query its usage:

From: = 2015-11-01 To:  2015-11-19 mTheduleshnuldDeln‘r"v"v"v’rmm—ddfﬂrmut

Active Instances: 8 Active RAM: 5GB This Period’s VCPU-Hours: 2270 05 This Period's GB-Hours: 4137 22 This Period's RAM-Hours: 1481656.11

USagE & Download
Project Name VCPUs Disk RAM VCPU Hours @ Disk GB Hours @ Memory MB Hours @
admin 3 3GB 15GB 537.48 537.48 275187 .41

script 1 1GB 512MB 229.40 22993 117544 65

filipe 4 10GB 3GB 1803.17 3369.82 1088964.04

Displaying 3 ftems

Figura 49 - Visualizagdo dos recursos utilizados por vdrios projetos

Fonte: Fonte propria
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R - Usage Report Stats
ST - Metric: cpu_util v
Overview
Group by: Project v
Resource Usage
Value: Avg v
Hypervisors
Host Aggregates Period: Last 30 days v
Instances -
Statistics of all resources
Volumes
Flavors
Images
Defaults

Metadata Definitions

System Information

Identity ~

flina

Figura 50 - Estatistica gerada pelo Ceilometer sobre a utilizagdo média de CPU
Fonte: Fonte prépria

Admin ~
Hypervisor Summary

Overview . '

Resource Usage

System

Hypervisors
VCPU Usage Memory Usage Local Disk Usage
Used 6 of 6 Used 5GB of 19.4GB Used 12GB of 162GB
Host Aggregates
Instances Hypervisor Compute Host
Volumes
Hostname Type VCPUs (used) VCPUs (total) RAM (used) RAM (total) Local Storage (used) Local Storage (total) Instances
Fl
avors filipe-server QEMU 5 4 4GB 15,568 11GB 34GB 5
Images filipe-core QEMU 1 2 1GB 38GB 1GB 78GB 1
Defaults Displaying 2 items

Figura 51 - Visualizagéo dos recursos utilizados em cada node

Fonte: Fonte prépria
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Project

Admin

System

Identity

Project

Admin
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Overview
Resource Usage
Hypervisors
Host Aggregates
Instances
Volumes
Flavors

Images

Defaults

Metadata Definitions

¢

Overview

Resource Usage
Hypervisors

Host Aggregates
Instances

Volumes

Flavors

Images

Defaults

Metadata Definitions

System Information

Overview
Resource Usage
Hypervisors
Host Aggregates
Instances
Volumes

Flavors

Host Aggregates

Name

VMs

VMs2

Displaying 2 ftems

Availability Zone

Controlador

Nova

Availability Zones

Availability Zone Name

Controlador

internal

Nova

Hosts Metadata
filipe-server availability_zone = Controlador
filipe-core availability_zone = Nova

Hosts
filipe-server (Services Up)

filipe-server (Services Up)
filipe-core (Services Up)

filipe-core (Services Up)

Figura 52 - Atribuigdo de hosts a zonas e visualizagdo do estado destes

Instances

Fonte: Fonte propria

Project = v

Project Host Name Image Name  IP Address Size Status Task
172.16.10.45

filipe filipe-server | servidorlogs Floating IPs pequeno | Active None
192.168.0.131

admin filipe-server | testeStack-server-a3x3hqwcfwyd cim0s 172.16.10.41 ] Suspended  None

script filipe-server | resize 172.16.10.40 micro Shutoff None
172.16.10.33

filipe filipe-server  servidormail Floating IPs pequeno | Shutoff None
192.168.0.130

filipe filipe-core test2 cir0S 172.16.10.5 Shutoff None
172.16.10.2

filipe filipe-server | test cir0S Floating IPs micro Shutoff None

Displaying 6 flems

Volumes

192 168.0.129

Figura 53- Visualizagdo das mdquinas virtuais do ambiente

Name

servidorlogs

cirros

servidormail

Volumes Volume Types Volume Snapshots
Project Host
filipe filipe-server@vm#LVM
script filipe-server@lm#LVM
filipe filipe-server@vm# VM
filipe filipe-core@lvm#=LVIM

Displaying 4 items

volume1

Fonte: Fonte prépria

Size  Status  Type  Attached To

4GB In-use lvm2 Attached to servidorlogs on /devivda
1GB In-use Ivm2 Attached to resize on /devivda

4GB In-use Ilvm2 Attached to servidormail on /devivda
1GB In-use Attached to test? on /devivdb

Figura 54 - Visualizagdo dos volumes do ambiente

Fonte: Fonte propria

Power State

Running

Shut Down

Shut Down

Shut Down

Shut Down

Shut Down

Q

Bootable

Yes

No

+ Create Host Aggregate

Actions

Edit Host Aggregate

Edit Host Aggregate

Available

Filter

Time since created Actions

6 days, 22 hours Edit Instance

1 week EditInstance

1 week, 2 days Edit Instance

1 week, 6 days Edit Instance
Edit Instance

3 months, 1 week

3 months, 1 week EditInstance

+ Manage Volume

Encrypted Actions

No Update Volume Status
No Update Volume Status
No Update Volume Status
No Update Volume Status
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Project . Flavors
Admin ~
Q + Create Flavor
System ~
Flavor Name VCPUs RAM Root Disk Ephemeral Disk Swap Disk ID Public Metadata
Overview
micro 1 512MB 1GB 0GB 0MB 05dcd9bb-7a93-43d6-be11-0844f8feaf77 Yes No
Resource Usage
. pequeno 1 1GB 4GB 0GB MB 6cdd8957-9db2-4414-9ae3-a2c3dbbB97hS Yes No
Hypervisors
Host Aggregates micro-medio 1 16GB 6GB 0GB 0MB 6833deca-d3a8-49b1-a28a-b93c0f8bddc 7 Yes No
elaee semi-medio 1 2GB 3GB 0GB OMEB 92eed556-f317-424c-a89d-101988c9cd90 Yes No
Volumes
medio 2 3GB 12GB 0GB 0MB S0edlalf-bebT-dcdc-ab43-7f55Tce36569 Yes No
Flavors
grande 2 4GB 16GB 0GB O0MB e226d1c-95bb-4ba0-8c8b-bbba7e85d2b6 Yes No
Images
Displaying 6 tems
Defaults

Actions

Edit Flavor

Edit Flavor

Edit Flavor

Edit Flavor

Edit Flavor

Edit Flavor

Figura 55 - Visualizagdo e criagdo de modelos pré definidos de recursos computacionais para as mdquinas virtuais

Fonte: Fonte propria

Projoct . Images
Admin ~
Image Name = v Filter + Create Image
System -~
Image Name Type Status Public Protected Format Size
QOverview
Image Active No No - 0 bytes
Resource Usage
Hypenvisors servid Image Active Mo No - 0 bytes
Host Aggregates Debian Image Active Yes No Qcowz 468.0 MB
iistances Image Active Yes No Qcow? 1616 MB
Volumes
cir0S x386 Image Active Yes No QCowz2 8.7 MB
Flavors
ubuntu x386 Image Active Yes No QCowz2 241.8 MB
Images
CentOS Image Active Yes No Qcowz 958.4 MB
Defaults
Metadata Definitions Fedora Image Active Yes No QCowz2 218.0 MB
Sreenlilmpati, openSUSE Image Active Yes No Qcow? 392.4 MB
Identity v
RHEL Image Active Yes No acowz 2822 MB
ubuntu Image Active Yes No QCowz2 246.1 MB
cir0S Image Active Yes No acowz 127 MB

Displaying 12 items

Figura 56 - Visualizagdo e criagdo de imagens de sistemas operativos para as VMs

Fonte: Fonte propria

Actions

Edit Image

Edit Image

Edit Image

Edit Image

Edit Image

Edit Image

Edit Image

Edit Image

Edit Image

Edit Image

Edit Image

Edit Image
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. Defaults

Project
Admin ~
Q
System ~
Quota Name Limit
Injected File Content Bytes 10240
Resource Usage
Metadata Items 128
Hypervisors
Server Group Members 10
Host Aggregates
Server Groups 10
Instances M (MB) 2500
okum=s Floating IPs 2
Flavors Key Pairs 2
Images Length of Injected File Path 255
Defaults Instances 2
Metadata Definitions Security Group Rules 100
Injected Files 5
System Information
VCPUs 2
Identity ~
Fixed IPs -1
Security Groups 1
Total Size of Volumes and Snapshots (GB) 1000
Backup Gioabvtes 1000
Figura 57 - Valores default de recursos e servigos a atribuir a novos projetos
Fonte: Fonte propria
Project . System Information
Admin 2 Services | Compute Serv Block Stor Orchestration Ser
System ~
Oven
Name Service Host Status.
Resource Usage
nova compute 192.168.0.41 Enabled
Hypervisors
cinderv2 volumev2 192.168.0.41 Enabled
Host Aggregates glance image 192.168.0.41 Enabled
Instances ceilometer metering 192.168.0.41 Enabled
Volumes heat-cfn cloudformation 192.168.0.41 Enabled
Flavors cinder volume 192.168.0 41 Enabled
Images heat orchestration 192.168.0.41 Enabled
swift object-store 192.168.0.41 Enabled
Defaults
keystone identity (native backend) 192.166.0.41 Enabled
Metadata Definitions
Displaying 9 items
System Information
Identity ~

Figura 58 - Visualizagéio do estado dos servigos OpenStack

Fonte: Fonte propria

# Update Defaults

Version: 2015.1
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Project
Admin

Identity

Project
Admin

Identity

ANEXO G - FUNCIONAMENTO DA DASHBOARD OPENSTACK

Projects

Users

Projects

Users

Projects
Name Description
script Projeto do script
service Servicos Openstack

oud

filipe

admin

Armazenamento para amigos

Cloud Servers e Armazenamento

Administracdo

Servidor do Jodo

Project ID

13275bcc3ccad2679b8fd86a11fd870d

1bad9d4fbae34Tibb40b5a970c 107ibd

5cbeeal2Thi242fabdeedc0822a6454f

8313936762594b36811516ebbdcfb6el

c0089b0d9e754872abf4fefadfd573

daf7b41dd43b4d24972db1e4636f51e4

Displaying 6 tems

Figura 59 - Visualizagdo e criagdo de projetos

Users

User Name Email

swift

heat

filipe

nova

admin

Displaying 11 ftems

Figura 60 - Visualizagéio e criagdo de utilizadores

Fonte: Fonte prépria

User ID

29878d7dc8d54ff592e0123e3c916e9c

42284407cT79a47c284573010a%a88580

5ab36i028ec44a2cac0687108119chid

Taf38bb370894e2387d490f343b10d07

9d2f7042i5444c6bb990di5126a51c3

224f688951b340638ch922 1dca2Bebea

aaddcB80d13134ed68a59d3e7894f16c9

aecc218d5518410b8f7617a00f0297cd

bb065f4a29c249358f442171cd9d6c 13

bfb909e9e49a490b808ecal6e05fbd12

dbc7020249854ccd95cc51e071f5b211

Fonte: Fonte prépria

Q

+ Create Project

Enabled

Yes

Q

Actions

Manage Members  «

Manage Members =

Manage Members =

Manage Members  «

Manage Members =

Manage Members =

+ Create User

Enabled

Yes

Actions

Edit
Edit
Edit
Edit
Edit
Edit
Edit
Edit
Edit
Edit

Edit
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Interface de utilizador

Access & Security

Security Groups

Service
Compute
Volumev2
Image
Metering
Cloudformation
Volume
Orchestration
Object Store

|dentity

Key Pairs

Displaying 9 items

Containers

ownCloud

volumebackups

Figura 61 - Visualizagdo dos endpoints

+ Create Container

Object Count: 129
Size: 182.4 MB
Access: Public

View Details | =

Object Count: 84
Size: 239.1 MB
Access: Private

View Details | =

Floating IPs

APl Access

Service Endpoint

http://192.168.0.41:9292
http://192.168.0.41:8777

http://192.168.0.41:8000/v1

http://192.168.0.41:5000/v2.0

Fonte: Fonte prépria

] Documentos
] Musica

] | Scripts

] confs

O 123.4xt

] 14420108260141939539551_jpg

| armazenamento.sh

Q

http://192.168.0.41:8774/v2/c0089b0d9e 75487 2abfAfSfefadfd573

http://192.168.0.41:8776/v2/c0089b0d9e 75487 2abfdfSfefadfd5T3

http://192.168.0.41:8776/v2/c0089b0d9e 75487 2abfdfSfefadfd5T3

http://192.168.0.41:5004/v1/c0089b0d9e 75487 2abfAf9fefadfd573

=+ Create Pseudo-folder

pseudo-folder

pseudo-folder

pseudo-folder

pseudo-folder

14 bytes

991.3 KB

& Download C

http://192.168.0.41:8080/v 1/AUTH_c0089b0d9e754872abf4fSfefadfd573

X Upload Cbject

831 bytes

Figura 62 - Visualizagdo e armazenamento de ficheiros

Fonte: Fonte propria
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Instance Name ¥ Filter & Launch Instance More Actions =
[ Instance Name Image Name IP Address Size Key Pair Status Availability Zone Task  Power State Time since created Actions
172.16.10.45
O  servidorlogs = Floating IPs: pequeno  ubuntu Active Controlador Nene  Running 6 days, 22 hours Create Snapshot E|
192.168.0.131 .
Associate Floating IP
172.16.10.33 Disassociate Floating IP
O servidormail - Floating IPs: pequeno  ubuntu Shutoff  Controlador None  Shut Down 1 week, 6 days Edit Instance
192.168.0.130 Edit Security Groups
. . Console
O tesi2 cim0S 172.16.10.5 micro - Shutoff Nova MNone  Shut Down 3 months, 1 week
| View Log
172.16.10.2 Pause Instance
0O test cir0s Floating IPs: micro - Shutoff Controlador None  Shut Down 3 months. 1 week Suspend Instance
192.168.0.129 Resize Instance
Displaying 4 items Lock Instance

Unlock Instance
Soft Reboot Instance
Hard Reboot Instance
Shut Off Instance
Rebuild Instance

Terminate Instance
Figura 64 - Aumentar recursos do Servidor de Logs

Fonte: Fonte propria

Resize Instance

Flavor Choice * Advanced Options

Old Flavor ,
Flavor Details

pequeno ; ;
Name micro-medio

New Flavor * @ VCPUs

micro-medio Root Disk S

Ephemeral Disk 0GB

Total Disk SEE

RAM 1,600 MB

Project Limits

Number of Instances

Number of VCPUs

Cancel Resize

Figura 63 - Aumentar de 1GB de RAM para 1.6 GB

Fonte: Fonte prépria
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Instances
Ieirs g IP Address  Size
Name Name
172.16.10.45
servidorlogs Floating IPs: m::;it
192.168.0.131
Overview Log
Request ID

Filter & Launch Instance

Instance Name ¥ More Actions «
Key Availability Power Time since .
Pair ST Zone T State created acticns
ubuntu = I.'--rc?nf”m T Caontrolador Mone  Running ik Confirm Resize/Migrate =~
Resize/Migrate 22 hours
Figura 65 - Confirmar o aumento de recursos
Fonte: Fonte propria
Console Action Log
Action
reboot

req-8e3d20ce-Bcae-dbb7-8e2d-d5f05007520b

req-aa586665-ddaf-4826-a9f6-32a8dfclal2

req-d36c3545-df07-dac2-b82f-647ab068221e

reg-12c03f88-037b-4cea-abdb-30501e6Ebaad

req-f6d8892f-899f-4802-9752-9ad642970922

req-4395c30c-777f-4cf2-b432-70050d36%eac

confirmResize

resize

revertResize

resize

start

Figura 66 - Log dos estados da mdquina virtual

Fonte: Fonte prépria
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Instance Details: servidorlogs

Log Console Action Log

Instance Console

nsole is not responding to keyboard input: click the grey status bar belc

To exit the fullscreen mode, click the browser's back button

Figura 67 - Verificagdo do aumento da RAM no Servidor de Logs via VNC

Fonte: Fonte propria

Volumes

Volumes Volume Snapshots
Q
Name Description Size Status Volume Name Actions
snaps se backup 16/11/2015 4GB Available sen Create Volume | +
snaps se backup 18/11 4GB Available se Latneh 2 nstance

Edit Snapshot
Displaying 2 items

Delete Volume Snapshot

Figura 68 - Visualizagdo e criagdo de snapshots dos volumes de dados

Fonte: Fonte prépria
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Launch Instance

Details * Access & Security Post-Creation Advanced Options

Availability Z:
vailability Zone Specify the details for launching an instance.

Controlador M The chart below shows the resources used by this project

in relation to the project’s quotas.

Instance Name * .
Flavor Details

vm123
Name pequena

Flavor * @ VCPUs 1

pequeno Y Root Disk el
Instance Count * @ Ephemeral Disk 0GB

1 Total Disk IELL
Instance Boot Source * @ RAM Lo

Foet from image " Project Limits
Image Name * Number of Instances

Debian (468.0 MB) v _

Number of VCPUs

Total RAM

Figura 69 - Criagdo de mdquina virtual

Fonte: Fonte prépria
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