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Resumo

O presente documento descreve o projeto realizado na empresa Armis, onde foi
desenvolvida uma plataforma de gestdo de perfis de identidades e acessos com a
capacidade de analisar os dados referentes as fungdes dos utilizadores de uma

organizacao.

Face ao desenvolvimento das tecnologias, atualmente a gestdo de perfis de identidades e
acessos tém sido cruciais no que toca a seguranga dos utilizadores e integridade dos bens
e informacdes de uma organizagdo, onde sistema eficazes com recursos eficientes podem
oferecer uma boa gestdo das identidades e acessos, acrescendo assim facilidades e

eficiéncias aos colaboradores na realizacéo das suas tarefas.

A solucdo pretendida resume-se numa plataforma web de gestéo e criacdo de perfis de
negocios, onde o objetivo é examinar identidades existentes, atributos de identidade e
respetivas permissdes de cada utilizador de forma a encontrar padrdes relativos ao acesso
e fungdes de cada um. Padrdes esses que permitirdo clarificar as fungdes que um utilizador
devera ter quando registado no sistema, onde sera possivel adquirir uma gestdo de
seguranca otimizada baseada na funcao de cada colaborador. A plataforma permitira gerir
as identidades na medida que sera possivel criar, editar, eliminar, importar e atribuir

permissoes.

Palavras-chave

Gestdo de Perfis de Negocio, Gestdo de Acessos, Seguranca, SQL Server, ASP.NET, C#,

Angular, Plataforma web.
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Abstract

This document describes the project carried out at Armis, where an identity and access
profile management platform was developed with the ability to analyze data relating to

the users' roles in an organization.

In the face of technology development, identity and access profile management has now
been crucial when it comes to user security and the integrity of an organization's assets
and information, where effective systems with efficient resources can offer good identity
and access management, thus adding facilities and efficiencies to employees in carrying

out their tasks.

The intended solution is a web-based business management and profiling platform, where
the goal is to examine each user's existing identities, identity attributes and permissions
to find patterns for their access and roles. These standards will clarify the roles that a user
should have when registered in the system, where it will be possible to acquire optimized
security management based on the role of each employee. The platform will manage
identities as it will be possible to create, edit, delete, import and assign permissions.

Palavras-chave

Business Profile Management, Acess Management, Security, SQL Server, ASP.NET, C#,

Angular, web Platform.
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1 Introducao

O presente relatério documenta, no ambito da Unidade Curricular (UC) Projeto de
Informéatica do curso de Engenharia Informaética, do Instituto Politécnico da Guarda, a

realizacdo de estagio na empresa Armis.

Ultimamente o tema da seguranca nas organizag@es no que toca a gestdo de identidades
e acessos, tem sido alvo de grande preocupacdo por partes das mesmas. Preocupacdes
essas resultantes da garantia da seguranca das informag0es e acessos a recursos néo

autorizados.

Baseado nessas preocupacdes, visou-se a implementacdo de uma plataforma web para
criacdo e gestdo de perfis de negdcio (PGPN), em que foi decidido seguir com uma
solucdo capaz de analisar os dados referentes as funcdes dos utilizadores numa
organizacdo. O processo Role Mining faz a analise aos mapeamentos de cada utilizador
com 0s recursos que o mesmo tem acesso, agilizando desta forma o processo de
modificacdo de permissdes na organizacdo. Este projeto tem como finalidade obter uma
gestdo de seguranca otimizada baseada na funcdo de cada colaborador dentro da

organizacao.
1.1 Caraterizacdo sumaria da instituicéo

A Armis Group, fundada em 2005, é uma entidade que oferece solu¢des na area de
Tecnologias de Informacdo (TI) que tem como misséo oferecer solugbes de grandes
dimensGes aos clientes com ambicéo, eficiéncia e seguranga cujo proposito é surpreender
as expectativas dos mesmos [1]. A designacdo Armis deriva da palavra armas em latim,
traduz-se na busca de tecnologias inovadoras e eficientes, alcangando a exceléncia no

desenvolvimento e implementagéo de solugdes digitais complexas.

Atendendo as necessidades de responder as especificidades de cada projeto e negocio

com exceléncia, a Armis Group (Figura 1) é composta por:

o Armis IT - Armis Information Technology — Centra esforcos na evolugéo e
desenvolvimento de solugdes ambiciosas a medida do cliente, como, Portais,
Aplicacbes Mobile, Business Intelligence, Seguranca e Gestdo de Identidades,
Testes e Certificacdo de Software;
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o Armis ITS - Armis Intelligent Transport Systems — desenvolve solucbes

inteligentes na rea dos transportes;

o Armis Digital Sport - Armis Digital Sport Technology — centra-se na concecao

de solucdes digitais especializadas na industria desportiva;

o Armis Sourcing - Armis Sourcing Tecnology - Presta servigos

de Sourcing através da alocacdo de recursos especializados aos nossos clientes.

Com a sede no Porto conta ainda com escritdrios na cidade de Lisboa, Sdo Paulo (Brasil)
e Macau (China), com cerca de cento e vinte colaboradores e a existéncia de varios

projetos internacionais em paises como o Egito, Espanha, Angola e Irlanda [1].

CE

SPORT mz) SRMIS SOURCING

DIGITAL SPORT TECHNOLOGY \ SOURCING TECHNOLOGY SERVICES

SRMISITS

@

)

Figura 1 - Logdtipo Armis Group

1.2 Motivagéo | Enquadramento

Este projeto foi desenvolvido no ambito da unidade curricular (UC) Projeto de
Informatica do curso de Engenharia Informatica do IPG, onde durante a realizacdo do
mesmo foi efetuado um estagio em colabora¢do com a Armis, com duracdo de duzentas
e oitenta horas. O presente projeto consiste no desenvolvimento de uma solucdo na area
de seguranca, com finalidade de ser implementada em varios clientes. A “Plataforma de
Gestdo de Perfis de Negocio”, refere-se a uma plataforma web com o propdsito de criar e
gerir perfis de negdcio numa organizagdo. A motivagdo do mesmo resume-se ao nivel de
importancia que apresenta, tanto ao nivel de desenvolvimento do hard e soft skills como
0 uso de tecnologia de extrema relevancia, o caso da framework angular, que surgem

como um incentivo.
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1.3 Descricao do problema
Face a importancia da seguranca nas organizagdes e tendo em vista a implementacao de
uma plataforma de gestao de perfis de negdcio, a Armis decidiu seguir como uma solucgéo
capaz de analisar os dados referentes as funcdes dos utilizadores nas organizacgdes, onde
através do processo Role Mining seré possivel analisar os mapeamentos de cada utilizador
de acordo com o recurso que 0 mesmo tem acesso. A solucéo permitird também através
do processo Gestdo de Identidades, criacdo e gestdo de identidades e seus atributos, em

que sera possivel atribuir funcGes e permissdes as mesmas identidades.
A implementacéo de uma solucdo desse género trara beneficios como:

o Redugdo de custos de suporte a infraestrutura, reduzindo a sobrecarga

administrativa necessaria para manualmente atribuir funcdes e padroes de acessos.

o Aumento da eficiéncia e produtividade, a automatizacdo dos processos de
atribuicdo implicara rapidez a acessos dos recursos necessarios por parte dos

colaboradores, tornando-o produtivo.

o Melhorar a qualidade e precisao, reduzindo ou eliminando introdugdo manual dos
dados propensa a erros pelos administradores do sistema, e maior precisdo na

atribuicdo de acessos consoante a fungédo a desempenhar pelo colaborador.

o Melhorar a seguranga e privacidade, garantindo acessos aos recursos certos e

atribuicdo automatica dos direitos de acesso para contas de utilizador.

1.4 Objetivos
O projeto tem como objetivo desenvolver uma aplicacdo web em equipa que suporte a
criacdo e gestdo de perfis de negdcio numa organizacdo. Onde sera possivel examinar
identidades (identificacdo digital atribuida a uma entidade) existentes, atributos de
identidade e respetivas permissdes de um utilizador numa organizacdo, de forma a
encontrar padrdes relativos ao acesso e fungdes de cada um. Padrdes esses que permitirdo

clarificar as fun¢des que um utilizador devera ter quando registado no sistema.

A implementacdo desta solucdo ir4 oferecer a organizagao (“Armis”) oportunidades

como:
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o Melhorar o processo de analise de dados;

o Reduzir os custos administrativos, reduzindo a carga atual colocada na area de TI;
o Atribuicédo de perfis com maior preciséo;

o ldentificacdo de utilizadores que operam fora do padrdo normal;

o Detecéo e eliminacédo de funcdes ou privilégios de utilizadores redundantes;

o Eliminacéo de possiveis falhas de seguranca e minimizar os riscos consequentes.

Concretamente, 0 projeto tem como objetivo a gestdo e criagdo de identidades,

nomeadamente quanto a criacdo, edi¢do, eliminacéo, importacéo e atribui¢bes de funcbes

e permissoes.

1.5 Plano de estagio | Etapas do Estagio

Apresenta-se a seguir o planeamento e as atividades das fases da implementacdo do

projeto realizado em equipa.

1.

Etapa (29/07 — 31/07): Preparacdo de ambiente (base de dados de perfis e ambiente);
1.1. Desenho de base de dados.

1.2. Preparagéo do ambiente de desenvolvimento (base de dados).
Etapa (01/08 — 14/08): Implementagdo — desenvolvimento Back-End;
2.1. Criacdo do Projeto (Visual Studio).

2.2. Criacdo de camada de acesso aos dados.

2.3. Criagéo dos modelos e controladores.

Etapa (15/08 — 30/08): Implementagdo — Desenvolvimento Front-End;
3.1. Integracdo do framework Angular.

3.2. Criacdo de modelos, servicos e componentes.

3.3. Autenticacdo.

3.4. Criacéo dos layouts (HTML, CSS)

3.5. Testes funcionais.

Etapa (02/09 — 03/09): Implementacdo num servidor da Armis, via IIS.

As atividades realizadas foram divididas por membros da equipa de desenvolvimento

constituido por: Diogo Pinheiro, Vanderley Quaresma e André Rodrigues. Na tabela a

seguir apresentam-se 0s membros da equipa e as classes (ver diagrama de classes na

seccao 4.4) que os mesmos implementaram no projeto.

4
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Tabela 1 - Tabela das atividades desenvolvida por cada membro da equipa

Classes Implementadas Classes Implementadas
Equipa 26 Ee
Role Mining Gestéo de ldentidades
Diogo ApplicationRole, ApplicationRole, Repositories,
Pinheiro Repositories, entitlements entitlements
Vanderley User, Structure, User, Structure,
Quaresma Structure-User Structure-User
Application,
André Application FuncionalRole_ApplicationRole,
Rodrigues FunctionalRole,
FunctionalRole_User

1.6 Estrutura do documento
O presente documento é constituido por oito capitulos, em que no primeiro é feito uma
introdugdo sobre sistema “Plataforma web para gestdo de perfis de negdcio” e os objetivos
propostos para desenvolvimento da mesma, no segundo é feita um estudo sobre o estado
da arte, onde sdo apresentadas uma breve descricdo dos modulos da mesma e de algumas
plataformas existentes que se enquadram com o0s propositos da mesma solucdo. No
capitulo seguinte, o terceiro, sdo apresentadas e descritas as metodologias utilizadas no
desenvolver do projeto. No quarto, € realizada toda a analise de requisitos que identificam
funcionalidades da solucdo a desenvolver. No quinto capitulo sdo apresentadas as
tecnologias usadas para o desenvolvimento do sistema. No sexto é apresentada a
implementacdo do sistema com ilustracdes através de screens feitos a plataforma. No
sétimo € apresentada algumas verificagOes e validagdes realizadas no sistema. E por fim

¢ descrita a conclusédo tiradas relativamente ao sistema desenvolvido.
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2 Estado da Arte

De acordo com objetivos ja especificados para a realizacdo do projeto, neste capitulo sdo
apresentadas as investigacOes realizadas incluindo as solugdes ja existentes, de forma a
obter uma visdo mais ampla e real, onde as informacdes obtidas podem ser benéficas no

desenvolvimento da plataforma.

Inicialmente é apresentada uma breve descri¢do das partes constituintes do projeto, Role
Mining e Gestdo de ldentidades, e de seguida é apresentado o levantamento das
informacdes sobre a solucdo, indicando algumas solugdes existentes. Finalizando com a
comparacdo das funcionalidades das tecnologias existentes e as funcionalidades da

proposta para o projeto.

2.1 Role Mining
O Role Mining, Entitlements Discovery e Role Consolidation sdo modulos que podem ser
usados para preencher o Identity Warehouse (Armazéns de identidades) com a
combinacéo certa de utilizadores e respetivas fungdes [2].

O processo de Role Mining descobre relacionamentos entre utilizadores com base nas
permissdes de acesso semelhantes, que podem ser agrupadas logicamente para formar
uma funcdo [2].

Na implementacdo do presente projeto este processo € uns dos mddulos a implementar,
onde sera possivel analisar os mapeamentos de cada utilizador com cada recurso que o
mesmo tem acesso, agilizando desta forma o processo de modificacdo de permissdes na
organizacdo. Num ambiente de negocio, as funcBes de cada utilizador sdo definidas

consoante a competéncia, autoridade e responsabilidade do cargo.
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2.2 Gestdo de identidades
A gestdo de identidades e acesso é um processo critico no que toca a protecéo de sistemas,
dados e aplicacbes da organizacdo contra acessos ndo autorizados. E uma solucdo bem-
sucedida da mesma pode ser um acrescimo ao negocio na reducao dos custos de gestdo
de TI [3]. A gestdo de identidades consiste no processo da defini¢cdo de uma identidade
para cada entidade (pessoas, hardwares ou até mesmo processos previamente definidos),
associando a mesma determinados atributos, onde através dessa identidade é possivel

autenticar e autorizar acessos a aplicativos, sistemas ou redes.

Em seguida sdo salientadas algumas funcionalidades chaves que podem contribuir para

bom funcionamento de uma possivel solucao [3]:

o ldentificagdo e monitorizagdo dos utilizadores, definindo quem tem acesso a
dados.

o Descoberta e protecdo de dados sensiveis, efetuando o tracking (mapeamento)
dos utilizadores no acesso aos dados.

o Bloqueio de acessos ndo autorizados, fortalecendo aplicacdes que contém dados

sensiveis e criando excegdes privilegiadas de acesso.

No presente projeto este modulo vai ser implementado, para gerir os utilizadores de
acordo com 0s recursos que 0s mesmos terdo acesso, onde serd possivel criar perfis,

atribuir permissdes e funcdes.

2.3 Trabalhos Relacionados
Neste subcapitulo é feita uma andlise de algumas solugdes de gestdo de perfis de
identidades e acessos com foco nos lideres dos ultimos anos como, a Microsoft, Oracle,
IBM, Okta e a SAP. Analisadas nos estudos feitos em 2018 pela Gartner, empresa lider
em pesquisa e aconselhamento, com missdo de fornecer orientacGes aos seus clientes
consoante a escolha de tecnologias. A Gartner desenvolveu uma metodologia nomeada
Gartner Magic Quadrant ilustrada na figura 2, que permite visualizar a classificacdo de
varias tecnologias do mesmo ramo, face a integridade de visao e a habilidade de execugéo,
onde as mesmas sdo classificadas em quatro quadrantes: Leaders (lideres) — alta
integridade de visdo e alta habilidade de execucdo, Challengers (desafiadores) — baixa

integridade de visdo e alta habilidade de execucdo, Niche Players — baixa integridade de
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visdo e baixa habilidade de execucdo e os Visionaries (visionarios) — alta integridade de

visdo e baixa habilidade de execucéo [4].
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Figura 2 - Magic Quadrant for Acess Management [5]

2.3.1 Microsoft Identity Manager - MIM
Microsoft Identity Manager (MIM) permite as organizacfes gerir 0s utilizadores,
credencias e acessos. Através da MIM as organizacdes podem simplificar a gestdo do
ciclo de identidades com fluxos de trabalho automatizados, regras de negdécio e uma
integracao facil com plataformas heterogéneas e todo Data Center [5].

Com o propésito de estender as funcionalidades (recursos) do MIM, a Microsoft langou
0 Microsoft BHOLD para adcionar o controle de acesso baseado em fungdes que cada
utilizador possui, permitindo as organizacdes definir funcdes de utilizadores e parametros
de controlo de acesso a aplicagdes e dados confidencias, incluindo servigos e ferramentas
que simplificam o modelo das relagdes entre fungdes dentro da organizagédo. Sendo elas

mapeadas para permissoes, e para verificar se as fungdes estdo corretamente aplicadas
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aos utilizadores [6]. A figura 3 ilustra como um utilizador individual pode ser atribuido a

uma func¢do no BHOLD.

Inheritable
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® =

Proposed Effective

F:U_In’-_'_ , 'p:'; Rola C
Activated 1
Role

Parsanal :
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Figura 3 - Atribuicdo de um utilizador a uma funcéo [6]

No diagrama, a fungdo “A” ¢ atribuida a uma unidade organizacional como uma fun¢ao
herdavel, o que implica que seja herdada por suas unidades organizacionais membros e
todos os utilizadores pertencentes a elas, a fun¢do “B” ¢ atribuida como uma fungao
proposta para uma unidade organizacional onde é ativa antes que o utilizador naquela
unidade possa ser autorizado com permissdes da funcdo, a funcdo “C” ¢ uma fungao
efetiva, logo, as suas permissdes se aplicam automaticamente a todos os utilizadores da
unidade. E funcdo “D” sdo vinculadas diretamente aos utilizadores, logo suas permissdes

se aplicam imediatamente a esses utilizadores [6].

Atualmente a solucdo esta a sofrer uma migracdo para Azure AD (“Azure Active
Dirrectory’) em que passa a fornecer revises de acesso que substituem alguns recursos
do BHOLD [7].

2.3.2 IBM Security Acess Manager — ISAM
O IBM Security Access Manager “ISAM” permite as organiza¢fes manter a seguranga a

medida que vao adotando novas tecnologias como web, mobile, 10T e tecnologias em
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nuvem, fornecendo uma gestdo simplificada de acesso e autenticacdo. Pode ser

implementado localmente ou num dispositivo virtual [8].

O ISAM ajuda a encontrar um equilibrio entre a seguranca e usabilidade através do uso
de acesso baseado em risco, single login, controlo de gestdo de acesso integrado,
federagdo de identidades e autenticacéo de multiplos fatores mdveis [9]. A figura seguinte

ilustra o organograma geral do ISAM.

Partners and contractors
E& yta oy
IBM Security

Access

Marnager
* Muiti-factor authentication *» Single sign-on * Risk-based access
* Fine-grained authorization » Federation * Appiication protection

Enterprise applications Software-as-a-
workloads service applications

Figura 4 — Diagrama geral ISAM [9]

2.3.3 Okta
Ao longo de altimos anos a Okta tem desenvolvido solucBes para suporte de gestdo de
identidades e acessos (ldentity Acess Management), uma dela a Lifecycle Management
(gestdo de ciclo de vida) para gestdo de ciclo de vida das identidades, com proposito de
automatizar as tarefas de autorizacdo e aprovisionamento de acessos a aplicativos,
conforme ilustra a figura 5. Onde os utilizadores tém acesso instantaneo a tudo a que tém
permissdo, apOs serem atribuidos a um grupo ou a uma funcdo [10]. A solucao consiste

em:

o Detetar automaticamente os atributos de diferentes utilizadores em diferentes
aplicativos, juntamente com permissdes de acesso que tém a esses aplicativos;

o Combinar grupos de diretérios com grupos de aplicativos, atribuir e revogar
licencas, e criar um processo de exclusdo personalizado;

o Criar e desativar contas em aplicativos;

10
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o Acesso e aprovisionamento de aplicativos vinculados aos estados do ciclo de
vida;

o Importar os ficheiros CSV para qualquer aplicativo.

Okta to update Workday J/ Employee joins
company
Okta to update Workday

Source for user phone number Source for user information Source for user corporate email
N (name, role, dept., etc.)

hd

Create accounts, assign to groups
& transform attributes

Create accounts &
transform attributes

Create accounts &
assign to AD groups

N2

On-prem apps Buisness unit Cloud apps

Figura 5 - Automated user Lifecycle Management [11]

Apos a descri¢do de algumas solugdes existentes, em seguida é realizado uma comparagao
de funcionalidades relevantes das mesmas relativamente a realizagdo do presente projeto,

conforme mostra a tabela 1.

Tabela 2 - Comparacao entres as plataformas estudadas

11
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Atribuicdo de utilizadores a % X X
grupos (por exemplo a
estrutura organizacional)

Gestéo de ciclo de vida das X X X
identidades
Website responsivo X X X X

Apo6s a comparacdo das solucdes na Tabela 1 acima apresentada, chegou-se & concluséo
de que o MIM (Microsoft Identity Manager) se encaixa mais em todos 0s objetivos
propostos para o desenvolvimento da plataforma, e a implementacdo da mesma deve-se
ao facto de ser uma solucdo com custos reduzidos para realizacdo das tarefas da empresa
em relagédo ao MIM.

12
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3 Metodologia

No processo desenvolvimento de um sistema € necessario seguir certas normas com
finalidade de ajudar nas realizac¢Oes das tarefas, onde podem ser utilizados diversos tipos
de metodologias de desenvolvimento de software existentes, tais como, metodologia
estruturada, metodologia orientada a objetos e metodologias de desenvolvimento agil
[12].

Para o desenvolvimento da plataforma, a empresa optou pela escolha da metodologia de
desenvolvimento agil, nomeadamente a metodologia Scrum, face ao seu enquadramento

a problemas adaptativos e complexos, o que vai de acordo com a realidade da mesma.

3.1 Metodologia Scrum
Scrum é uma framework da metodologia agil para desenvolvimento iterativo e
incremental de software, onde permite gestdo de atividades complexas, a0 mesmo tempo
que se produz de uma maneira criativa, produtos com o maior valor possivel. Incentiva
as equipas a organizarem-se, quando as mesmas trabalham num problema especifico, de
forma a observarem e refletirem sobre as falhas e as conquistas, com propdsito de

melhorarem [13].

A metodologia é composta por alguns termos que compoém 0 processo da mesma como
[14]:

o Product Backlog — lista ordenada das funcionalidades a serem desenvolvidas no
projeto, gerida pelo Product Owner.

o Sprint Planing — reunido onde sdo inspecionadas as product backlog relevantes a
serem desenvolvidas e duragdo do desenvolvimento.

o Sprint Backlog — vis&o geral do trabalho a ser desenvolvido para atingir a meta de
uma sprint, consoante a product backlog apresentados.

o Sprint — Periodo ndo superior a trinta dias, onde o projeto é desenvolvido.

o Daily Scrum — reunides diarias com duracdo de 15 minutos, onde a equipa de
desenvolvimento revé e planeia as tarefas do dia seguinte, as atualizacbes séo
refletidas no sprint backlog.

o Sprint Review — reunido realizadas na concluséo do sprint para a revisdo do
trabalho concluido por parte das equipas com os stakeholders, para avaliarem o

progresso do mesmo.

13
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o Sprint Retrospective — reunido com duracgéo de trés horas ou menos, onde ¢ feita

a refleccdo sobre o sprint passado e planeamento de melhorias a serem

implementadas no proximo sprint.

No desenvolver do projeto cada sprint contard como um incremento, repetindo varias
vezes até ser atingido o propdsito final. A figura seguinte ilustra o processo de uma

sprint.

Sacklog

Figura 6 - Diagrama desenvolvimento Scrum

3.2 Detalhe da metodologia no desenvolvimento da PGPN
Numa primeira fase foram “levantadas” as product backlog (listas das funcionalidades)
pelo gestor do projeto (Francisco Falcdo), de seguida no sprint planing, com duracao de
alguns minutos, foram realizadas inspecdes das product backlog levantadas pelos mesmo.
Para identificar as prioridades no processo seguinte “sprint backlog” foi analisado o
trabalho a desenvolver e a duragdo do mesmo, para atingir uma sprint, com base nas listas
das funcionalidades apresentadas (product backlog) pela equipa de desenvolvimento e
gestor do projeto. Ap6s conclusdo das fases de planeamento, prosseguiu-se para a
implementacdo (arranque da sprint) pela equipa de desenvolvimento, onde foram
implementadas as product backlog, e durante essa fase foram realizadas reunifes diarias
com o gestor do projeto para revisao das funcionalidades ja implementadas e as atividades

seguintes a realizar (daily scrum).

Na conclusdo da sprint foram realizadas reunides (gestor de projeto e a equipa) para rever
o trabalho desenvolvido (sprint review) e melhoria a ser implementada no sprint seguinte
(sprint retrospective). Durante o desenvolvimento da PGPN foram realizados alguns

sprints de acordo com as propostas que iam sendo apresentas pelo gestor do projeto.

14
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4 Analise de requisitos

A analise de requisitos de um sistema é um processo importante no desenvolvimento do
mesmo, de forma a estruturar, planear e recolher informagdes antes da implementacdo,

minimizando assim erros que podem surgir apds a conclusdo do mesmo.

Durante a fase inicial deste projeto, a equipa na Armis, determinou varios requisitos que
identificam funcionalidades da solugdo a desenvolver. Nas secc¢Oes seguintes serdo
descritas essas funcionalidades.

4.1 Diagrama de contexto
O diagrama de contexto consiste em apresentar as relac6es estabelecidas entre o sistema
e 0 meio ambiente, apresenta uma visao geral das principais func6es onde as entradas do

sistema sdo produzidas pelas entidades externas e as saidas pelo sistema.

A figura 7 ilustra, o diagrama de contexto que apresenta alguns dos fluxos do sistema
PGPN, onde a entidade externa é o utilizador autenticado que desempenha o papel de

administrador.

Criar, Consultar, Editar e Eliminar Users, Aplications, Repositories, Functional Roles e Structures

Resposta aos pedidos (criar, consultar, editar e eliminar)

I Consultar Permissdes

Apresentacdo dos resultados da consulta

Plataforma de
User kgestéo de perfis

Autenticado Adicionar, Remover Permissies 5 denegdcio
(Administrador) *

Resposta do sistema a adicdo ou remocdo de permissies

L Adicionar, Remover Roles

Resposta do sistema a adicdo ou remocdo de Roles

Figura 7- Diagrama de contexto da PGPN
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4.2 Diagrama de casos de uso

\ 4
1PG

A figura seguinte apresenta o diagrama de casos de uso que ilustra as funcionalidades do

sistema, enquanto a sua interacdo com os atores. Os casos de uso gerir utilizadores,

aplicacdes, repositdrios, estruturas e fungdes consistem em: criar, consultar, editar e

eliminar 0s mesmos.

Gerir Utilizadores
(Users)

Gerir
Aplicacbes
pplications}

Gerir Repositorios
(Repositories)

Gerir Estruturas
(Structures)

Gerir Funcoes
(Functional Roles)

Adicionar
Permissdes

(Permissions)
User

Remover
Permiszes
(Permissions)

Importar
Aplicacbes
(Applications)

Impaortar
Repositdrios
(Repositories)

Importar !
Utilizadores (Users)

Impartar
Estruturas
(Structures)

Importar Funces
(Functional Roles)

Figura 8 - Diagrama de casos de uso da PGPN

O ator CSV, consiste num ficheiro com os dados das classes (Application, Repository,

Structure, User, Functional Role) que é exportado exteriormente de uma maquina.
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4.3 Descricao de casos de uso
Neste capitulo o objetivo é, de uma forma detalhada explicar os casos de uso ilustrados
na figura 8. Os casos de uso gerir utilizadores e gerir aplicacdo consiste na criacdo, na
consulta, na edi¢do e na eliminacao dos atributos dos mesmos. Em seguida sdo descritos

esses mesmos casos de uso.

4.3.1 Criar Aplicacao
Nesta seccdo apresenta-se a descricdo de um caso de uso para criar um aplicativo,

conforme mostra a tabela 3.

Tabela 3 - Descricéo do caso de uso "Criar Aplicacao™

Nome Criar Aplicacéo

Descricao O caso de uso consiste na criacdo de uma aplicacédo

Pré-condi¢do | Login valido

Caminho 1. O ator seleciona o icone “New”;

Principal 2. O sistema apresenta o formulario para criar a aplicacéo;

3. Oator introduz os campos: Application ID (no caso é o external
ID que é introduzido), Name, Description, Repository;

4. O ator seleciona a opgao “Create”;

5. O sistema cria uma nova aplicacdo e apresenta na aba das

aplicacoes.
Caminho 4 a) O sistema devolve um alerta indicando que ndo estéo corretos.
. Campos que sé permitem numeros e estava a introduzir carateres,
Alternativos vice-versa

Suplementos | Verificacdo se criacdo € realizada com os campos devidamente
preenchidos: no campo Application ID (external ID) s6 pode introduzir
carateres com tamanho 50, no Name sé carateres com tamanho
méaximo 50 e no Description sé carateres com tamanho maximo 100, e
de forma ndo criar campos nulos.

ou adornos

4.3.2 Editar Aplicacéo
A tabela seguinte consiste na descri¢do de caso de uso para editar uma aplicacéo.

Tabela 4 - Descricao de caso de uso "Editar Aplicacdo"

Nome Editar Aplicacdo

Descrigéo O caso de uso consiste em editar uma aplicacéo

Pré-condicdo | Login valido
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Caminho 1. O ator seleciona a seccdo do campo a editar em “Details”,
Principal “Modify”;

2. O sistema apresenta o formulario com os campos que permite
editar: Name, Description, Repository;
3. O ator introduz os dados nos campos respetivos e seleciona a
opcao “Modify”;
4. O sistema guarda e da sucesso.
Caminho 3 a) O sistema devolve um alerta indicando que nao estao corretos.

Alternativos

0S campos que sO permitem numeros e estava a introduzir

carateres, vice-versa.

Suplementos

ou adornos

Verificacdo se ao editar os campos sdo devidamente preenchidos: no
campo Name sé carateres com tamanho maximo 50 e no Description

s6 carateres com tamanho maximo 100.

4.3.3 Consultar Aplicacao

A tabela seguinte consiste na descri¢cdo de um caso de uso pra consultar aplicacoes.

Tabela 5 - Descricéo de caso de uso "Consultar Aplicagdo”

Nome

Consultar Aplicacao

Descrigéo

O caso de uso consiste na consulta de uma aplicacédo

Pré-condicédo

Login vélido

Alternativos

Caminho 1. O ator seleciona na aba “Application”;
Principal 2. O sistema apresenta a lista das aplicacdes com ordenacdo
alfabética e crescente;
3. O ator pesquisa por nome;
4. O sistema apresenta a lista consoante ao nome pesquisado.
Caminho 3 a) Né&o existe o nome pesquisado.

4.3.4 Eliminar Aplicacéo

A tabela seguinte consiste na descri¢do de caso de uso para eliminar um aplicativo.
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Tabela 6 - Descricao de caso de uso "Eliminar Aplicacio™

Nome

Eliminar Aplicacéo

Descricao

O caso de uso consiste na eliminagdo de uma aplicacéo

Pré-condigéo

Login vélido

Caminho

Principal

1. O ator seleciona na aba “Application”;

2. O sistema apresenta a lista de aplicacéo;

3. O ator seleciona a aplicacéo e o botéo “Delete”;

4. O sistema apresenta a mensagem para confirmar a eliminacao;
5. O ator seleciona a opgao “Confirm”;

6. O sistema finaliza a eliminacdo;

Caminho

Alternativos

4 a) O sistema devolve um alerta em que os dados a eliminar tém
dependéncias com a tabela “Application Role” e ndo pode
eliminar.

Suplementos

ou adornos

Verificacdo se a eliminacdo € realizada com o0s campos sem
dependéncias.

435

Importar Estruturas

A tabela seguinte consiste na descrigdo de caso de uso para importar ficheiros CSV com

dados correspondentes a estrutura organizacional.

Tabela 7 - Descricao de caso de uso "Importar Estruturas”

Nome

Importar Estruturas

Descricao

O caso de uso consiste na importacdo dos dados da Estrutura dum
ficheiro CSV.

Pré-condigéo

Login valido

Caminho
Principal

1. O ator seleciona a aba “Estruturas™;

2. O sistema apresenta vista das Estruturas;

3. O ator seleciona o icone “Import File”

4. O sistema apresenta a janela de ambiente de trabalho para

selecdo do ficheiro;

o

O ator seleciona o ficheiro CSV que pretende importar;
6. O sistema atualiza a vista das estruturas com os dados

importados;
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Caminho
Alternativos

6 a) O sistema devolve um alerta, em que os campos do ficheiro a
importar ndo sdo compativeis com os do sistema. Por exemplo o
campo “Structure ID” s6 permite numeros ¢ o ficheiro a importar
conter no campo carateres.

Suplementos

ou adornos

Verificacdo se a importacdo é realizada com os campos no ficheiro
devidamente corretos, por exemplo na coluna Structure ID s6 deve
conter nUmeros.

4.3.6 Adicionar Permissdes

Este caso de uso tem como objetivo adicionar permiss@es, isto €, consoante a classe

selecionada se pode adicionar permissdes. Por exemplo na classe utilizadores o adicionar

permissdes consiste na adicao de “ApplicationRoles” a que o utilizador tem permisséo.

Tabela 8 - Descricao de caso de uso "Adicionar Permissdes™

Nome Adicionar Permissdes
Descricao O caso de uso consiste no adicionar permissdes a utilizadores.
Pré-condi¢do | Login valido
Caminho 1. O ator seleciona a aba de utilizadores;
Principal 2. O sistema apresenta vista de utilizadores;
3. O ator seleciona o utilizador e o botdo “Details”
4. O sistema apresenta a vista de detalhes do utilizador;
5. O ator seleciona a aba de permissoes;
6. O sistema apresenta a lista de permissoes;
7. O ator clica no botdo “+”, seleciona a permissdo e clica no
botdo “Add”;
8. O sistema atualiza lista das permissdes com as permissoes
adicionadas.
Caminho 7 a) O ator cancela a operacédo de adicionar.
Alternativos

4.3.7 Adicionar Funcdes

Este caso de uso tem objetivo adi¢do de uma funcéo, onde o ator adiciona fun¢des a um

utilizador ou & estruturas organizacionais que 0 mesmo pertence.
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Tabela 9 - Descricao de caso de uso "Adicionar Func¢des"

Nome

Adicionar Funcdes

Descricao

O caso de uso consiste no adicionar fungdes a utilizadores ou a
estrutura, por exemplo se utilizador pertence a uma unidade
organizacional é-lhe adicionado imediatamente as funcdes
pertencentes a essa unidade ou-lhe é adicionado diretamente funcdes
independente da unidade organizacional a que pertencente.

Pré-condicéo

Login valido

Caminho

Principal

1. O ator seleciona a aba pretendida;
O sistema apresenta vista da aba;
O ator seleciona a sec¢do do campo e clica no botdo “Details”

2
3
4. O sistema apresenta a vista de detalhes;
5. O ator seleciona a aba das funcdes;

6. O sistema apresenta lista das funcdes;

7. O ator clica no icone “+”, seleciona a fungao e clica no botao

“Add”;
8. O sistema atualiza seccdo das funcBes com as funcdes

adicionadas.

Caminho

Alternativos

7 a) O ator cancela a operacéo adiciona.

4.4 Diagrama de classes

O diagrama de classes é uma representacdo da estrutura e relacdes entre as classes que

servem de modelo para objectos. Apresenta as interacdes entre as classes e as

resposabilidades das mesmas na realizacéo das operacdes solicitadas pelos atores.

Nas figuras seguintes estdo ilustrados os diagramas de classes para o sistema em

desenvolvimento, onde se pode visualizar os relacionamentos entre classes, e as

operacOes que podem ser realizadas nas mesmas. Como 0 projeto é composto por duas

partes também foram elaborados dois diagramas de classes para 0 mesmo, pelo motivo

dos dados de Role Mining seram utilizados para carregar no dashboard do Power BI. A

figura 9 ilustra o diagrama de classes de Role Mining.
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Application Repository User Structure
i structurelD
applicationlD repositorylD :iﬁg?nmame i
game_ ti name employeslD description
etscrlp IIIODH description congpayny
Saema 0.n externallD
repositorylD < -~ depﬁ;nmfm Consultar()
Consultar| costienter
Consultar() 0 employeeType o
employeeStatus
manager
! jobTitle
city
vpn
customAtiribute1
customAtiribute2
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customAttributed
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o.n customAtiributes
AnplicationRole CuslomAlTioues
i Structure User
applicationRolelD gﬂi{gmﬁﬁ::gu&z?o
:g{r:r?:nmame customAftribute 11 o.n | Structure_UserlD
description customAttribute12 structurelD
externallD customAtiribute 13 userlD
applicationiD customAtiribute14
customAtiribute15 Consultar()
consut=rd Consultar()
' 1
Entitlement
entitlement|D
%1\ applicationRolelD o.n
userlD
Consultar()

Figura 9 - Diagrama de classes de Role Mining

A figura 10 a seguir corresponde a diagrama de classes de Gestdo de Identidades.

Figura 10 - Diagrama de classes de Gestéo de Identidades

Application Repository,
applicationlD repositorylD
name name
description description
repositorylD 0.n 1 | externallD
externallD pe&—————>{ createdBy
createdBy alteredBy
alteredBy
Criar()
Criar() Editar()
Editar() Eliminar()
Eliminar() Consultar()
Consultar()
1
0.n
ApplicationRole
applicationRolelD Entitlement
accountName
name entitlementiD
description applicationRolelD
externallD 1 0.n [ ugerlD °n !
applicationiD [K>————=>| createdBy Emm——
createdBy
e alteredBy
Criar()
Criar() C LE]
Tt onsultar()
Eliminar()
Consultar()
1
o FunctionalRole
FunctionalRole ApplicationRole functionalRolelD
name
functionalRole_applicationRolelD description
functionalRolelD createdBy 1 0.n
applicationRolelD o.n ! | alteredBy o
createdBy < <
alteredBy Criar()
Editar()
Consultar() Eliminar()
Consultar()
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A tabela 10 ilustra a matriz CRUD relativamente ao diagrama de classes Gestdo de
Identidades.

Tabela 10 — Matriz CRUD

Classe/CRUD Criar Editar Consultar Eliminar
Application X X X X
Repository X X X X
Structure X X X X
Structure User X X
User X X X X
Entitlement X X
Functional Role X X X X
Application Role X X X X
FunctionalRole
ApplicationRole X
FunctionalRole_User X

4.5 Dicionario de dados
Neste capitulo pretende-se descrever cada atributo das classes de gestdo de Identidades,
consoante ao tipo de dados, tamanho, restri¢cbes e as operacdes que podem ser realizadas

NoS Mesmos.

Na tabela 11 ¢ apresentada a descrigdo dos campos da classe “Application” consoante ao

tipo de dados, tamanho, restricdes e a descri¢cdo dos mesmos.

Tabela 11 - Dicionario de dados da tabela "Application"

Application

Tipo de

Nome Dados

Tamanho Descricéo Restricoes

Né&o Nulos,

applicationID | Integer Maior que zero

Chave primaria

name Varchar 100 Nome da aplicagédo N&o Nulo
description | Varchar 100 Descricdo da aplicagéo Né&o Nulo
externallD | Varchar 50 Chave primaria para apresentacdo Né&o Nulo

Chave estrangeira refente a tabela

repositorylD | Integer . "Repositories” Né&o Nulo

createdBy | Varchar 50 LI 2D BT (sklE, (MOl N&o Nulo
nome)

alteredBy | Varchar 50 Dl i alr;[gr;(é?o (i, 107 N&o Nulo
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Na tabela 12 ¢é apresentada a descri¢do dos campos da classe “Structure” consoante ao

tipo de dados, tamanho, restrigdes e a descricdo dos mesmos.

Tabela 12 - Dicionario de dados da tabela "Structure”

Structure
Nome nggcie Tamanho Descricdo Restricoes
Né&o Nulos,
structurelD | Integer . Chave primaria Maior que
zZero
name Varchar 100 Nome da estrutura Né&o Nulo
description | Varchar 100 Descricao da estrutura N&o Nulo
createdBy | Varchar 50 Detalhe de criacdo (data, hora, nome) N&o Nulo
alteredBy | Varchar 50 Detalhe da alteracdo (data, hora, nome) | N&o Nulo

Na tabela 13 ¢é apresentada a descri¢ao dos campos da classe “User” consoante ao tipo de

dados, tamanho, restricdes e a descri¢cdo dos mesmos

Tabela 13 - Dicionario de dados da tabela "User"

User
Nome Vo et Tamanho Descricéo RestricOes
Dados
userlD Integer . Chave primaria Nac_) Nulos,
Maior gque zero
accountName | Varchar 50 Nome do utilizador ou conta Né&o Nulo
employeelD Varchar 50 ID do colaborador N&o Nulo
company Varchar 100 Nome da empresa N&o Nulo
department Varchar 100 Departamento N&o Nulo
costCenter Varchar 50 Centro de Custos Né&o Nulo
employeeType | Varchar 100 Tipo de colaborador Né&o Nulo
employeeStatus | Integer 1 Estado do colaborador N&o Nulo
manager Varchar 50 Manager do colaborador Né&o Nulo
jobTitle Varchar 50 Titulo do cargo N&o Nulo
city Varchar 50 Cidade Né&o Nulo
vpn Integer 1 Estado de acesso a vpn N&o Nulo
createdBy Varchar 50 Detalhe de criagao (data, hora, N&o Nulo
nome)
alteredBy Varchar 50 Dl S LT F e N&o Nulo
hora, nome)
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Na tabela 14 ¢ apresentada a descri¢dao dos campos da classe “Functional Role” consoante

ao tipo de dados, tamanho, restri¢cdes e a descricdo dos mesmos

Tabela 14 - Dicionario de dados da tabela "FunctionalRole"

Functional Role
Nome VD et Tamanho Descrigdo Restrigdes
Dados
Né&o Nulos,
functionalRolelD | Integer _ Chave primaria Maior que
zero
name Varchar 100 Nome da funcgéo N&o Nulo
description Varchar 100 Descricdo da funcédo N&o Nulo
createdBy Varchar 50 S Cnrc')?ﬁg) i, (o N&o Nulo
alteredBy Varchar 50 il ot alr:grriglo Lot 0o N&o Nulo

Na tabela 15 é apresentada a descri¢cdo das operacdes possiveis das tabelas Application,

Structure, User e Functional Role ilustradas nas figuras 11, 12, 13 e 14.

Tabela 15 - Operacdes das tabelas

Operagoes das Tabelas

Nome Descricéo
. Conjunto de operacgdes que permite criar campos das
L tabelas.
. Conjunto de operac@es que permite editar os campos das
EHIEr tabejlas. PRGOS AP i

Conjunto de operacdes que permite obter ou visualizar 0s
campos das tabelas.

Conjunto de atividades que permite eliminar campos da
tabela.

Consultar ()

Eliminar ()
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5 Tecnologias

No que toca a desenvolvimento de plataformas web, atualmente sdo vastas as listas de
tecnologias para a implementacdo das mesmas. Em seguida sdo apresentados grupos de

tecnologias e ferramentas utilizadas no desenvolvimento do projeto em estudo.

5.1 HTML
HTML ¢é uma linguagem de marcagdo padrdo para criacdo de paginas web, representados
por tags para renderizar os conteldos da pégina, conteddos esses que sdo interpretados
pelo browser e exibidos aos utilizadores [15]. As tags HTML rotulam partes do contetdo
como table, heading, paragrafo, que os navegadores ndo exibem, mas as usam para
renderizar o contelido da pégina. Esta tecnologia foi utilizada para criacdo dos contetidos
das vistas da plataforma.

52 CSS
CSS € uma linguagem de folhas de estilo, utilizado para definir estilos a paginas web,
incluindo design, layout e tamanho de telas, por meio de linguagens de marcacdo como
HTML, XML e CSV [16]. Para definir estilos a uma pagina web pode se fazer de varias
formas, umas delas e a mais comum € criar o ficheiro a parte e fazer a sua referéncia no
ficheiro da pagina. A mesma tecnologia foi utilizada para formatar os contetidos das vistas
da plataforma atribuindo estilos.

5.3 Angular
Angular € um framework open-source para desenvolvimento front-end, baseado em
TypeScript e criado pelos desenvolvedores da google para facilitar o desenvolvimento de
aplicacbes web e mobile. A framework é uma reescrita completa do Angular]S
desenvolvida pela mesma equipa que a construiu [17]. A mesma disponibiliza varios
recursos para facilitar criacdo de aplicagcdes como vinculagdo de dados, diretrizes basicas
de modelos, validacdo de formularios, roteamento, componentes reutilizaveis, injecdo de

dependéncias. Foi utilizada para o desenvolvimento de todo o front-end da plataforma.

54 Git
O Git € um sistema de controle de versdes distribuido open-source, projetado para lidar
com projetos de desenvolvimento de software, onde sdo usados para registrar o histérico
de versbes do projeto desde o seu inicio num repositorio online [18]. Durante a
desenvolvimento do projeto foi utilizado para o controle de verses o TortoiseGit, uma

interface open-source do Windows Shell para o sistema de controle de versdo Git [19]. O

26



\ 4

Plataforma de Gestdo de Perfis de Negdcio IPG

uso desta tecnologia facilitou o desenvolvimento em ambientes de equipa na medida em
que permitiu com que os membros da equipa trabalhassem em simultaneo. No caso foi
privatizado o repositorio, permitindo acessos s6 a colaboradores autenticados por

questdes de seguranca.

5.5 SQL Server

SQL ¢é um sistema de gestdo de base de dados (SGBD) relacional desenvolvida pela
Microsoft. A principal ferramenta de interface deste sistema € o SQL Server Management
Studio [20].

5.6 Microsoft SQL Server Management Studio
Microsoft SQL Server Management Studio é um software para a configuracao, gestao e
administracdo de todos os componentes do Microsoft SQL Server [21]. Este software é
utilizado no presente projeto para a criacdo e gestao da base de dados referente ao mesmo.

57 ASP.NET
ASP.NET é a plataforma para desenvolvimento de aplicacfes web da Microsoft, sucessor
datecnologia ASP, que permite que, através de uma linguagem de programacao integrada
na .NET framework, criar paginas dinamicas. As aplicacdes para esta plataforma sao
programadas em linguagens como C#, F# e Visual Basic [22]. No desenvolvimento deste
projeto foi escolhido ASP.NET Core por ser ideal para criacdo de web APIs e pela
existéncia de template em Angular, onde o ASP.NET para desnvolvimneto de back-end

(RESTful API) e o Angular para o desenvolvimento front-end (interface utilizador).

5.8 Microsoft Power Bl
Power Bl é um servico de analise de negécios da Microsoft, com o objetivo de fornecer
visualizacdes interativas e dindmicas dos dados onde podem ser partilhas ou incorporadas
nas aplicacdes ou sites. Com uma interface simples permite com que os utilizadores criem
0s seus préprios relatdrios e dashboards. As vantagens do uso do Power Bl relativamente
a outras farramentas de visualizacdo consiste na capacidade de carregar visualizagOes
personalizadas através do AppSource, no acesso a informagao em tempo real, no acesso
da informagdo em qualquer aplicativo mével, no uso empresarial, nas atualizacdes
mensais com novas fungdes e a facilidades de uso [23]. Esta ferramenta € utilizada para

analisar os mapeamentos dos utilizadores para criar de relatorios e dashboards.
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6 Implementacao

O presente projeto é composto por dois processos, nomeadamente o “Role Mining” e
“Gestao de Identidades”. Inicialmente foi realizada a criacdo da base de dados através da
tecnologia “Microsoft SQL Server Management Studio ” para as partes constituintes do
projeto. Em seguida avangou-se para a criagdo do projeto no “Microsoft Visual Studio ”,
em que a sua implementacdo é explicada a seguir com apresentacdo das interfaces

desenvolvidas.

Inicialmente para aceder a plataforma, o utilizador (“Administrador”) realiza o seu login,
onde apos isso, é reencaminhado para interface inicial da plataforma “Figura 11 onde

tem permissOes para realizar atividades na mesma.

£ Administration - I i
: : _Ill- ] | .

1504 65,16% 3 570% L SE3%
05 4094% ELH) 5T31% 3% 5123%
160 6933 14 205% 16 100.00% 135 1%

1515 65.64% 646 94.44% 646 31

2308 664 116 100,00% 685

Figura 11 - Vista Home

A vista acima ilustrada consiste na interface inicial da plataforma, apresentada quando o
utilizador (administrador) acede a mesma, apds a sua devida autenticacdo, onde esta

ilustrado dashboard do Power BlI.

6.1 Role Mining
Role Mining é o modulo onde é possivel analisar e visualizar os mapeamentos de cada
utilizador com os recursos que 0 mesmo tem acesso, como esta ilustrado na figura 12. Foi
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possivel utilizar e analisar esses mesmos dados no dashboard do Power Bl que esta na

pagina “Home” da plataforma ilustrado na figura 11.

E:E Role Mining

Gestdo de Identidades Applications Application Roles Repositories Entitlerments Users Structures Structures & Users

Vanderley Barreto

E S Quaresma
Estagiario
Editor

o Application ID Name Description

Home t1g Teste X1 teste

L Administration ~

Role Mining

Figura 12 - Vista Role Mining
A ilustracdo consiste na vista do administrador que permite visualizar todas as aplicacfes
e 0 repositdrio em que se encontra armazenada. O application ID ilustrado na vista das

aplicagOes refere-se ao external 1D no back-end e na base de dados.

Na ilustracdo € apresentado também aba de “Users”, “Structures” e “Structures & Users”

correspondente as classes que foram desenvolvidas durante o estagio, onde:

Users - consiste na vista onde os administradores podem visualizar cada utilizador

registado no sistema e 0s seus atributos.

Structures - consiste na vista do administrador que permite visualizar as estruturas

organizacionais existentes, que posteriormente sdo atribuidas a cada utilizador.

Structures & Users - vista do administrador que permite visualizar os utilizadores e a

estrutura a que cada um pertence.
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Procedimento de implantacdo do Role Mining

Numa primeira fase no desenvolvimento do Back-End foi realizado a criacdo dos
controladores e modelos das classes desenvolvidas (Users, Structures, Structures &
Users) e a conex@o com base de dados e criagcdo da migracdo. Em seguida séo ilustrados
0s esbocos dos codigos da implementacdo de controladores e modelos.

public class RM_UserController : Controller

{
private readonly RoleMiningContext _context;
private RM_UserRepository RM_UserRepository;
private RM_EntitlementRepository RM_EntitlementRepository;
private RM_Structure_UserRepository RM_Structure_UserRepository;

J/*Construtor®/

public RM_UserController(RoleMiningContext context)

{
RM_UserRepository = new RM_UserRepository(context);
RM_EntitlementRepository = new RM_EntitlementRepository(context);
RM_Structure_UserRepository = new RM_Structure UserRepository(context);
_context = context;

H

// GET: RM_User

// Devolve lista de 'RM_Users'
[HttpGet]
[EnableCors("AllowAll"}]

public IEnumerable<RM_User> GetRM_Users()

{
return RM_UserRepository.FindRM Users();

¥

[HttpGet("page")]
[EnableCors("AllowAll")]

public IEnumerable<RM_User> GetRM_UsersBySize([FromQuery] string filter, [FromQuery]
int pagelndex, [FromQuery] int pageSizeJ[FPomQuePy] string field, [FromQuery] string order)
{

return RM_UserRepository.FindRM_UsersBySize(filter, pagelndex, pageSize, field, order);

H

Figura 13 - Role Mining User Controller

A figura 12 consiste no codigo do controlador da classe “User” onde sao desenvolvidos
0s métodos HTTP (GET, POST, PUT, DELETE), em que o GET serve para recuperar ou
pegar recursos, o0 POST serve para atualizar ou inserir um recurso, o PUT serve para
inserir um recurso e 0 DELETE para excluir um recurso. Para o Role Mining so disponivel
o GET.

Na figura 14 ilustra o codigo do modelo correspondente a classe “User”.
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public class RM_User
{

public string accountMame { get; set; }
public string employeeID { get; set; }
public string company { get; set; }
public string department { get; set; }
public string costCenter { get; set; }
public string employeeType { get; set; }
public int employeeStatus { get; set; }
public string manager { get; set; }
public string jobTitle { get; set; }

public string city { get; set; }

public int vpn { get; set; }

Figura 14 - Modelo da classe “User”

Na etapa seguinte foi feito o desenvolvimento do Front-End, onde foi realizado a
instalacdo da framework Angular através de linhas de comando e as bibliotecas
necessarias para usabilidade do mesmo. Em seguida foi desenvolvido os servicos e
componentes das classes. Na figura seguinte € ilustrada os servicos desenvolvidos da

classe “User” no front-end, consoates a rotas ja criadas no controlador no back-end.

getlUsers(): Observable<User[]> {
return this.http.get<User[]>(this.userUrl);

¥

getlUsersByPage(filter: string, pageIndex: number, pageSize: number, field: string,
order: string): Observable<any> {
const url =
“${this.userUrl}/page?filter=${filter}&pagelndex=${pagelndex}&pageSize=${pageSize
1&field=${field}&order=${order} ;
return this.http.get<User[]>(url);
¥

getlUserById(userID: number): Observable<any> {
const url = “${this.userUrl}/${userID} ;
return this.http.get(url);

Figura 15 - Esbog¢o dos servigos da classe “User”

Ap0s o desenvolvimento dos componentes e servigos, seguiu-se para o desenvolvimento

da vista na implementacao do ficheiro HTML e CSS, e finalizac&o da interface.
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6.2 Gestdo de identidades

Gestdo de identidades é o modulo onde é feita a criacdo e gestdo de perfis de identidades,

0s seus atributos e respetivas permissdes de forma a encontrar padrées de acessos e

funcGes de cada utilizador. Esses padrbes permitem clarificar as funcbes que um

utilizador tem quando registado no sistema.

As vistas apresentadas a seguir consiste nas interfaces das entidades que compoém o

sistema.

6.2.1 Applications
A seguir esta ilustrada na figura 16 a interface de aplicacdes, relativamente a vista do

administrador.

B8 Applications

+ .

Gestdo de Identidades o) [ o
New mport File

Vanderley Barreto

E S Quaresma

Estagidrio . .

Editar [Is} Name Description Repository

&

Home
<+ Administration v

Applications

Figura 16 - Vista Applications

A vista acima apresentada, ilustra a vista do administrador, em que permite visualizar
todas as aplicagdes e seu respetivo repositorio. Nesta vista o administrador pode criar,
importar, pesquisar e eliminar uma aplicacdo. E possivel também editar uma aplicacio
recorrendo a detalhe da aplicacdo (figura 17) onde podem ser adicionadas as permissoes
e visualizados os utilizadores, que tém acesso a essa aplicacdo e sua respetiva funcéo,

como podemos observar na imagem seguinte.

Nota: O application ID da vista das aplicacdes ilustrado na figura 16 refere-se ao external
ID na base de dados. No caso de uma atualizagdo (Update) ou criacéo, altera-se o external
ID e ndo o application ID (chave priméria) de origem, de forma a chave priméaria ndo ser
alterada e criada automaticamente.
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'g_ Administration / Applications / Active Directory

Gestao de Identidades =

Modify

Vanderley Barreto

E S Quaresma
Estagiario L )
A Editor Bo Application Attributes ~

&

Parameter: AD
Name: Active Directory
Description: Active Directory
Home Repository: repo E
L Administration
Applications B, Attestation Attributes "
Bo Permissions (1) ~

Administration

Bo supervisors v
Bo Aliases (4) ~
user mi Administration

Diogo Administration

user MM Administration

al Administration

Figura 17 - Vista Detalhes Application

6.2.2 Repositories

A sequir esta ilustrada na figura 18 a interface de repositorios, relativamente a vista do

administrador.
gﬁ &2 Repositories
= . + 0 C‘P
Gestao de Identidades i) [ o = X
New mpart File
Vanderley Barreto
E S Quaresma
Estagidrio A
G 1D Name Description
&
RAZ repo A2 repo AlZ
Home
RC repo C repo C
L Administration v
C repo C repo C1
D repo D repo D
Repositories
E repo E repo E

Figura 18 - Vista Repositories

Nesta vista do administrador podem ser visualizadas os repositdrios existentes, onde estao
armazenadas as aplicacdes. Para além de visualizar, o administrador pode criar, pesquisar
e eliminar um repositdrio. Pode também editar um repositdrio recorrendo ao detalhe do
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mesmo (figura 19), onde podem também adicionar as permissdes. O ID do repositorio
ilustrado na figura 18 da vista dos repositorios refere-se ao external ID na base de dados.
No caso de uma atualizacdo ou criacéo, se atualiza ou se altera o external ID e ndo o ID
(chave primaria) de origem, de forma a chave primaria ndo ser alterada e ser criada

automaticamente.

I.E, Administration / Repositories / FR1

Gestdo de Identidades Z

Modify

Vanderley Barreto
E S Quaresma

Estagiario

A Editor B Repository Attributes ~
&

1D: AD

Name: FR1

Home Description: qwe

A Administration v

B, Attestation Attributes v
8, Permissions (0) v

Figura 19 - Vista Detalhes Repositories

6.2.3 Users
Em seguida esta ilustrada na figura 20 a vista do administrador da interface dos

utilizadores.

Gestdo de Identidades K X

Vanderley Barreto

E S Quaresma
Estagidric
E Eclitor Account Mame Employee ID Company Department

o]

Home

Administration

Figura 20 - Vista Users

A vista apresentada consiste na vista do administrador onde podem ser visualizadas 0s
utilizadores e os seus dados. Nesta vista o utilizador pode criar, pesquisar, eliminar e
também editar recorrendo ao detalhe do utilizador (figura 21), onde também pode
adicionar “permissdes” e “estrutura organizacional” aos utilizadores.
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IIE. Administration / Users / al

Gestdo de Identidades Z

Modity

Vanderley Barreto

E S Quaresma
Estagidrio N
A i Ho User Attributes ~

Account Name: al
Employee ID: 1z
Home Company: X
Department: X
j Cost Center: 24
L Administration ~ Employee Type: xq
Employee Status: 1
Manager: b+
Job Title: X
City: X
VPN: 1
8o Organizational units (1) v
Ho Inherited roles v
85 Roles (1) v
8o Permissions (2) v

Figura 21 - Vista Detalhes Users

6.2.4 Structures

A seguir é ilustrada na figura 22 a vista do administrador da interface das estruturas.

a3 Structures

- + - @
Gestdo de Identidades 8 | = X
New mport File
Vanderley Barreto
E S Quaresma
Estagidrio o
- B Structure ID Name Description
&
21 e -

Home

L Administration v

Structures 1 structure Al teste Al

Figura 22 - Vista Structures

Esta vista consiste na vista do administrador onde se pode visualizar as estruturas
organizacionais da organizacdo e onde se pode criar, pesquisar, eliminar e editar. Para
editar uma estrutura recorre-se ao detalhe do mesmo (figura 23), onde é possivel também

adicionar utilizadores e funges a estrutura. A figura 23 ilustra essa situacéo.
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'g_ Administration / Structures / eer

Gestdo de Identidades #

Maodify

Vanderley Barreto
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Estagidrio )
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-

Structure ID: 21
Name: eer
Home Description: eey

L Administration ~
Hq Users (3) B A

Diogo
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user m1

Structures
8. Roles (3) )

Figura 23 - Vista Detalhes Structures

6.2.5 Fuctional Roles

A figura seguinte (figura 24) ilustra a vista do administrador da interface das fungoes.

=@ Functional Roles

" + 0 @
Gestao de Identidades 28 kE = X
New mpart File
Vanderley Barreto
E S Quaresma
Estagiario .
A Editor [} Name Description
129 Functional Role 1 Functional Role T1
Home
130 Functional Role 2 frzn
L Administration ~
121 Functional Role 3 fr3
Appl
134 FR1 e
135 qwe qwe
1 Role Role
Functional Roles
1 Teste Z T

Figura 24 - Vista Functional Roles

A figura 24 apresentada, ilustra a vista do administrador onde se pode visualizar Fun¢Ges
que posteriormente sdo atribuidas aos utilizadores (na vista dos utilizadores) e a estrutura
(na vista das estruturas). Nesta vista como realizadas nas outras, 0 administrador pode
criar, pesquisar, eliminar e editar uma funcdo. Para editar o administrador recorre ao
detalhe da funcéo (figura 25), onde pode-se também adicionar permissées a funcéo o que
os utilizadores que exercer essa funcdo usufruir da mesma permissdo, adicionar 0s

utilizadores que vao exercer a funcdo e adicionar estruturas que pertencem a mesma.
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lh‘c_ Administration / Functional Roles / Functional Role 1

Gestdo de Identidades Z

Modify

Vanderley Barreto

E S Quaresma
Estagidrio R )
Editor B4 Functional Role Attributes ~

Name: Functional Role 1
Description: Functional Role 11
Home
L Administration v 8, Permissions (4) B A

apr
Administration
t
teste

B Users (1)

oo v

85 Organizational Units (1) v

Figura 25 - Vista Detalhes Functional Roles

6.2.6 Procedimento da implementacao de Gestédo de Identidades

Na implementacdo da parte de Gestdo de identidades, inicialmente foi feito o
desenvolvimento do Back-End, onde foram implementadas os controladores e modelos
das classes desenvolvidas durante o estagio. Apos estd implementacdo foram criadas as
migracdes e conexdo com a base de dados correspondentes. A figura seguinte ilustra o

codigo do modelo da classe “Strcture”.

29 references
public class Structure
{
10 references | 0 exceptions
public int structureID { get; set; }
10 references | 0 exceptions
public string name { get; set; }
7 references | 0 exceptions
public string description { get; set; }
1 reference | O exceptions
public string createdBy { get; set; }
1 reference | O exceptions
public string alteredBy { get; set; }
¥

Figura 26 - Esboco do Modelo da Classe "Structure"

A figura 27 ilustra o esboco do controlador da classe Structure com os métodos HTTP

para controlo dos servigos request e response.
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public class StructureController : Controller
{

private readonly RoleMiningContext _context;

private ApplicationRepository ApplicationRepository;

private ApplicationRoleRepository ApplicationRoleRepository;

private RepositoryRepository RepositoryRepository;

private EntitlementRepository EntitlementRepository;

private StructureRepository StructureRepository;

private Structure_UserRepository Structure_UserRepository;

private UserRepository UserRepository;

private FunctionalRoleRepository FunctionalRoleRepository;

private FunctionalRole_UserRepository FunctionalRole_UserRepository;

J*Construtor*/

public StructureController(RoleMiningContext context}[:]

// GET: Structure

// Devolve lista de "Structures’
[HttpGet]
[EnableCors("AllowAll™)]

public IEnumerable<Structure» GetStructures(ﬂ
{

return StructureRepository.FindStructures();

}

[HttpGet("page")]
[EnableCors("AllowAl1™)]

public IEnumerable<Structure> GetStructuresBySize([FromQuery] string filter, [FromQuery]
int pagelndex, [FromQuery] int pageSize, [FromQuery] string field, [FromQuery] string order)

{
¥

return StructureRepository.FindStructuresBySize(filter, pagelndex, pageSize, field, order);

//f GET: Structure/S

// Devolve cada 'Structure’ individualmente, conscante o id
[HttpGet{"{id}")]

[EnableCors("AllowAll™)]

public TActionResult GetStructureByIld([FromRoute] int id)

{
if (!ModelState.IsValid)
{ - .
return BadRequest(ModelState);
¥
var structure = StructureRepository.FindStructureById(id);
if (structure == null)
{
return NotFound("Structure doesn’'t exist.™); .
¥
var structureDto = new StructureDTO{structure);
return Ok{structureDto);
s

Figura 27 - Esbogo do controlador da classe “Structure”

Em seguida avancou-se para o desenvolvimento do Front-End, onde foram criados os
componentes e 0s servicos das classes. Também foram criados 0os componentes do

“Create”, “Edit”, e do “Delete”. Em seguida foram implementadas as vistas das classes
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incluindo para criar, editar, eliminar e de detalhes através de desenvolvimento de ficheiros

HTML e CSS. Nas figuras 28 e 29 estéo ilustrados exemplos dessas implementacdes.

<div style="display:flex; flex-direction:column; justify-content:space-between;
height:100%; align-items:center;™ *ngIf="!islLoading">
<div style="text-align:center™>
<p>» Confirms Delete? </p>
</div>
<div>
<button type="button™ (click)="close()">Cancel</button>
<button type="button™ (click)="deleteStructures()” class="delete-button”>
Delete
</button>
</div>
</div>

<div *nglf="isloading"” style="display: flex; justify-content: center; align-
items: center; height:100%;">
<mat-progress-spinner mode="indeterminate" [diameter]="50">
</mat-progress-spinner>
</div>

Figura 28 - Eshoco do ficheiro HTML Eliminar Structure

A figura 29 ilustra o ficheiro HTML da interface para eliminacéo de uma estrutura.

<div *ngIf="lisloading"” style="height: 100%">
<div style="height: 100%">
<form style="width:100%; height: 100%" [formGroup]="regForm">
<div class="form-title">
Structure
</div>
<div class="form-field" [ngClass]="{'error': nameError}">
<hr class="div-up"/>
<label>Name</label>
<input id="name"” type="text" formControlName="name" matInput
placeholder="Insert" (focus)="nameError = false; erro = false">
</div>
<div class="form-field"” [ngClass]="{'error': descError}">
<label>Description</label>
<input id="description" type="text"™ formControlName="description"” matInput
placeholder="Insert" (focus)="descError = false; erro = false">
<div style="height:20px">
<span class="errorMessage" *nglf="erro==true'>{{mensagem}}</span>
</div>
</div>
<div class="footer">
<hr class="div-down" />
<div class="buttons-container”>»
<button type="button" (click)="close()"> Cancel </button>
<button type="button" (click)="putStructure()"> Modify </button>
</div>
</div>
</form>
</div>
</div>

<div class="spinner" *ngIf="isloading">
<mat-progress-spinner color="primary"” mode="1indeterminate">
</mat-progress-spinner>

</div>

Figura 29 - Eshoco do ficheiro HTML Editar Structure
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A figura 30 ilustra o ficheiro HTML da interface para criagdo de uma estrutura.

<div *ngIf="lisloading” style="height: 100%">
<div style="height: 100%">
<form style="width:10@%; height:100%" [formGroup]="regForm”>

<div class="form-title">»
Structure

</div>

<div class="form-field™ [ngClass]="{'errar’: idError}">
<hr class="div-up" />
<label>»Structure ID</label>
<input id="structureID" type="text" formControlName="structureID"

matInput placeholder="Insert"” (click)="idError = false;
erro = false">

</div>

<div class="form-field"™ [ngClass]|="{'error’: nameError}">
<label>Name</label>

<input id="name" type="text" formControlMName="name" matInput
placeholder="Insert™ (click)="nameError = false; erro = false">»

</div>

<div class="form-field"™ [ngClass]|="{'erraor': descError}">
<label>Description</label>
<input id="description" type="text" formControlName="description”
matInput placeholder="Insert" (click)="descError = false; erro = false">

</div>

<div style="height:20px">
<span class="errorMessage"” *nglf='erro==true’>{{mensagem}}</span>

</div>

<div class="footer">»
<hr class="div-down" />
<div class="buttons-container"”>»

<button type="button" (click)="close()"> Cancel </button>
<button type="button” (click)="postStructure()”> Create </button>

</div>

</div>

</form>
</div>
</div>

<div class="spinner" *ngIf="islLoading">
<mat-progress-spinner color="primary" mode="indeterminate">
</mat-progress-spinner>

</div>

Figura 30 - Esboco do ficheiro HTML criar Structure
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7 Verificacao e validagao

Durante o desenvolvimento deste sistema, foram realizados diversos tipos de teste e
validagdes, nomeadamente testes funcionais, crucias para um melhor funcionamento da
plataforma e correcdo de possiveis falhas. Ao nivel de validagdes foram realizados testes
que permitem que a criacdo, por exemplo de aplicacbes, seja concluida com dados

devidamente inseridos. A figura seguinte ilustra esta situacao.

Application

Application ID

Figura 31 - Validacdo ao Criar Aplicacao

Na figura seguinte € ilustrada o codigo de validacao ao criar uma aplicacéo, para verificar

se 0s campos foram preenchidos, ou seja, para impedir que sejam criados campos nulos.

else {
this.erro = true;

console.log( 'teste");

if (this.regForm.value.externalID == null ||
this.regForm.value.externalID.trim() == ") {
this.idError = true;

}

if (this.regForm.value.name == null || this.regForm.value.name.trim() ==

"y g
this.nameError = true;

¥

if (this.regForm.value.description == null ||
this.regForm.value.description.trim() == ") {
this.descError = true;

¥

if (this.regForm.value.repositoryID == null) {
this.repositoryError = truej;

¥

this.mensagem = "Missing data";

¥

Figura 32 - Cédigo de validacao ao criar Aplicagdes
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Como podemos observar o codigo, consiste numa condicéo para verificar se 0s campos
“externallD”,“name”, “description” sdo preenchidos no “reForm”, de forma a ndo serem

postados campos vazios.

Foram realizadas validacGes também para verificar se os dados inseridos ja existem, o

que podemos observar na ilustragédo seguinte.

Application

Application ID
Intranet
Name
Intranet
Description
Intranet
Repository

Active Directory

Already exists 2n application with the same values.

[ Cancel [ Modify ]

Figura 33 - Validacdo de campos existentes

A figura seguinte ilustra o codigo de validagdo dos dados para verificar se ja existem.

foreach (Application a in applications) {
if (a.applicationID != id)
{

return Ok(Json(new { message = "Already exists an application with the same values.”, erro = true }));

}

Figura 34 - Codigo de validacdo dos campos existentes

Como podemos observar o cddigo consiste em uma condi¢ao “if” para verificar se os
valores a introduzir ja existem no repositorio da aplicacdo, caso existam é devolvido um

alerta com a mensagem “Already exists na application with these values”.

Ainda foram realizadas verificacGes ao importar os ficheiros CSV, de forma a verificar

se 0s campos sdo compativeis com 0s campos existentes nos ficheiros.
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X

The fields of the file
do not match.

Figura 35 - Validagdo ao importar ficheiros

A figura seguinte consiste na ilustracdo do cddigo onde é feita a validacdo dos campos a

importar, para verificar se sdo compativeis.

} else {

if (results.meta.fields[@®] == "name" &&
results.meta.fields[1] == "description” &&
results.meta.fields[2] == "externallD" &&
results.meta.fields[3] == "repositoryID"
) {

for (let i = @; i < results.data.length; i++) {
if (this.totalApplications.find(rep => (rep.externallD ==
results.data[i].externalID && rep.name == results.data[i].name
&8& rep.description == results.data[i].description))

|| insertedApplications.find(rep => (rep.externallD ==
results.data[i].externalID && rep.name == results.data[i].name
&8& rep.description == results.data[i].description))

|| 'this.repositories.find(r => r.repositoryID ==
results.data[i].repositoryID )) {
repetidos++;

} else {
nRepetidos++;
insertedApplications.push(results.data[i]);

¥
¥

this.openDialogWarning(repetidos, nRepetidos, true, 'The fields of
the file do not match.');

evt.target.value = "'}

this.getApplications();

this.getApplicationsByPage(this.filter, this.currentPage,

‘this.pageSize, this.sortActive, this.sortDirection);

¥

Figura 36 - Codigo de validacdo ao importar ficheiros

A ilustracdo consiste na apresentacdo do codigo, onde ¢ feita condigdo “if”, para verificar
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se os ficheiros a importar sdo compativeis com os do sistema, caso nao seja devolve um
alerta com mensagem “The fields of the file do not match”.

Foram realizadas verificacdes também ao eliminar, para verificar se os dados a eliminar

tem dependéncias.

Indramat

Figura 37 - Validacdo dos campos com dependéncias

A figura seguinte consiste na ilustracdo do cddigo que permite a validacdo dos dados a

eliminar para observar se ha dependéncias.

if (!this.applicationRoles.find(ar => ar.applicationID ==
this.data.applications[i].applicationID)) {

this.applicationService.deleteApplication(this.data.applications[i].applicationID
).pipe(takeUntil(this.unsubscribe)).subscribe(result => {
apagados++;
if ((apagados + nApagados) == this.data.applications.length) {
this.close();
if (nApagados > @) {
this.openDialogWarning(@, @, true, nApagados + ' items not
deleted due to dependencies!');
} else {
this.openDialoghlarning(®@, @, true, 'Items deleted with success!');

}
}
1)

Figura 38 - Codigo validacdo dos campos com dependéncias

O codigo consiste na implementagdo de uma condig@o “if / else” para verificar se dados
a serem apagados tém dependéncias a outras classes, caso tenham é devolvido um alerta
com a mensagem “items not delete due to dependencies!”, sendo ¢ devolvido a mensagem
“Items delected with sucess”. Nota: Os testes acima indicados foram realizados a todas a

entidades existentes no sistema.
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8 Conclusodes

O projeto foi desenvolvido em contexto de estagio na Armis, onde o seu desenvolvimento
foi uma mais valia a nivel de aprendizagem no que toca a desenvolvimento de hard e soft
skills e uma experiéncia desafiadora. O objetivo foi desenvolver uma plataforma web para
criacdo e gestdo de perfis de negdcio, em que eram criados e geridos identidades e
acessos, através de atribuicdo de permissdes e funcdes pra cada utilizador, onde a sua

implementacéo foi concluido com sucesso.

O processo esperado consistiu na implementacdo dos ficheiros de “Role Mining”, que
contém os mapeamentos dos utilizadores consoante 0s grupos de seguranga que cada um
tem acesso. Posteriormente foi possivel utilizar e analisar esses mesmos dados no

dashboard do Power Bl que esta na pagina “Home”.

Foi possivel iniciar o processo de criagdo e gestdo dos perfis de negdcio, onde foi de
encontro aos objetivos mencionados ao longo do projeto. Refere-se ainda que
a implementacdo do projeto vai ter continuidade ap6s a conclusdo do estagio.

Futuramente prevé-se melhorias ao nivel da gestdo de acessos.

Concluindo pode-se dizer que o desenvolvimento dessa plataforma trard valor
acrescentado a organizacdo, como reducdo de custos de suporte a infraestrutura, aumento
da eficiéncia e produtividade, melhoria na qualidade e precisdo e melhorias na seguranca

e privacidade.

E relativamente ao estagio posso concluir que foi de grande valia tanto no adquirir do

conhecimento como na experiéncia profissional adquirida no decorrer do mesmo.
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All.

Cadigo

Cadigo Structure Controller

IPG

O codigo a seguir consiste no codigo desenvolvido no controlador da Estrutura, onde sdo desenvolvidos os métodos GET, POST, PUT, DELETE

[Route("Structure")]

[EnableCors("AllowAll")]

[ApiController]

public class StructureController : Controller

{

private
private
private
private
private
private
private
private
private
private

readonly RoleMiningContext _context;

ApplicationRepository ApplicationRepository;
ApplicationRoleRepository ApplicationRoleRepository;
RepositoryRepository RepositoryRepository;
EntitlementRepository EntitlementRepository;
StructureRepository StructureRepository;
Structure_UserRepository Structure_UserRepository;
UserRepository UserRepository;

FunctionalRoleRepository FunctionalRoleRepository;
FunctionalRole_UserRepository FunctionalRole_UserRepository;

/*Construtor*/
public StructureController(RoleMiningContext context)

{

ApplicationRepository = new ApplicationRepository(context);
ApplicationRoleRepository = new ApplicationRoleRepository(context);
RepositoryRepository = new RepositoryRepository(context);

EntitlementRepository = new EntitlementRepository(context);

StructureRepository = new StructureRepository(context);
Structure_UserRepository = new Structure_UserRepository(context);
UserRepository = new UserRepository(context);

FunctionalRoleRepository = new FunctionalRoleRepository(context);
FunctionalRole_UserRepository = new FunctionalRole_UserRepository(context);
_context = context;
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// GET: Structure

// Devolve lista de 'Structures'’

[HttpGet]

[EnableCors("AllowAll™)]

public IEnumerable<Structure> GetStructures()

{
¥

[HttpGet("page")]

[EnableCors("AllowAll")]

public IEnumerable<Structure> GetStructuresBySize([FromQuery] string
pageSize, [FromQuery] string field, [FromQuery] string order)

{
¥

// GET: Structure/5

// Devolve cada 'Structure' individualmente, consoante o id
[HttpGet ("{id}")]

[EnableCors("AllowAll™)]

public IActionResult GetStructureById([FromRoute] int id)

{

return StructureRepository.FindStructures();

return StructureRepository.FindStructuresBySize(filter, pageIndex,

if (!ModelState.IsValid)
{

}

return BadRequest(ModelState);

var structure = StructureRepository.FindStructureById(id);

if (structure == null)

{
¥

return NotFound("Structure doesn't exist.");

var structureDto = new StructureDTO(structure);
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return Ok(structureDto);

// GET: Structure/User/userID

// Devolve as estruturas em que o respetivo user esta inserido

[HttpGet("User/{userID}")]
[EnableCors("AllowAll™)]

public IActionResult GetStructuresByUser([FromRoute] int userlID)

{

if (!ModelState.IsValid)
{

}

return BadRequest(ModelState);

User user = UserRepository.FindUserByID(userID);

if (user == null)

{
¥

return NotFound("User doesn't exist.");
var structures_Users = Structure_UserRepository
.FindStructure_UserByUser(userID);

if (structures_Users == null)

{
}

return NotFound("Structures _Users error.");
List<Structure> structures = new List<Structure>();
var exist = false;
foreach (var s_u in structures_Users)

{

for (int i = @; i < structures.Count(); i++)
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{
if (structures[i].structureID == s_u.structureID)
{
exist = true;
break;
}
}
if (lexist)
{
structures.Add(StructureRepository.FindStructureById(s_u.structurelID));
}
exist = false;
}
if (structures.Count() == 0)
{
return NoContent();
}

return Ok(structures);

// DELETE: Structure/id

[HttpDelete("{id}")]

[EnableCors("AllowAll™)]

public async Task<IActionResult> DeleteStructure([FromRoute] int id)

{
if (!ModelState.IsValid)
{
return BadRequest(ModelState);
}
var structure = StructureRepository.FindStructureById(id);
if (structure == null)
{
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return NotFound("Structure doesn't exist");

}

await StructureRepository.DeleteStructure(structure);
var structureDto = new StructureDTO(structure);
return Ok(structureDto);

A 12. Cddigo Structure Component

IPG

O cadigo ilustrado consiste no ficheiro em typeScript da biblioteca do Angular criado através de linha de comandos, com func¢des e métodos de

densenvolvido de forma a facilitar a implementacéo do ficheiro HTML.

export class StructureComponent implements OnInit, OnDestroy {

private unsubscribe: Subject<void> = new Subject();
selection = new SelectionModel<Structure>(true, []);

structure: Structure;
structures: Structure[];
totalStructures: Structure[];
check: boolean;
isLoading = true;
filter: string;
sortActive: string;
sortDirection: string;
currentPage: number;
lastPage: number;

items: number[] = [];
pageSize: number;
showItems = false;
delete = false;

renderedData: Structure[];
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public displayedColumns = ["select", "structureID", "name", "description"];

public dataSource = new MatTableDataSource<Structure>();

constructor(
private structureService: StructureService,
private papa: Papa,
public dialog: MatDialog,
private changeDetectorRefs: ChangeDetectorRef,
private router: Router

) {1}

ngOnInit() {
this.getStructures();
this.currentPage = 1;
this.pageSize = 10;

this.filter = "";
this.sortActive = "name";
this.sortDirection = "asc";

this.getStructuresByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);

}

getStructuresByPage(filter, pagelndex, pageSize, field, order): void {
this.structureService
.getStructuresByPage(filter, pageIndex, pageSize, field, order)
.subscribe(
structures => {
this.islLoading = false,
this.dataSource.data = structures,
this.structures = structures
}
)
}

getStructures(): void {
this.structureService
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.getStructures()
.pipe(takeUntil(this.unsubscribe))
.subscribe(structures => {
this.totalStructures = structures;
this.lastPage = Math.ceil(structures.length / this.pageSize);

if (!this.delete) {
if (this.lastPage < 5) {
this.createRange(1l, this.lastPage);

} else {
this.createRange(1, 5);
}
} else {
if (this.filter != "") {

this.lastPage = Math.ceil(this.totalStructures.filter(a => new RegExp(this.filter, 'i').test(a.structureID.toString())
|| new RegExp(this.filter, 'i').test(a.name) || new RegExp(this.filter, 'i').test(a.description)).length / this.pageSize);
}

if (this.lastPage < 5) {
this.createRange(1, this.lastPage);
if (this.currentPage > this.lastPage)
this.currentPage = this.lastPage;
} else if (this.currentPage < 5) {
this.createRange(1, 5);
} else {
if (this.currentPage >= this.lastPage) {
this.createRange(this.lastPage - 4, this.lastPage);
this.currentPage = this.lastPage;
} else if (this.lastPage - this.currentPage == 1) {
this.createRange(this.currentPage - 3, this.currentPage + 1);
} else {
this.createRange(this.currentPage - 2, this.currentPage + 2);
}
}

this.getStructuresByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);

this.delete = false;
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1)
}

//Impot file csv
importFile(evt) {
this.isloading = true;
this.selection.clear();
this.currentPage = 1;
this.filter = "";
let repetidos = 0;
let nRepetidos = 0;
this.dataSource.data = [];
var files = evt.target.files; // Filelist object
var file = files[9];
var reader = new FileReader();
let insertedStructures = [] as Structure[];
reader.readAsText(file);
reader.onload = (event: any) => {
let csv = event.target.result; // Content of CSV file
this.papa.parse(csv, {

skipEmptylLines: true,

header: true,

complete: results => {

if (results.meta.fields[@] == "structureID" &&
results.meta.fields[1] == "name" &&
results.meta.fields[2] == "description”
) A
for (let i = ©; i < results.data.length; i++) {
if (this.totalStructures.find(str => (str.structureID == results.data[i].structureID && str.name == results.data[i].name
&& str.description == results.data[i].description))
|| insertedStructures.find((str => (str.structureID == results.data[i].structureID && str.name == results.data[i].name

&& str.description == results.data[i].description)))) {
repetidos++;

} else {
nRepetidos++;
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insertedStructures.push(results.data[i]);

}
¥

if (nRepetidos > 0) {
this.structureService.postStructures(insertedStructures)
.pipe(takeUntil(this.unsubscribe))
.subscribe(result => {
this.openDialogWarning(repetidos, nRepetidos, false, '');

evt.target.value = '';
this.getStructuresByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
1)
} else {
this.openDialogWarning(repetidos, nRepetidos, false, '');
evt.target.value = '';
this.getStructuresByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
b
} else {
this.openDialogWarning(repetidos, nRepetidos, true, 'The fields of the file do not match');
evt.target.value = '';

this.getStructuresByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);

}
}
1)
1
}

filterStructures(evt) {
this.filter = evt.target.value;
if (this.filter == "") {
this.lastPage = Math.ceil(this.totalStructures.length / this.pageSize);
this.currentPage = 1;

if (this.lastPage < 5) {
this.createRange(1l, this.lastPage);
} else {
this.createRange(1, 5);
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}
} else {

IPG

this.lastPage = Math.ceil(this.totalStructures.filter(a => new RegExp(this.filter, 'i').test(a.structureID.toString()) || new

RegExp(this.filter, 'i').test(a.name) || new RegExp(this.filter, 'i').test(a.description)).length / this.pageSize);
this.currentPage = 1;

if (this.lastPage < 5) {
this.createRange(1, this.lastPage);
} else {
this.createRange(1, 5);
}
¥
this.getStructuresByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
this.selection.clear();

}
sortData(sort: Sort) {
if (sort.direction == "") {
this.sortActive = "name";
this.sortDirection = "asc";
this.getStructuresByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
} else {

this.sortActive = sort.active;
this.sortDirection = sort.direction;
this.getStructuresByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);

}

this.selection.clear();

}

createRange(index, lastItem) {
this.items = [];
for (let i = index; i <= lastItem; i++) {
this.items.push(i);
}
}

onPagination(option: string) {
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if (!((this.currentPage == 1 && (option ==
"forward' || option == 'last')))) {
this.selection.clear();
switch (option) {
case 'first':
this.currentPage = 1;
if (this.lastPage < 5) {
this.createRange(this.currentPage,
} else {
this.createRange(this.currentPage,
¥
break;
case 'back':

'back' || option == 'first')) || (this.currentPage
this.lastPage);
5);

if (this.currentPage > 1) this.currentPage--;

if (this.lastPage - this.currentPage
if (this.items[0] != 1) {

> 1) {

this.createRange(this.currentPage - 2, this.currentPage + 2);

¥
}

break;
case 'forward':

if (this.lastPage > this.currentPage) {

this.currentPage++;

if (this.lastPage - this.currentPage > 1) {
if (this.items.indexOf(this.currentPage) > 2) {
this.createRange(this.currentPage - 2, this.currentPage + 2);

}
}
}

break;

case 'last':
this.currentPage = this.lastPage;
if (this.lastPage > 4) {

this.createRange(this.currentPage - 4, this.currentPage);

}

break;

}

this.lastPage && (option ==

this.getStructuresByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
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¥
}

onPageSelected(item) {
this.selection.clear();
if (item > this.currentPage) {
if (this.lastPage >= item) {
this.currentPage = item;
if (this.lastPage - this.currentPage > 1) {
if (this.items.indexOf(this.currentPage) > 2) {
this.createRange(this.currentPage - 2, this.currentPage + 2);

} else if (this.lastPage - this.currentPage == 1) {
if (this.lastPage > 4)
this.createRange(this.currentPage - 3, this.currentPage + 1);

}

} else if (item < this.currentPage) {
this.currentPage = item;
if (this.lastPage - this.currentPage > 1) {
if (item > 2) {
this.createRange(this.currentPage - 2, this.currentPage + 2);
} else if (item == 2) {
if (this.lastPage > 4) {
this.createRange(this.currentPage - 1, this.currentPage + 3);
}
}
}
}

this.getStructuresByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);

}

selectPageSize(pageSize) {
this.selection.clear();
this.pageSize = pageSize;
this.showItems = false;
this.currentPage = 1;
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this.getStructuresByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);

if (this.filter == '") {
this.lastPage = Math.ceil(this.totalStructures.length / this.pageSize);
this.currentPage = 1;

if (this.lastPage < 5) {
this.createRange(1, this.lastPage);
} else {
this.createRange(1, 5);
}
} else {
this.lastPage = Math.ceil(this.totalStructures.filter(a => new RegExp(this.filter, 'i').test(a.structurelID.toString()) || new
RegExp(this.filter, 'i').test(a.name) || new RegExp(this.filter, 'i').test(a.description)).length / this.pageSize);

if (this.lastPage < 5) {
this.createRange(1l, this.lastPage);
} else {
this.createRange(1, 5);
}
}
}

// HANDLE CLICK OUTSIDE PAGE SIZE SELECTOR

onClick(event) {
if (event.target.className != 'selector-item-hide' && event.target.className != 'selector' && event.target.className != 'reverse-
arrow') {
this.showItems = false;
}
}

isAllSelected() {
const numSelected = this.selection.selected.length;
const numRows = this.structures.length;
return numSelected === numRows;

}
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masterToggle() {
this.isAllSelected() ? this.selection.clear() : this.selectRows();

}

selectRows() {

for (var i = 0; i < this.structures.length; i++) {
this.selection.select(this.structures[i]);

¥
}

//Dialog Create

openDialogCreate() {
const dialog = this.dialog.open(CreateStructureComponent, {
panelClass: 'costum-dialog',
width: "323px"
1)
dialog.afterClosed()
.pipe(takeUntil(this.unsubscribe))
.subscribe(result => {
this.currentPage = 1;
this.filter = "";
this.getStructures();
this.selection.clear();
1
}

//Dialog warning
openDialogWarning(repetidos, nRepetidos, headerFlag, message) {
this.dialog.open(WarningModelComponent, {
panelClass: "costum-dialog",
height: "22@px",
width: "250px",
data: {
dadosNaoInseridos: repetidos,
dadosInseridos: nRepetidos,
headerFlag: headerFlag,
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message: message

}
s
}

openDialogConfirmDelete() {
if (this.selection.selected.length > @) {
const dialog = this.dialog.open(ConfirmDeleteStructureCompon
height: "200px",
width: "250px",
data: { structures: this.selection.selected }
1
dialog.afterClosed()
.pipe(takeUntil(this.unsubscribe))
.subscribe(result => {
this.delete = true;
this.getStructures();
this.selection.clear();

s

¥
}

openDetails() {
console.log(this.selection.selected[@].structureID);
this.router.navigate(['/pm_structure/details/'], { queryParams

}

ngOnDestroy() {
this.unsubscribe.next();
this.unsubscribe.complete();

}
}

ent, {

: { id: this.selection.selected[0].structureID } });
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A 13. Codigo HTML Structure

O codigo a seguir consiste no ficheiro HTML da interface da classe “Structure”.

<div class="structures-content">
<mat-card>
<div class="main-container">
<div class="container">
<div class="tableContainer">
<table mat-table [dataSource]="dataSource" matSort *ngIlf="!islLoading" (matSortChange)="sortData($event)">

<ng-container matColumnDef="select">
<th mat-header-cell *matHeaderCellDef>
<mat-checkbox (change)="$event ? masterToggle() : null"
[checked]="selection.hasValue() && isAllSelected()"
[indeterminate]="selection.hasValue() && !isAllSelected()">

</mat-checkbox>
</th>
<td mat-cell *matCellDef="let row">
<mat-checkbox (click)="¢$event.stopPropagation()"
(change)="¢event ? selection.toggle(row) : null"
[checked]="selection.isSelected(row)">

</mat-checkbox>
</td>
</ng-container>

<ng-container matColumnDef="structureID">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Structure ID </th>
<td mat-cell *matCellDef="let element"> {{element.structureID}} </td>
</ng-container>

<ng-container matColumnDef="name">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Name </th>
<td mat-cell *matCellDef="1let element"> {{element.name}} </td>
</ng-container>
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<ng-container matColumnDef="description">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Description </th>
<td mat-cell *matCellDef="let element"> {{element.description}} </td>
</ng-container>

<tr mat-header-row *matHeaderRowDef="displayedColumns; sticky: true"></tr>
<tr mat-row *matRowDef="let row; columns: displayedColumns;"></tr>
</table>
</div>

<div *ngIf="isloading" style="display: flex; justify-content: center; align-items: center">
<mat-progress-spinner mode="indeterminate">
</mat-progress-spinner>

</div>

</div>

<nav>
<ul class="pagination">
<li class="page-item-back" [ngClass]="{'page-item-back-disable': currentPage == 1}" (click)="onPagination('first')">
<svg width="5.692" height="9.229" viewBox="© © 5.692 9.229">
<g transform="rotate(180 2.846 4.614)">
<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077 1.077 4.615-4.615z" class="svg" data-
name="Path 30" transform="translate(-58.65)" />
</g>
</svg>

<svg width="5.692" height="9.229" viewBox="0 © 5.692 9.229">
<g transform="rotate(180 2.846 4.614)">
<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077 1.077 4.615-4.615z" class="svg" data-
name="Path 30" transform="translate(-58.65)" />
</g>
</svg>
</1i>
<li class="page-item-back" [ngClass]="{'page-item-back-disable': currentPage == 1}" (click)="onPagination('back"')">
<svg width="5.692" height="9.229" viewBox="@ 0 5.692 9.229">
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<g transform="rotate(180 2.846 4.614)">
<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077 1.077 4.615-4.615z" class="svg" data-
name="Path 30" transform="translate(-58.65)" />

</g>
</svg>
</1i>
<li class="page-item" [ngClass]="{'page-item-active': currentPage == item}" *ngFor="let item of items; "
(click)="onPageSelected(item)">{{item}}</1i>
<li class="page-item-forward" [ngClass]="{'page-item-forward-disable': currentPage == lastPage}"

(click)="onPagination('forward')">
<svg width="5.692" height="9.229" viewBox="0 © 5.692 9.229">
<g id="chevron-right">
<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077 1.077 4.615-4.615z" class="svg" data-
name="Path 30" transform="translate(-58.65)" />
</g>
</svg>
</1i>
<li class="page-item-forward" [ngClass]="{'page-item-forward-disable': currentPage == lastPage}"
(click)="onPagination('last')">
<svg width="5.692" height="9.229" viewBox="© © 5.692 9.229">
<g id="chevron-right">
<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077 1.077 4.615-4.615z" class="svg" data-
name="Path 30" transform="translate(-58.65)" />
</g>
</svg>

<svg width="5.692" height="9.229" viewBox="0 © 5.692 9.229">
<g id="chevron-right">
<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077 1.077 4.615-4.615z" class="svg" data-
name="Path 30" transform="translate(-58.65)" />
</g>
</svg>
</1i>
</ul>

<div class="pageSizeSelector">

<div class="selector-container">
<div class="selector" (click)="showItems = !showItems">
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{{pagesize}}
<svg width="13.07" height="6.535" viewBox="@ © 13.07 6.535" [ngClass]="{'reverse-arrow': showItems}">
<g data-name="drop-down-arrow (1)" transform="translate(® -63.75)">
<g transform="translate(@® 63.75)">
<path id="Path_80" d="M@ 63.7516.535 6.535 6.535-6.535z" class="svg" data-name="Path 80" transform="translate(©
-63.75)" />
</g>
</g>

</svg>

</div>

<ul class="selector-items" [ngClass]="{'selector-items-active': showItems}">
<li (click)="selectPageSize(10)" [ngClass]="{'selector-item-hide': pageSize == 10}">10</1i>
<1li (click)="selectPageSize(20)" [ngClass]="{'selector-item-hide': pageSize == 20}">20</1li>
<li (click)="selectPageSize(50)" [ngClass]="{'selector-item-hide': pageSize == 50}">50</1li>
<1li (click)="selectPageSize(100)" [ngClass]="{'selector-item-hide': pageSize == 100}">100</1li>

</ul>

</div>
Item per page
</div>
</nav>
</div>
</mat-card>
</div>
</div>
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A 1l4. Codigo Structure Service
O codigo seguinte consiste no ficheiro em typeScript da biblioteca Angular criado através de linha de comandos e com implementacdes de servicos

criados da classe “Structure”, consoante a métodos ja desenvolvidos no back-end em controlador (Controller).

export class StructureUserService {
private structure_UserUrl = "/Structure_User";
constructor(private http: HttpClient) { }

getStructures_Users(): Observable<Structure_User[]> {
return this.http.get<Structure_User[]>(this.structure_Userurl);

}

getStructures_UsersByPage(filter: string, pageIndex: number, pageSize: number, field: string, order: string): Observable<any> {

const url ="${this.structure_UserUrl}/page?filter=${filter}
&pageIndex=${pageIndex}&pageSize=${pageSize}&field=${field}&order=${order}" ;
return this.http.get<Structure_User[]>(url);

}

getStructure_UserByUser(userID: number): Observable<any> {
const url = “${this.structure_UserUrl}/User/${userID} ;
return this.http.get<Structure_User[]>(url);

}

getStructure_UserByStructure(structureID: number): Observable<any> {

const url = “${this.structure_UserUrl}/Structure/${structurelD} ;
return this.http.get<Structure_User[]>(url);

}

postStructure_User(su: Structure_User): Observable<Structure_User> {
return this.http.post<Structure_User>(this.structure UserUrl, su, httpOptions);

}
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postStructures_Users(structures_Users: Structure_User[]): Observable<Structure_User[]> {
const url = "/Structures_Users";
return this.http.post<Structure_User[]>(
url,
structures_Users,
httpOptions
)
}

deleteStructure_User(structure_UserID: number): Observable<{}> {
const url = “${this.structure_UserUrl}/${structure_UserID} ;
return this.http.delete(url, httpOptions);

}

A 15. Codigo User servisse
O codigo seguinte consiste no ficheiro em typeScript da biblioteca Angular criado através de linha de comandos e com implementagdes de servicos

criados da classe “User”, consoante a métodos ja desenvolvidos no back-end em controlador (Controller).

export class UserComponent implements OnInit, OnDestroy {

private unsubscribe: Subject<void> = new Subject();
selection = new SelectionModel<User>(true, []);

user: User;

users: User[];

totalUsers: User[];
finalUsers = [] as User[];
usersToDelete = [] as User[];
check: boolean;

islLoading = true;
renderedData: User[];
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filter: string;
sortActive: string;
sortDirection: string;
currentPage: number;
lastPage: number;
items: number[] = [];
pageSize: number;
showItems = false;
delete = false;

public displayedColumns = ["select", "accountName", "employeeID", "company",
"department”, "costCenter", "employeeType", "employeeStatus", "manager", "jobTitle", "city", "vpn"];

public dataSource = new MatTableDataSource<User>();

@viewChild(MatPaginator, { static: false }) set matPaginator(paginator: MatPaginator) {
this.dataSource.paginator = paginator;

}

@viewChild(MatSort, { static: false }) set matSort(sort: MatSort) {
this.dataSource.sort = sort;
this.dataSource.connect().subscribe(d => this.renderedData = d);

}

constructor(
private userService: UserService,
public dialog: MatDialog,
private papa: Papa,
private router: Router,
private changeDetectorRefs: ChangeDetectorRef

) {1}

ngOnInit() {
this.getUsers();
this.currentPage = 1;
this.pageSize = 10;
this.filter = "";
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this.sortActive = "accountName";
this.sortDirection = "asc";

this.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);

}

getUsersByPage(filter, pagelIndex, pageSize, field, order): void {
this.userService
.getUsersByPage(filter, pagelIndex, pageSize, field, order)
.pipe(takeUntil(this.unsubscribe))
.subscribe(
users => {
this.isloading = false,
this.dataSource.data = users,
this.users = users

}

)

}
getUsers(): void {
this.userService

.getUsers()

.pipe(takeUntil(this.unsubscribe))

.subscribe(users => {
this.totalUsers = users,

this.lastPage = Math.ceil(users.length / this.pageSize);

if (!this.delete) {
if (this.lastPage < 5) {
this.createRange(1l, this.lastPage);

} else {
this.createRange(1, 5);
}
} else {
if (this.filter != "") {

this.lastPage = Math.ceil(this.totalUsers.filter(u => new RegExp(this.filter, 'i').test(u.accountName)
|| new RegExp(this.filter, 'i').test(u.employeelD)

|| new RegExp(this.filter, 'i').test(u.company) || new RegExp(this.filter, 'i').test(u.department) || new
RegExp(this.filter, 'i').test(u.costCenter)

71



\ (4

Plataforma de Gestdo de Perfis de Negdcio IPG

}

}
s

|| new RegExp(this.filter, 'i').test(u.employeeType) || new RegExp(this.filter, 'i').test(u.employeeStatus.toString()) ||
new RegExp(this.filter, 'i').test(u.manager)
|| new RegExp(this.filter, 'i').test(u.jobTitle) || new RegExp(this.filter, 'i').test(u.city) || new RegExp(this.filter,
'i").test(u.vpn.toString())).length / this.pageSize);
¥

if (this.lastPage < 5) {
this.createRange(1, this.lastPage);
if (this.currentPage > this.lastPage)
this.currentPage = this.lastPage;
} else if (this.currentPage < 5) {
this.createRange(1, 5);
} else {
if (this.currentPage >= this.lastPage) {
this.createRange(this.lastPage - 4, this.lastPage);
this.currentPage = this.lastPage;
} else if (this.lastPage - this.currentPage == 1) {
this.createRange(this.currentPage - 3, this.currentPage + 1);
} else {
this.createRange(this.currentPage - 2, this.currentPage + 2);
}
}
this.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
this.delete = false;

checkNullTable(lenghtl, length2, attribute) {
if (lenghtl !== length2) {

}

}

this.displayedColumns.push(attribute);

public doFilter = (value: string) => {

}s

this.selection.clear();
this.dataSource.filter = value.trim().toLocaleLowerCase();
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importFile(evt) {
this.islLoading = true;
this.selection.clear();
this.currentPage = 1;
this.filter = "";
let repetidos = 0;
let nRepetidos = 9;
let files = evt.target.files; // Filelist object
let file = files[©@];
let reader = new FileReader();
let insertedUsers = [] as User[];
reader.readAsText(file);
reader.onload = (event: any) => {
let csv = event.target.result; // Content of CSV file
this.papa.parse(csv, {
skipEmptylLines: true,
header: true,
complete: results => {

if (results.meta.fields[@] == "accountName" &&
results.meta.fields[1] == "employeeID" && results.meta.fields[2] == "company" &&
results.meta.fields[3] == "department" && results.meta.fields[4] == "costCenter" &&
results.meta.fields[5] == "employeeType" && results.meta.fields[6] == "employeeStatus" &&
results.meta.fields[7] == "manager" && results.meta.fields[8] == "jobTitle"
&& results.meta.fields[9] == "city" && results.meta.fields[10] == "vpn"
) |
for (let i = 0; i < results.data.length; i++) {
if (this.totalUsers.find(usr => (usr.accountName == results.data[i].accountName && usr.employeeIlD ==
results.data[i].employeeID && usr.company == results.data[i].company
&& usr.department == results.data[i].department && usr.costCenter == results.data[i].costCenter && usr.employeeType ==
results.data[i].employeeType && usr.employeeStatus == results.data[i].employeeStatus && usr.manager ==

results.data[i].manager && usr.jobTitle == results.data[i].jobTitle
&& usr.city == results.data[i].city && usr.vpn == results.data[i].vpn))

|| insertedUsers.find((usr => (usr.accountName == results.data[i].accountName && usr.employeeID ==

results.data[i].employeeID && usr.company == results.data[i].company && usr.department == results.data[i].department
&& usr.costCenter == results.data[i].costCenter && usr.employeeType == results.data[i].employeeType
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&& usr.employeeStatus == results.data[i].employeeStatus && usr.manager == results.data[i].manager && usr.jobTitle ==
results.data[i].jobTitle && usr.city == results.data[i].city && usr.vpn == results.data[i].vpn)))) {
repetidos++;
} else {
nRepetidos++;
insertedUsers.push(results.data[i]);

}
}

if (nRepetidos > 0) {
this.userService.postUsers(insertedUsers)

.pipe(takeUntil(this.unsubscribe))

.subscribe(result => {
this.openDialogWarning(repetidos, nRepetidos, false, '');
evt.target.value = '';
this.getUsers();
this.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);

1
} else {
this.openDialogWarning(repetidos, nRepetidos, false, '');
evt.target.value = '';
this.getUsers();
this.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
}
} else {
this.openDialogWarning(repetidos, nRepetidos, true, 'The fields of the file do not match');
evt.target.value = '';

this.getUsers();
this.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
}
s
1
¥
}
filterUsers(evt) {
this.filter = evt.target.value;
if (this.filter == "') {
this.lastPage = Math.ceil(this.totalUsers.length / this.pageSize);
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this.currentPage = 1;

if (this.lastPage < 5) {
this.createRange(1, this.lastPage);
} else {
this.createRange(1, 5);
¥
} else {
this.lastPage = Math.ceil(this.totalUsers.filter(u => new RegExp(this.filter, 'i').test(u.accountName) || new
RegExp(this.filter, 'i').test(u.employeelD)
|| new RegExp(this.filter, 'i').test(u.company) || new RegExp(this.filter, 'i').test(u.department) || new RegExp(this.filter,
'i').test(u.costCenter)
|| new RegExp(this.filter, 'i').test(u.employeeType) || new RegExp(this.filter, 'i').test(u.employeeStatus.toString()) || new
RegExp(this.filter, 'i').test(u.manager)
|| new RegExp(this.filter, 'i').test(u.jobTitle) || new RegExp(this.filter, 'i').test(u.city) || new RegExp(this.filter,
'i').test(u.vpn.toString())).length / this.pageSize);
this.currentPage = 1;

if (this.lastPage < 5) {
this.createRange(1l, this.lastPage);
} else {
this.createRange(1, 5);
}
}

this.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
this.selection.clear();

}
sortData(sort: Sort) {
if (sort.direction == "") {
this.sortActive = "accountName";
this.sortDirection = "asc";
this.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
} else {

this.sortActive = sort.active;
this.sortDirection = sort.direction;
this.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
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this.selection.clear();

}

createRange(index, lastItem) {
this.items = [];
for (let i = index; i <= lastItem; i++) {
this.items.push(i);

¥
}
onPagination(option: string) {
if (!((this.currentPage == 1 & (option == 'back' || option == 'first')) || (this.currentPage == this.lastPage && (option ==
"forward' || option == 'last')))) {

this.selection.clear();
switch (option) {
case 'first':
this.currentPage = 1;
if (this.lastPage < 5) {
this.createRange(this.currentPage, this.lastPage);
} else {
this.createRange(this.currentPage, 5);
}
break;
case 'back':
if (this.currentPage > 1) this.currentPage--;
if (this.lastPage - this.currentPage > 1) {
if (this.items[@] !'= 1) {
this.createRange(this.currentPage - 2, this.currentPage + 2);
}
}

break;
case 'forward':
if (this.lastPage > this.currentPage) {
this.currentPage++;
if (this.lastPage - this.currentPage > 1) {
if (this.items.indexOf(this.currentPage) > 2) {
this.createRange(this.currentPage - 2, this.currentPage + 2);

}
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}
}
break;
case 'last':
this.currentPage = this.lastPage;
if (this.lastPage > 4) {
this.createRange(this.currentPage - 4, this.currentPage);

}
break;
}
this.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);

¥
}

onPageSelected(item) {
this.selection.clear();
if (item > this.currentPage) {
if (this.lastPage >= item) {
this.currentPage = item;
if (this.lastPage - this.currentPage > 1) {
if (this.items.indexOf(this.currentPage) > 2) {
this.createRange(this.currentPage - 2, this.currentPage + 2);
}
} else if (this.lastPage - this.currentPage == 1) {
if (this.lastPage > 4)
this.createRange(this.currentPage - 3, this.currentPage + 1);
}
}

} else if (item < this.currentPage) {
this.currentPage = item;
if (this.lastPage - this.currentPage > 1) {
if (item > 2) {
this.createRange(this.currentPage - 2, this.currentPage + 2);
} else if (item == 2) {
if (this.lastPage > 4) {
this.createRange(this.currentPage - 1, this.currentPage + 3);

}
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}
}
this
}

}

.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);

selectPageSize(pageSize) {

this
this

this.
this.

this
if (
th
th
if
}
}

} el
th

.selection.clear();
.pageSize = pageSize;
showItems = false;
currentPage = 1;

.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
this.filter == "") {
is.lastPage = Math.ceil(this.totalUsers.length / this.pageSize);

is.currentPage = 1;

(this.lastPage < 5) {
this.createRange(1, this.lastPage);

else {

this.createRange(1, 5);

se {

is.lastPage = Math.ceil(this.totalUsers.filter(u => new RegExp(this.filter, 'i').test(u.accountName) || new

RegExp(this.filter, 'i').test(u.employeeID) || new RegExp(this.filter, 'i').test(u.company)

if
}
}

new RegExp(this.filter, 'i').test(u.department) || new RegExp(this.filter, 'i').test(u.costCenter)

new RegExp(this.filter, 'i').test(u.employeeType) || new RegExp(this.filter, 'i').test(u.employeeStatus.toString())

new RegExp(this.filter, 'i').test(u.manager)|| new RegExp(this.filter, 'i').test(u.jobTitle)

new RegExp(this.filter, 'i').test(u.city) || new RegExp(this.filter, 'i').test(u.vpn.toString())).length / this.pageSize);

(this.lastPage < 5) {
this.createRange(1l, this.lastPage);
else {
this.createRange(1, 5);
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openDialogWarning(repetidos, nRepetidos, headerFlag, message) {
this.dialog.open(WarningModelComponent, {
panelClass: "costum-dialog",
height: "220px",
width: "250px",
data: {
dadosNaoInseridos: repetidos,
dadosInseridos: nRepetidos,
headerFlag: headerFlag,
message: message

}
s
}

openDialogCreate() {
const dialog = this.dialog.open(CreateUserComponent, {
panelClass: 'costum-dialog',
width: "700px"
3
dialog.afterClosed()
.pipe(takeUntil(this.unsubscribe))
.subscribe(result => {
this.currentPage = 1;
this.filter = "";
this.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
this.selection.clear();

1)
}

openDialogConfirmDelete() {
if (this.selection.selected.length > @) {
const dialog = this.dialog.open(ConfirmDeleteUserComponent, {
disableClose: true,
height: "200px",
width: "250px",
data: { users: this.selection.selected }

1)
dialog.afterClosed()
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.pipe(takeUntil(this.unsubscribe))
.subscribe(result => {
this.delete = true;
this.getUsers();
this.getUsersByPage(this.filter, this.currentPage, this.pageSize, this.sortActive, this.sortDirection);
this.selection.clear();

s

// OPEN DETAILS
openDetails() {

this.router.navigate(['/pm_user/details/"'], { queryParams: { id: this.selection.selected[@].userID } });

}

onClick(event) {

if (event.target.className != 'selector-item-hide' && event.target.className != 'selector' && event.target.className != 'reverse-
arrow') {
this.showItems = false;
}

}

isAllSelected() {
const numSelected = this.selection.selected.length;
const numRows = this.users.length;
return numSelected === numRows;

}

masterToggle() {
this.isAllSelected() ? this.selection.clear() : this.selectRows();

}

selectRows () {
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for (var i = @; i < this.users.length; i++) {
this.selection.select(this.users[i]);
}
}

ngOnDestroy() {
this.unsubscribe.next();
this.unsubscribe.complete();

}
}

Al1l6. Codigo HTML User

O codigo a seguir consiste no ficheiro HTML da interface da classe “User”.

<div class="users-content">
<mat-card>
<div class="main-container">
<div class="container">
<div class="tableContainer">
<table mat-table [dataSource]="dataSource" matSort *ngIf="!islLoading" (matSortChange)=

<ng-container matColumnDef="select">
<th mat-header-cell *matHeaderCellDef>
<mat-checkbox (change)="$event ? masterToggle() : null"
[checked]="selection.hasValue() && isAllSelected()"
[indeterminate]="selection.hasValue() && !isAllSelected()">

</mat-checkbox>
</th>
<td mat-cell *matCellDef="let row">
<mat-checkbox (click)="¢$event.stopPropagation()"
(change)="¢%event ? selection.toggle(row) : null"
[checked]="selection.isSelected(row)">

</mat-checkbox>
</td>
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</ng-container>

<ng-container matColumnDef="accountName">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Account Name </th>
<td mat-cell *matCellDef="let element"> {{element.accountName}} </td>
</ng-container>

<ng-container matColumnDef="employeeID">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Employee ID </th>
<td mat-cell *matCellDef="let element"> {{element.employeeID}} </td>
</ng-container>

<ng-container matColumnDef="company">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Company </th>
<td mat-cell *matCellDef="let element"> {{element.company}} </td>
</ng-container>

<ng-container matColumnDef="department">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Department </th>
<td mat-cell *matCellDef="let element"> {{element.department}} </td>
</ng-container>

<ng-container matColumnDef="costCenter">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Cost Center </th>
<td mat-cell *matCellDef="let element"> {{element.costCenter}} </td>
</ng-container>

<ng-container matColumnDef="employeeType">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Employee Type </th>
<td mat-cell *matCellDef="let element"> {{element.employeeType}} </td>
</ng-container>

<ng-container matColumnDef="employeeStatus">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Employee Status </th>
<td mat-cell *matCellDef="let element"> {{element.employeeStatus}} </td>
</ng-container>

<ng-container matColumnDef="manager">
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<th mat-header-cell *matHeaderCellDef mat-sort-header> Manager </th>
<td mat-cell *matCellDef="1let element">{{element.manager}} </td>
</ng-container>

<ng-container matColumnDef="jobTitle">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Job Title </th>
<td mat-cell *matCellDef="1let element"> {{element.jobTitle}} </td>
</ng-container>

<ng-container matColumnDef="city">
<th mat-header-cell *matHeaderCellDef mat-sort-header> City </th>
<td mat-cell *matCellDef="1let element"> {{element.city}} </td>
</ng-container>

<ng-container matColumnDef="vpn">
<th mat-header-cell *matHeaderCellDef mat-sort-header> Vpn </th>
<td mat-cell *matCellDef="1let element"> {{element.vpn}} </td>
</ng-container>

<tr mat-header-row *matHeaderRowDef="displayedColumns; sticky: true"></tr>
<tr mat-row *matRowDef="let row; columns: displayedColumns;"></tr>

</table>
</div>

<div *ngIf="isloading" style="display: flex; justify-content: center; align-items:

<mat-progress-spinner color="primary" mode="indeterminate">
</mat-progress-spinner>
</div>
</div>

<nav *ngIf="items.length > 0">
<ul class="pagination">
<li class="page-item-back" [ngClass]="{'page-item-back-disable': currentPage ==
<svg width="5.692" height="9.229" viewBox="0 @ 5.692 9.229">
<g id="chevron-right" transform="rotate(180 2.846 4.614)">
<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077
name="Path 30" transform="translate(-58.65)" />
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</g>
</svg>
<svg width="5.692" height="9.229" viewBox="© © 5.692 9.229">
<g id="chevron-right" transform="rotate(180 2.846 4.614)">
<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077 1.077 4.615-4.615z" class="svg" data-
name="Path 30" transform="translate(-58.65)" />
</g>
</svg>
</1i>

<li class="page-item-back" [ngClass]="{'page-item-back-disable': currentPage == 1}" (click)="onPagination('back"')">
<svg width="5.692" height="9.229" viewBox="© © 5.692 9.229">
<g id="chevron-right" transform="rotate(180 2.846 4.614)">
<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077 1.077 4.615-4.615z" class="svg" data-
name="Path 30" transform="translate(-58.65)" />
</g>
</svg>
</1i>
<li class="page-item" [ngClass]="{'page-item-active': currentPage == item}" *ngFor="let item of items; "
(click)="onPageSelected(item)">{{item}}</1i>

<li class="page-item-forward" [ngClass]="{'page-item-forward-disable': currentPage == lastPage}"
(click)="onPagination('forward')">
<svg width="5.692" height="9.229" viewBox="0 © 5.692 9.229">
<g id="chevron-right">
<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077 1.077 4.615-4.615z" class="svg" data-
name="Path 30" transform="translate(-58.65)" />
</g>
</svg>
</1i>

<li class="page-item-forward" [ngClass]="{'page-item-forward-disable': currentPage == lastPage}"
(click)="onPagination('last"')">
<svg width="5.692" height="9.229" viewBox="0 @ 5.692 9.229">
<g id="chevron-right">
<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077 1.077 4.615-4.615z" class="svg" data-
name="Path 30" transform="translate(-58.65)" />
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</g>

</svg>

<svg width="5.692" height="9.229" viewBox="© © 5.692 9.229">
<g id="chevron-right">

<path id="Path_30" d="M59.727 0L58.65 1.07713.538 3.538-3.538 3.538 1.077 1.077 4.615-4.615z" class="svg" data-
name="Path 30" transform="translate(-58.65)" />

</g>

</svg>

</1i>
</ul>

<div class="pageSizeSelector">
<div class="selector-container">
<div class="selector" (click)="showItems = !showItems">
{{pagesize}}
<svg width="13.07" height="6.535" viewBox="@ © 13.07 6.535" [ngClass]="{'reverse-arrow': showItems}">
<g data-name="drop-down-arrow (1)" transform="translate(® -63.75)">
<g transform="translate(® 63.75)">
<path id="Path_80" d="M@ 63.7516.535 6.535 6.535-6.535z" class="svg" data-name="Path 80" transform="translate(©
-63.75)" />
</g>
</g>
</svg>
</div>
<ul class="selector-items" [ngClass]="{'selector-items-active': showItems}">
<li (click)="selectPageSize(10)" [ngClass]="{'selector-item-hide': pageSize == 10}">10</1i>
<li (click)="selectPageSize(20)" [ngClass]="{'selector-item-hide': pageSize == 20}">20</1li>
<li (click)="selectPageSize(50)" [ngClass]="{'selector-item-hide': pageSize == 50}">50</1li>
<1li (click)="selectPageSize(100)" [ngClass]="{'selector-item-hide': pageSize == 100}">100</1li>
</ul>
</div>
Item per page
</div>
</nav>
</div>
</mat-card>
</div>
</div>
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A 1.7. llustracéo da interface Home da PGPN

@ il Home

Gestdo de Identidades

Vanderley Barreto
E S Quaresma
Estagidrio

Editor

&

Home

L Administration ~

Microsoft Power Bl
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A 18. llustracéo da interface Role Minig da PGPN

@ [E:E Role Mining

Gestao de Identidades Applications Application Roles Repaositories Entitlements

Vanderley Barreto
E S Quaresma
Estagidrio

Editor

Users Structures

o

Application ID Name

Home

Administration

Role Mining
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A 19. llustracéo da interface Gestédo lIdentidades da PGPN

ﬂ B3 Applications

Gestdo de Identidades fﬁ k9 X

Vanderley Barreto

E S Quaresma
Estagiario

Editor D

&

MName Description

il Home

£ Administration v

Applications
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A2
A21.

106

Descricao de casos de uso

Criar Utilizador

Descricao do caso de uso para criar um utilizador.

Nome Criar Utilizador
Descricao O caso de uso consiste na criacdo de um utilizador
Pré-condi¢do | Login valido
Caminho 1. O ator seleciona o icone “New”;
Principal 2. O sistema apresenta o formulario para criar o utilizador;
3. O ator introduz os campos: Account Name, Employee ID,
Company, Department, Cost Center, Employee Type,
Employee Status, Manager, Job Title, City, VPN;
4. O ator seleciona a op¢ao “Create”;
5. O sistema cria um novo utilizador e apresenta na aba dos
utilizadores.
Caminho 4 a) O sistema devolve um alerta indicando que ndo estao corretos.

Alternativos

Campos que s6 permitem nimeros e estava a introduzir carateres,
vice-versa.

Suplementos

Verificagdo se criagdo é realizada com os campos devidamente
preenchidos: no campo Employee Status s pode introduzir nimeros,

ou adornos . .-
no Account Name sé carateres com tamanho méximo 100 e no
Employee ID sé carateres com tamanho maximo 50, e de forma nao
criar campos nulos.
A 2.2. Editar Utilizadores

Descricdo do caso de uso para editar um utilizador.

Nome Editar Utilizadores

Descricao O caso de uso consiste em editar um utilizador

Pré-condigdo | Login valido

Caminho 1. O ator seleciona a sec¢do do campo a editar em “Details”,
Principal “Modify”;

O sistema apresenta o formulario com os campos que permite
editar: Account Name, Employee ID, Company, Department,
Cost Center, Employee Type, Employee Status, Manager, Job
Title, City, VPN;
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3. O ator introduz os dados nos campos respetivos e seleciona a
opcao “Modify”;

4. O sistema guarda e da sucesso.

Caminho
Alternativos

3 a) O sistema devolve um alerta indicando que ndo estéo corretos.
0S campos que SO permitem ndmeros e estava a introduzir
carateres, vice-versa.

Suplementos

Verificacdo se ao editar os campos sdo devidamente preenchidos: no
campo Employee Status s6 pode introduzir nimeros, no Account

ou adornos . ‘o .
Name s@ carateres com tamanho maximo 100 e no Employee ID sé
carateres com tamanho maximo 50.
A 2.3. Consultar Utilizadores

Descricdo do caso de uso para consultar um utilizador.

Nome

Consultar Utilizadores

Descricao

O caso de uso consiste na consulta de um utilizador

Pré-condicéo

Login valido

Alternativos

Caminho 1. O ator seleciona na aba “User”;
Principal 2. O sistema apresenta a lista dos utilizadores com ordenacéo
alfabética e crescente;
3. O ator pesquisa por nome;
4. O sistema apresenta a lista consoante ao nome pesquisado.
Caminho 3 a) N&o existe 0 nome pesquisado.

A24.

Eliminar Utilizador

Descricéo do caso de uso para eliminar um utilizador.

Nome

Eliminar Utilizador

Descricao

O caso de uso consiste na eliminacdo de um utilizador

Pré-condicdo

Login valido

Caminho

Principal

7. O ator seleciona na aba “User”;

8. O sistema apresenta a lista de utilizadores;

1. O ator seleciona o utilizador e o botdo “Delete”;
2

O sistema apresenta a mensagem para confirmar a eliminagao;
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3. O ator seleciona a opgao “Confirm”;

4. O sistema finaliza a eliminagéo;

Caminho

Alternativos

4 a) O sistema devolve um alerta em que os dados a eliminar tém
dependéncias com a tabela “Entitlement” e tabela “StructureUser”
e ndo pode eliminar.

Suplementos

ou adornos

Verificacdo se a eliminacdo é realizada com o0s campos sem
dependéncias.

A25.

Importar Utilizadores

Descricao do caso de uso para importar os dados dos utilizadores dum ficheiro CSV.

Nome

Importar Utilizadores

Descricao

O caso de uso consiste na importacdo dos utilizadores dum ficheiro
CSV.

Pré-condicdo

Login valido

Caminho

Principal

1. O ator seleciona a aba “User”;

2. O sistema apresenta vista dos utilizadores;

3. O ator seleciona o icone “Import File”

4. O sistema apresenta a janela de ambiente de trabalho para

selecdo do ficheiro;

o1

O ator seleciona o ficheiro CSV que pretende importar;
6. O sistema atualiza a vista das estruturas com os dados

importados;

Caminho

Alternativos

5 a) O sistema devolve um alerta, em que os campos do ficheiro &
importar ndo sdo compativeis com os do sistema. Por exemplo 0
campo “User ID” s permite nimeros e o ficheiro 4 importar conter
no campo carateres.

Suplementos

ou adornos

Verificacdo se a importacdo € realizada com os campos no ficheiro
devidamente corretos, por exemplo na coluna Application 1D s6 deve
conter nimeros.

91




Plataforma de Gestdo de Perfis de Negdcio IPG

A 2.6. Adicionar Funcodes a Utilizador

Descricao do caso de uso para adicionar func@es a um utilizador.

Nome Adicionar Func6es a utilizador
Descricao O caso de uso consiste no adicionar funcgdes a um utilizador.
Pré-condicdo | Login valido
Caminho 1. O ator seleciona a aba dos utilizadores;
Principal 2. O sistema apresenta vista dos utilizadores;
3. O ator seleciona o utilizador e o botao “Details”
4. O sistema apresenta a vista de detalhes;
5. O ator seleciona a aba das funcdes;
6. O sistema apresenta lista das funcdes;
7. O ator clica no icone “+”, seleciona a fungdo e clica no botao
“Add”;
8. O sistema atualiza seccdo das funcbes com as funcdes
adicionadas.
Caminho O ator cancela a operacdo adiciona.
Alternativos
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