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Resumo

Este documento descreve o trabalho realizado no ambito da Unidade Curricular
Projeto de Informaética da Licenciatura em Engenharia Informatica da Escola Superior

de Tecnologia e Gestao do Instituto Politécnico da Guarda.

O objetivo é apresentar uma solucao para a instalacdo de uma infraestrutura
de comunicacdo num hotel. A infraestrutura a implementar destina-se ao suporte de

comunicacdes e servigcos de todo o hotel.

Este relatério surge depois de ter desempenhado fun¢des num hotel de quatro
estrelas e ter verificado que os niveis de qualidade de servico ndo correspondiam aos

gue um hotel de quatro estrelas deve possuir.

Neste relatorio vamos descrever e abordar as tecnologias a implementar,
definir os requisitos e consideracdes a ter na montagem da infraestrutura, apresentar

0 desenho da solucéo e descrever os passos da sua implementagéao.

Palavras-chave: Wi-Fi, VolP, CCTV, IPTV, Aplicacdo movel
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Abstract

This report describes all the work done in the Projeto de Informética course unit
of Licenciatura em Engenharia Informatica provided by Escola Superior de Tecnologia
e Gestao of Instituto Politécnico da Guarda.

The objective is to present a solution for the installation of a communication
infrastructure in a hotel. The infrastructure to be implemented is designed to support

communications and services throughout the hotel.

This report comes after having worked in a 4-star hotel and having verified that
the levels of quality of service did not correspond to those that a 4-star hotel must
have.

In this report we will describe and address the technologies to be implemented,
define the requirements and considerations to have in the assembly of the
infrastructure, present the solution design and describe the steps of its

implementation.

Keywords: Wi-Fi, VoIP, CCTV, IPTV, Mobile App
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1. Introducéo

1.1. Nota Prévia

Com a experiéncia adquirida no desempenho de fun¢gdes num hotel de quatro
estrelas da Fundacdo Inatel, constatou-se que este ndo responde aos niveis de
gualidade de servico que um hotel de quatro estrelas deve possuir. Assim, surge este
trabalho que pretende servir de guia a uma futura renovacdo no que toca as
infraestruturas de comunicacao que serao o suporte aos mais modernos servi¢os que
os clientes de uma unidade hoteleira esperam. Este trabalho surge no ambito da
unidade curricular de Projeto de Informatica da Licenciatura em Engenharia
Informatica do Instituto Politécnico da Guarda.

1.2. Objetivos

As tecnologias estdo constantemente a evoluir e as telecomunicacdes vao
acompanhando essa evolucao ao longo do tempo. H4 uma necessidade constante na
modernizacdo de infraestruturas para que estas sejam capazes de acompanhar de

forma fidvel e compativel a evolucdo dos servicos fornecidos pelas operadoras.

O objetivo deste projeto € apresentar uma solucao para a instalacdo de uma

infraestrutura de rede informatica e comunicagao no hotel.

O hotel tem quatro pisos e setenta e sete quartos, os quartos estédo divididos
pelo primeiro, segundo e terceiro piso. No rés-do-chdo encontram-se as areas de
lazer ndo havendo quartos neste piso. Aqui podemos encontrar a rececao (front office,
backoffice e administracéo), o posto de cultura, o restaurante, o bar, a cozinha, a sala
do pessoal, o ginasio, o saldo de conferéncias, a sala das maquinas e o economato.
O hotel possui uma piscina exterior e uma enorme quinta nas traseiras, no primeiro

piso ha também uma pequena biblioteca.

A infraestrutura a implementar destina-se ao suporte de comunicactes e de

servicos de todo o hotel, tais como:



- Internet (sem fios e cablada),
- Telefonia de tecnologia VolP;
- Servico de Televisao (IPTV);
- Circuito de video vigilancia (CCTV);

- Aplicacdo movel para os hospedes (TermaSmart Hotel que permite através
de um simples clique que os clientes possam abrir a porta do seu quarto, alterar a
temperatura do ar condicionado, subir e descer os estores, trocar de canal e
subir/baixar o volume da televisdo, comprar filmes e séries, ter acesso ao ginasio, ter

acesso a conta corrente, pedir um servi¢co de quarto, etc).

1.3. Organizacéao do relatorio

Este relatorio esta organizado da seguinte forma:
- O capitulo 1 faz uma introducéo ao projeto descrevendo 0s seus objetivos.

- No capitulo 2 vamos abordar as varias tecnologias que vamos implementar
no hotel e definir quais sédo os requisitos e consideracdes a ter na montagem da

infraestrutura.

- No capitulo 3 vamos apresentar o desenho da solucéo e descrever 0s passos

da sua implementacéo.

- O Capitulo 4 séo as consideracdes finais sobre o trabalho desenvolvido.



2. Analise das tecnologias a implementar e requisitos

Um dos principais objetivos de um hotel é a satisfacdo dos seus hdspedes e
com recurso as tecnologias que vao ser implementadas no hotel, os hdspedes vao
ficar agradados e aproveitar a estadia da melhor forma possivel. Nos dias que correm
0 acesso a internet é indispensavel e a grande maioria dos nossos hospedes, sejam
eles empresariais ou de lazer, tem consigo um smartphone, um notebook ou um tablet
gue usa para aceder as redes sociais, ao e-mail, fazer uma pesquisa ou até mesmo
para trabalhar, por isso, vamos certificar-nos que seja possivel aceder a internet sem
flos em qualquer local do hotel sem que a velocidade seja afetada. Para que o
héspede tenha um passatempo enquanto estd no quarto, vamos ter disponivel um
servigo de IPTV e Chromecast. Para dar uma maior facilidade de acesso aos nossos
hospedes, vamos ter uma aplicagcdo movel que vai garantir inimeras funcionalidades
a distancia de um clique. Todos os quartos vao estar providos com um telefone para
0 caso de surgir uma emergéncia, para um pedido de esclarecimentos ou de
informacé&o, que o hospede pode usar para contactar a rececao a qualquer hora do
dia. Vai ser feita também a montagem de um sistema de videovigilancia que tem como

objetivo visar ao maximo tanto a seguranca do héspede como a do proprio hotel.

Todo este trabalho ndo se destina apenas a manter os nossos hospedes
satisfeitos, mas tem também como objetivo ter alguma vantagem em relacdo a

concorréncia podendo assim cativar novos clientes.

Neste capitulo vamos descrever e abordar as tecnologias a implementar que
referimos anteriormente. Vamos definir quais sdo os requisitos e consideracdes a ter
na montagem da infraestrutura, tais como, as especificacdes, hormas e 0s principios

a cumprir na escolha dos equipamentos.



2.1. Breve andlise sobre as redes sem fios (Wi-Fi):

A evolucdo constante das tecnologias, 0s pre¢cos a diminuirem e a massiva
utilizacéo de notebooks, smartphones e tablets na nossa sociedade faz com que o
uso e a qualidade das redes sem fios tenha vindo a aumentar progressivamente ao

longo dos anos (Plunkett 2005).

Norman Abramson, um professor da universidade do Havai, desenvolveu em
1971 o sistema ALOHAnet, fazendo com que sete computadores fossem capazes de
comunicar entre si por redes sem fios baseadas em ondas radio em quatro ilhas
diferentes (Engst 2003).

Mais tarde, durante os anos 90, a utilizacdo das redes sem fios comecgou a
ganhar notoriedade, nos inicios o grande problema eram os protocolos especificos
gue faziam com que as redes fossem incompativeis entre si, por isso, no final dos
anos 90 foi desenvolvido o protocolo standard IEEE 802.11 (Wi-Fi). Com larguras de
banda até 54Mbit/s, foi criada a norma 802.11a para 5GHz e a 802.119g para 2.4GHz,
mais tarde em 2009, a norma 802.11n compativel tanto com 2.4GHz como com 5GHz
numa velocidade maxima de 600 Mbit/s. Nos dias que correm ja temos protocolos
para mais de 1 Gbit/s como é o caso da norma 802.11ac que atualizada recentemente
com a chegada da wave?2 onde a velocidade pode atingir na teoria 6.8 Gbit/s (Monteiro
and Boavida 2011).

Quanto mais alta a frequéncia, maior vai ser a largura de banda, mas
porventura, o alcance serd menor, o que significa que o sinal de 5 GHz (23 canais de
transmissao) possui mais intensidade mas numa distancia mais curta, enquanto a
frequéncia de 2,4 GHz (3 canais de transmissdo), mesmo tendo mesmo menos

frequéncia pode chegar a distancias maiores (Monteiro e Boavida 2011).



2.2. Site Survey

O Site Survey é uma técnica que faz uma andlise minuciosa da performance
de uma rede sem fios, tentando assim otimizar a cobertura da rede sem fios. Para
gue um projeto de uma rede sem fios tenha bons resultados e a implementacao seja
bem-sucedida € altamente recomendado a realizacdo destes estudos.

Esta anélise tem como obijetivo otimizar e tirar 0 maximo proveito da rede, para
isso, ela faz testes na capacidade de transmissdo de dados da rede e deteta se ha
algo a obstruir ou a atrapalhar o seu perfeito funcionamento. Ela vai também
identificar os melhores locais a colocar os access point e determinar qual a quantidade
necessaria para que os clientes tenham a melhor qualidade de rececdo de sinal

possivel (Monteiro and Boavida 2011).
Os passos vao ser 0s seguintes:
- Obter a planta de todos os pisos do hotel e da area envolvente;

- Identificar areas que onde possam haver problemas de sinal, quer seja devido

a construcao do préprio hotel quer seja a nivel ambiental;

- Determinar quantos access point serdo necessarios para fornecer um sinal

para a area de cobertura desejada;

- Desenhar um mapa do posicionamento dos access point, verificar se essa
localizacao é fisicamente segura e se estdo a distancia maxima permitida para cabos
de Cat6 (90-100 metros);

- Definir as politicas do utilizador;
- Verificar a compatibilidade do hardware;

- Compatibilidade com PoE (Power over Ethernet).



2.3. PoE

PoE é uma funcionalidade de rede definida pelas normas IEEE 802.3af (2003),
802.3at (2009) e 802.3bt (2018). O PoE faz com que nado seja preciso haver uma
tomada para fornecer energia e permite que os préprios cabos Ethernet o facam
através de uma ligacdo de dados existente. Existem trés normas, a norma 802.3af
(PoE), a norma 802.3at (PoE+) e a norma 802.3bt (POE++). A grande diferenca entre
eles é a poténcia que é distribuida por cada uma das normas. A norma 802.3af (PoE)
permite fornecer 15.4W, a norma 802.3at (PoE+) a permite fornecer 30W e na norma
802.3bt (POE++) a poténcia pode ir até 100 W (Worton 2019).

2.4. Consideracdes especificas a ter na instalacédo da rede

Na instalacdo da infraestrutura do hotel, identificar quais os servicos e
aplicacdes que a nossa rede tera de suportar € a chave para criar uma arquitetura
robusta, relevante, escalavel e sustentavel. Vamos entdo considerar os seguintes

elementos:

- Numero de colaboradores do hotel e nimero maximo de clientes que possam

estar a utilizar a Internet ao mesmo tempo;
- Requisitos minimos de trafego de transferéncias;
- Aplicacdes que vao ser utilizadas no hotel;
- Largura de banda requerida para suportar a rede;

- Seguranca e privacidade na rede.



2.5. Cablagem

O tipo de cablagem a utilizar numa rede é muito importante. Como se trata de
um hotel de quatro estrelas com grande lotacdo os requisitos sdo enormes, ha um
conjunto de servicos que se pretende que todos os utilizadores, quer sejam
colaboradores, quer sejam hdspedes usufruam. A instalacdo e/ou alteracées nas

cablagens é um processo com um custo muito elevado e ndo s6, também traz

problemas no ponto de vista de perturbacao geral causado (Moreira n.d.).

2.5.1. Cablagem estruturada

O conceito de cablagem estruturada esta associado a necessidade de planear
os sistemas de cablagem de dados de forma assegurar a sua longevidade e
flexibilidade, pois as tecnologias estdo sempre a evoluir e é necessario que a nossa
rede acompanhe esse crescimento sem que seja necessario haver alteracfes

frequentes nos equipamentos ativos. (Moreira n.d.).

Segundo 0 mesmo autor ha alguns aspetos importantes a ter em consideracao
no procedimento da montagem da rede e o ideal € que o sistema de cabos seja capaz
de prolongar a sua vida para além da dos equipamentos ativos, permitindo a evolucao
técnica destes sem necessidade de substituicdo das cablagens. O sistema de
cablagens ndo deve ser projetado para as necessidades do equipamento ativo a
colocar, € preciso ir mais além disso, quer em termos tecnoldgicos quer em termos

das necessidades do colaborador/cliente.

2.5.2. Cablagem em niveis hierarquicos

Um principio a ter em consideracdo nos sistemas de cablagem é que devem
ser definidos varios niveis de circulacdo de informacédo. Este tipo de organizacéo faz

com que a gestdo e a manutencao sejam facilitadas, correspondendo diretamente as



caracteristicas fisicas da distribuicdo espacial dos nds de rede a interligar (Moreira
n.d.).

Cada piso costuma ter o seu proprio bastidor, em caso de pisos muito
pequenos é possivel usar um mesmo bastidor para mais do que um piso. Também é
aceitavel que um dos bastidores de piso seja simultaneamente o bastidor de edificio

(Moreira n.d.).

No hotel vamos ter quatro bastidores, um principal (building distributor) no rés-
do-ch&o e mais um bastidor (floor distributor) por cada um dos restantes pisos.

A ligacdo que vai ser feita entre o bastidor principal e os varios pisos da-se o
nome backbone de edificio. O nivel de piso ou subsistema horizontal (figura 1) faz a
ligacdo entre os bastidores de cada piso com as tomadas de rede que estdo
distribuidas pelas varias zonas e departamentos desse piso. Para estas tomadas de

rede séo utilizados conetores ISO 8877 (RJ45) fémea blindados.
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Figura 1 - Representacéo do subsistema horizontal



2.5.3. Especificacdes e normas de instalagao

Existem varios tipos de cabos de cobre, cada um com as suas caracteristicas,
diferentes frequéncias e que permitem diferentes larguras de banda. A norma NP 922
estabelece a classificacdo dos cabos de pares de cobre quanto ao seu grau de
blindagem.

Os cabos de cabo de par trangado sem blindagem sé&o conhecidos como cabos
UTP (Unshielded Twisted Pair).

Figura 2 - Cabo UTP

Os cabos que usam uma blindagem conjunta (todos os pares de cabos
envolvidos) com uma ou duas fitas (folhas finas de aco ou de liga de aluminio) sao os
F/UTP e os FF/UTP respetivamente. Os cabos que usam a blindagem conjunta com

malha (tranca) e uma fita sdo os SF/UTP.

Figura 3 - Cabo F/UTP

Os cabos que ndo tém uma blindagem conjunta mas por sua vez usam uma

blindagem individual em cada par de cabos séo os U/FTP, por esta razao conseguem
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reduzir o crosstalk, fazendo com que haja uma maior tolerancia do cabo em relacao
a distancia.

Os cabos S/FTP usam uma blindagem para cada par de cabos e outra externa
de malha que envolve todos os pares, fazendo com que estes se tornem
especialmente resistentes a interferéncias externas eliminando também o crosstalk.
Similar sdo os tipos de cabo F/FTP, que em vez de terem uma blindagem conjunta
com malha, usam fita. Este tipo de cabos € mais usado em ambientes com muitas
fontes de interferéncias, assim como Data Centers, Centrais elétricas ou Hospitais
(ANACOM 2020).

Figura 4 - Cabo SFTP

Um cordao de ligacdo (patch cord) € um cabo que estabelece ligacfes, nos
bastidores, entre o equipamento ativo e 0s painéis passivos e faz também a ligacéo
entre as tomadas do hotel e os equipamentos que requerem rede. Este corddo tem
conectores macho em ambos os extremos. Deve cumprir com as especificacdes
técnicas da EN 50173-1 e os valores limite devem ser obrigatoriamente cumpridos,
mesmo quando o corddo seja sujeito a esticOes, flexdes, curvas, penetracdo de
poeiras ou pressodes. Os corddes suportam melhor o trabalho mecanico a que possam
estar sujeitos, quando séo constituidos por fios flexiveis, atendendo aos apertados

raios de curvatura a que normalmente sdo submetidos (ANACOM 2020).
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Figura 5 — Cordao de ligacao (patch cord)

Na instalacdo da nossa rede, o tipo de cabo que vamos utilizar sera o cabo
UTP. Vamos proceder a instalacdo de cabos de categoria 6 e 6a que tém uma
frequéncia maxima de 250 e 500 MHz respetivamente e suportam velocidades de
1Gbps. Adotar a tecnologia Gigabit Ethernet na variante 1000Base-TX comutada, nas
ligacdes dos servidores informaticos a postos de trabalho com grandes necessidades
de largura de banda e a outros postos de Base-TX comutada. A adocdo desta
tecnologia permite deébitos elevados, sendo o0 seu custo relativamente baixo
comparado com outras alternativas, outra grande vantagem é se tratar de uma
tecnologia normalizada (norma IEEE 802.3), que tem vindo a ganhar cada vez mais
reconhecimento e aceitacdo no mercado. Vai ser também suportada a capacidade de
integracao de voz na cablagem (VolP) e comunicacdo com terminais nao inteligentes

e impressoras (Duarte 2010).

De uma maneira geral e seguindo o manual ITED em vigor (6) vamos seguir

as seguintes normas:
- EN 50173-1, que nos diz quais 0s requisitos gerais de cablagem;

- EN 50288 que dita as caracteristicas dos diferentes cabos a utilizar, sendo

gue a EN 50288-5-1 é a norma aplicavel para os cabos de categoria 6 blindados;

- ISO/IEC 11801 € uma norma que s6 aceita cabos de cobre no subsistema
horizontal e nos diz também que por cada dez metros quadrados de area devem
existir duas tomadas, vamos seguir esta norma e proceder a instalacdo de tomadas
em todos os compartimentos onde esteja prevista a utilizacdo de equipamentos

informéaticos, de voz ou televisoes.
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- A norma TIA/EIA-T568A também vai ser seguida e por fim a EN 50346 que
diz respeito aos testes da cablagem instalada.

Quanto a fibra 6tica, é definida em termos da sua construcao fisica (diametros
de nucleo/bainha) e categoria. A fibra oética utilizada em determinado canal de
transmissdo deve ter sempre a mesma especificagdo técnica de construcdo e
pertencer sempre & mesma categoria. Todos os cabos de fibra 6tica devem cumprir
0s requisitos da norma EN 60794-1-1 (ANACOM 2020).

2.6. Principios genéricos na escolha dos equipamentos

Ha alguns principios genéricos a cumprir aquando da escolha dos

equipamentos ativos a instalar, sendo assim vamos ter atencéo no seguinte:

Todos os equipamentos devem estar em conformidade com as normas
internacionais relativas a comunicacao de dados e protocolos de comunicacdo. Todos
0S equipamentos terdo de ter caracteristicas de tolerancia a falhas e capacidade de
auto diagnéstico. E importante que haja possibilidade de montagem de fontes de
alimentacdo redundantes e a substituicdo de modulos sem que seja interrompido o
seu funcionamento. A modularidade e a expansibilidade também s&o principios a ter
em consideracdo, os equipamentos devem poder ser reconfiguraveis, ter uma
capacidade vaga e uma boa margem para futuras expansfes, de modo a
conseguirem acompanhar as diversas modificagdes e crescimento que a rede possa
vir a ter. Todos o0s equipamentos devem suportar os protocolos de comunicacéo
TCP/IP e garantir a possibilidade de gestdo para tarefas de manutencédo e
monitorizacdo remota. Ao nivel da seguranca, todos o0s equipamentos deverdo
garantir o maximo protecdo possivel contra os mais variados ataques informaticos
(Monteiro and Boavida 2011).
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2.7.VoIP - Suporte de Voz

Em cada zona/espaco, departamento e quarto do hotel esta previsto um
telefone de tecnologia VolP. Esta tecnologia permite fazer chamadas telefénicas
através da rede de dados, ela transforma o sinal de audio, analégico como o de uma
chamada feita por telefone, num sinal digital e embebido num pacote IP.

A grande vantagem da tecnologia VolP é o facto de podermos ter varios
nameros de telefone virtuais, o que é indispensavel para um hotel. As trocas de

chamadas dentro do hotel sdo gratuitas.

O servidor de VoIP a instalar vai ter acesso ao exterior usando o protocolo do
padréo SIP respeitando as normas da ITU-T (Duarte 2010).

2.8. CCTV

O conceito de CCTV aparece como sendo um sistema de vigilancia
tecnolégica, onde um numero de camaras de video estdo conectados num circuito
fechado, com as imagens a serem enviadas para um monitor central e gravadas em
tempo real (Ratcliffe 2009).

Uma das solucdes de CCTV e de videovigilancia via Internet Protocol no
mercado é a PROSEGUR™. Garante um servigo de protegdo 24 horas por dia, 365
dias por ano e com as camaras de video ligadas a Central de Seguranca. Esta solucéo
garante que as imagens figuem registadas por tempo ilimitado para seguranca do
espaco protegido (PROSEGUR 2020).
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2.9. Servico de IPTV, Chromecast

No mercado existem varios sistemas de “hospitability”. Um exemplo deste
servico € o NONIUS™, Este € um servi¢co que é baseado em IPTV (Internet Protocol

Television) apresentando também uma solucado de Chromecast para hotéis.

O IPTV é um sistema que possibilita que o sinal dos canais digitais de televisao,
gue usamos em nossa casa ou no hotel, seja transmitido e gerido através de uma
rede IP, ou seja, internet. Em vez de usar sinais de radio, frequéncia ou satélite, o
sinal é transmitido através da rede de dados. Sendo necesséaria uma ligacao a Internet
gue tenha uma largura de banda superior a 5 Mbps (Albright 2018).

O nosso hotel vai ter um servico de IPTV, onde o hospede podera escolher
entre um numero variado de canais de televisdo com a vantagem de ter Video on
Demand (VoD), ou seja, com gravac¢des automaticas, fazendo com o que o hospede
possa ver o que foi transmitido num determinado canal no dia anterior ou até uma
semana de atraso (NONIUS 2020).

Durante a sua estadia e usando o Chromecast, o héspede pode partilhar
diversos conteudos do seu smartphone, como por exemplo, filmes e séries (que
podem ser comprados no servico TSH TV), videos, fotos ou até musica para a
televisdo do seu quarto. Se tiver conta de servicos de contetdos como por exemplo
Netflix, Amazon Prime, HBO, Apple TV ou Youtube pode também fazer login e usufruir

dessas aplicacdes enquanto esta hospedado no hotel (NONIUS 2020).

Na figura 6 (retirada da pagina do NONIUS™) é apresentado um exemplo do
menu principal do NONIUS™, onde podemos ver o local onde aceder ao servi¢co de

IPTV, de Chromecast entre outras coisas.
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NONIUS F
AR A

TV& CONNECT YOUR
ENTERTAINMENT ., DEVICES

B dd

MY ROOM MY STAY SOCIAL & LANGUAGE

¥ 2.0

THURSDAY, JANUARY 25 10.00AM -@- 11°C ROOM: 110 MR JOHN SMITH

Figura 6 - Menu principal do NONIUS™

Para o héspede transmitir conteddos para a televisdo do seu quarto basta
apenas instalar a aplicacao que esta disponivel para download no site da NONIUS™
para o seu smartphone ou computador portatil.

Em relacdo a privacidade e seguranca dos dados dos hdéspedes a NONIUS
garante que o seu servico é 100% compativel com as normas da lei GDPR (General
Data Protection Regulation). Quando o hdspede faz check-out, os seus dados
pessoais, credenciais das aplicacdes e todos os conteudos partiihados para a
televisdo durante a sua estadia sdo eliminados. E também garantido que cada
hospede s6 pode usar e usufruir do servico na televisdo do seu quarto e apenas

enquanto estiver hospedado no hotel (Nonius Hospitality Technology 2019).
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2.10. Desenvolvimento de uma aplicacao movel

O hotel funciona através de uma rede de associados com uma cota anual no
valor de 20€, sendo que com um aumento de 5€ por ano podera ter acesso a todas e

diversas opcdes disponiveis no hotel usando uma aplicacéo no telemovel.

No ato de check-in se o cliente tiver a subscricéo feita, tem automaticamente
acesso durante a sua estadia a todas as opcdes disponiveis, sendo elas:
Abrir/destrancar a porta do seu quarto através de um QR code, alterar a temperatura
e velocidade da ventoinha no ar condicionado, trocar de canal e subir/baixar volume
da televisdo, comprar filmes no servigco IPTV do hotel, reservar o ginasio ou pedir

servigo de quarto.

A aplicagcdo a desenvolver chamar-se-4 TermaSmart Hotel e vai estar
disponivel na Google store e na Apple store para fazer o seu download. A aplicacéo
vai estar traduzida para Inglés, Francés, Espanhol e Alemédo e aquando da sua
instalacdo, deteta qual a lingua que esta a ser usada no telemovel e aplica-a. Se
eventualmente nado estiver disponivel a lingua apresentada, russo, arabe ou italiano

por exemplo, a aplicacdo usa inglés por defeito.
O que vamos apresentar de seguida sdo os mockups da aplicacao.

Este € o menu (figura 7) que aparece quando abrimos a aplicacéo, aqui € onde
temos acesso a pagina do login, podemos ver também a lista de contactos e o “Sobre

nos”.
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Contactos

Login TSH

TSH

TermaSmart Hotel

% % ok

O 33y s2rvigy d2 nyis)
2 U clicic ez diseiincizd

Sobre nés

Politica de Privacidade

Figura 7 - Menu inicial

No menu inicial quando clicamos em cima do lado esquerdo em login somos
direcionados para o menu da figura 8 onde podemos fazer login na nossa conta. Se
porventura nos esquecermos do numero de soécio ou da nossa palavra passe,
podemos pedir uma recuperacao de dados e é nos enviado um e-mail com 0s passos

a seguir para recuperar a conta.
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LOGIN

NUTIENOIHESOE0)

=-rslz)

EASSWOrd!

Continuar

Politica de Privacidade

Figura 8 - Menu de login

Quando fazemos login conseguimos entdo ter acesso ao menu principal da
aplicacao (figura 9), aqui temos 2 submenus, as opc¢des do servico de rececao e do

servico de quarto.

TSH

Alfredo

MENU

SERVICO RECECAO

SERVICO QUARTO

Figura 9 - Menu principal
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Quando clicamos em “Servico Rececdo” temos acesso ao menu servigo de

rececao como € apresentado na figura 10.

A nossa aplicacdo esté ligada a base de dados do hotel e aqui podemos fazer

marcacdes de estadias futuras e pagar as nossas cotas de socio anuais.

O ginasio do hotel é pequeno e tem poucas maquinas disponiveis para
utilizacdo e como esta € uma pratica que tem vindo a ter cada vez mais procura e se
espera um elevado nimero de utilizadores diarios, é necessario fazer marcacéo antes
de utilizar, podendo esta ser feita na aplicacao. Aqui vamos ter um mapa com as horas

disponiveis para consultar e fazer a marcacao.

Neste menu podemos também consultar o estado da nossa conta corrente.

Alfredo TSH

SERVICO
RECECAO

Fazer Marcagoes

Pagamento de Cotas

Reservar Ginasio

Consultar Conta
Corrente

Figura 10 — Menu do servigo de rececao

Ao clicarmos em “Servigo Quarto” vamos ter acesso as varias opgoes de
servico de quarto da nossa aplicacao (Figura 11), “Abrir Porta”, “Inside Room”, “TSH
TV e “Bar’.
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TSH

SERVICO
QUARTO

Abrir Porta

Inside Room

Figura 11 — Menu do servi¢co de quarto

Ao clicar em “Abrir Porta” vamos ser redimensionados para outra pagina (figura
12) onde nos é facultado um codigo QR (Quick Response) que nos desbloqueia a
porta do quarto. Um cédigo QR é um codigo de barras em 2D, interpretado pelas
camaras digitais, nomeadamente as dos smartphones e da-nos a possibilidade de

desbloquear, neste caso a fechadura das portas do nosso quarto (Stein 2020).
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Alfredo

TSH Contactos
ane

ABRIR
PORTA

ECOSTE ORI ETOVE JUTILOIE0)

320395 k) gurel

Figura 12 - Abrir Porta

No menu Inside Room (figura 13) podemos aumentar ou diminuir o volume e
trocar de canal na Televisdo (isto se ndo quisermos ter acesso ao servico de IPTV,
pois ai é nos facultado outro comando exclusivamente para esse servi¢o). Podemos
também desligar os candeeiros ou alterar o nivel de luminosidade de cada um, subir
ou baixar os estores e controlar o ar condicionado do nosso quarto, tudo através do

telemovel.
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Alfredo TSH Contactos

INSIDE
ROOM

Televisao Candeeiros

ON @D
OFF ()

o‘e

Ar Condicionado

ON @D
OFF ()

o e

Politica de Privacidade

Figura 13 - Inside Room

Dentro do menu “Servigo Quarto” vamos ter o nosso servico de compra de
filmes que se vai chamar TSH TV (figura 14). E um servico onde podemos comprar
filmes ou séries, podendo estes ser visualizados quer na televisao (através da solucéo
de Chromecast) quer no préprio smartphone.

Alfredo TSH Contactos

TSH TV

Exemplo Exemplo
Filme 1 Filme 2

Comprar Comprar

Exemplo Exemplo
Filme 3 Filme 4

Comprar Comprar

Exemplo Exemplo
Filme s Filme &

Comprar Comprar

MENU

Figura 14 - TSH TV
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Por dltimo, o menu Bar (figura 15), onde podemos através do telemovel fazer
um pedido de servico de bar, que depois é automaticamente debitado na conta

corrente do cliente em questéao.

Alfredo TSH Contactos
Poeey

BAR

Comida

é’

Ay

Politica de Privacidade

Figura 15 - Servigco de Bar
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3. Implementacéo e desenho da solucéo

3.1. Diagrama geral da instalac&o

O diagrama da figura 16 representa a forma como a rede esta ligada e qual é

0 meio de ligacdo entre 0s Varios equipamentos.

A topologia que vamos utilizar, ndo sé por ser uma das mais utilizadas mas
também porque é a que mais se adequa a este projeto é a topologia em estrela
estendida em que o switch core faz ligacdo com os diferentes switches de cada
bastidor para que estes fornecam conetividade aos pontos de acesso de cada piso
onde depois vao ligar os varios equipamentos como podemos ver na seguinte figura
(Monteiro and Boavida 2011):

C— Ok

Servidor Vo
R cobis Semdor CCTV

I3 \

,./
Gigabit
~ Ethemst
oA
S'.\-nch Core — >
Router Firewall H- —>
—
Servidor IPTW / Chromecast
Gigabit Ethernat Gigabit Ethernet Gigabit Ethernet  Gigabit Ethernet
witch (FD 3)

Switch (5870) Switga [FD 1) Switch [FD 2)

T 710 TN 00

- - c - obre
ATT S AT Ty LT %e
.. - - |
\ |
| |
; Wal® ; J‘L - \ J‘L N =2 ™
: ) : 1
N 2, y N 2, = e N = e AP
AP AP AP | ™

Figura 16 - Diagrama geral da rede interna do hotel



Para que o hotel tenha acesso a internet é necessario fazer uma ligacao, neste
caso em fibra otica, do router do bastidor principal a um ISP (Internet service provider),
alguns exemplos de ISP sdo a MEO, a NOS ou a Vodafone, que sdo empresa que
oferecem servicos e acesso a internet. Este router (Multiprotocol Label Switching) é
usado para garantir 0 acesso ao exterior através de uma porta ISDN (Integrated
Services Digital Network) e fazer ligagdo com a rede do hotel através de uma porta
Gigabit Ethernet na variante 1000-Base-TX (Monteiro and Boavida 2011).

Todo o trafego de dados que passa entre a rede e a internet tem de passar
através da firewall, esta que tem como objetivo controlar se esse mesmo trafego é
confiavel. A firewall vai dar a rede uma maior seguranca, prote¢cdo contra ataques
informaticos e capacidade para gerir restricdes. Para aumentar o nivel de seguranca
na rede, vao ser estabelecidas regras de filtragem de enderecos num Packet Filtering

pelo router em conjunto com a firewall. (Duarte n.d.)

O switch core (localizado no bastidor principal) vai ter como objetivo dar
conetividade a cada um dos quatro switches de acesso presentes em cada um dos
bastidores. Este switch vai fazer uma ligacdo aos patch panels fibra dos diferentes
bastidores, estes que depois vao ser ligados a cada um dos switches de acesso
presentes, fazendo assim com que haja conetividade nesse bastidor. As diferentes
ligacBes entre o patch panel e os switches séo feitas com um patch cord de fibra, os
cabos que ligam os patch panels vao conter oito fibras. Agora que todos os switches
de acesso dos diferentes bastidores ja tém conetividade, vai ser feita uma ligacdo em
cobre das portas (1000-Base-TX) desses switch as tomadas do patch panel de cobre,
gue depois vao ligar e dar conetividade as tomadas que estdo nas paredes desse
piso. Qualquer tomada que precise de rede, esta pode ser ativada através das
interfaces do switch para depois podermos ligar cada um dos diferentes

equipamentos informéaticos, de voz ou televisdes (Monteiro and Boavida 2011).

No Anexo A encontra-se a lista de todos os equipamentos que vao ser

instalados na infraestrutura com as respetivas quantidades e preco.
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3.2. Bastidor de edificio e bastidores de piso

Na figura 17 esta representado o bastidor principal (bastidor de edificio) que

vai estar situado na sala das maquinas no rés-do-chdo e vai estar ligado (backbone

de edificio) a mais trés bastidores de piso (figuras 18) divididos pelos restantes trés

pisos do hotel. Todos os bastidores vao fazer ligacdo com as tomadas de rede que

estdo distribuidas pelas varias zonas e departamentos desse piso.
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Reserva

Painel de Fibra Otica
Passa cabos

Passa cabos

Passa cabos

Painel de Cobre 96 tomadas

Passa cabos

Passa cabos

Router

Firewall

Passa cabos

Switch de acesso

Passa cabos

Switch Core

Passa cabos

Reserva

Consola de gestdo (ecrd + teclado)
Suporte para teclado

Reserva

Central telefonica (Gateway InfiniBand Gateway)
Reserva

Servidor de gestdo técnica
Reserva

Servidor de controlo de acesso
Reserva

Reserva

Servidor de Chromecast
Servidor de IPTV

Reserva

Reserva

Servidor de CCTV

Reserva

Reserva

Reserva

Reserva

Fonte de alimentacio APC Smart UPS 3000VA

Régua de energia

Figura 17 — Representacdo do
bastidor de edificio (rés-do-ché&o)
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O bastidor principal (figura 17) é um bastidor de chdo, equipado com um kit de
rodas e vai ser construido em chapa de aluminio, com pintura e tratamento
anticorrosivo, de montagem rack com 19” (483 milimetros) de largura, 80 centimetros
de profundidade e 40U (unidade rack) de altura, sendo que cada uma destas unidades
rack tem 44,55 milimetros. Vai ter uma porta de vidro frontal com chave e acesso
lateral por desmontagem dos painéis.

| | Reserva

Painel de Fibra Otica
H Passa cabos

i i i i f Passa cabos
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Paszza cabos
' ] E DS | switch

H H H H H Fassa cabos
Feserva
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Feserva

Fonte de alimentacio APC Smart UPS 1000VA
v EEEEEE - Régua de energia

=]

(%]

W | P

Figura 18 - Representacao dos bastidor de piso

Os trés bastidores de piso (figuras 18) sdo também bastidores de chao, todos
eles equipados com kit de rodas, construidos igualmente em chapa de aluminio, com
pintura e tratamento anticorrosivo e de montagem rack com 19” de largura e 80
centimetros de profundidade, ndo sendo preciso serem tdo altos quanto o bastidor
principal, vao ter apenas 15U de altura. Terdo também uma porta de vidro frontal com

chave de acesso e acesso lateral por desmontagem dos painéis.

Todos 0s equipamentos presentes sdo equipados com montagem para rack de

19 polegadas.

Na parte inferior de cada bastidor esta prevista uma régua de energia que

devera ser ligada a fonte de alimentagédo (UPS) que esta imediatamente acima, esta
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gue vai ser ligada a rede de energia do hotel. A UPS é colocada ao fundo por ser mais
pesada e para dar equilibrio aos bastidores. Em caso de falha de energia a UPS
garante no minimo dez minutos de funcionamento na carga maxima, tendo um
periodo maximo de recarga de dez horas. A UPS do bastidor principal vai ter uma
capacidade de 3000 VAs e as dos bastidores de piso vao ter uma capacidade de 1000
VAs.

Os equipamentos ativos vao ser instalados logo a seguir a UPS e ficam numa
zona mais baixa do bastidor porque o calor libertado por eles é feito no sentido
ascendente e em cima é onde vai haver uma maior concentracao de calor, fazendo
assim com que estes figuem mais protegidos nesse aspeto. Aqui, encontram-se 0S
servidores de CCTV, de IPTV, de Chromecast, de controlo de acesso, de gestédo
técnica e a central telefonica (VolP). Vamos ter também um ecrd e um teclado
(consola de operacdes), um switch core (layer 3) com 8 portas, um switch de acesso
de 48 portas, o router e a firewall.

Tal como no bastidor principal, as ligagdes do subsistema horizontal seréo
suportadas por um switch (switch de acesso) instalado em cada um dos bastidores

de piso.

Todos os bastidores vao ter varias guias de organizacao e acondicionamento

da cablagem fixa (passa cabos).

Situados na parte superior de cada bastidor, vao estar os painéis passivos de
cobre (patch panel de cobre) e de fibra (patch panel de fibra). Os primeiros vao estar
equipados com tomadas RJ45 blindadas (noventa e seis) e guias de patch suficientes
para o encaminhamento dos corddes de ligacdo entre painéis e 0s equipamentos
ativos (ANACOM 2020).

O patch panel de fibra (primario) de cada bastidor € sitio que vai receber todas
todas as fibras da internet. O patch panel de fibra (secundario) é de onde sai a fibra
gue faz a ligacdo ao switch que esta nesse mesmo bastidor. No bastidor do rés-do-
chéo, € do patch panel de fibra (secundério) que sai a fibra que vai ligar ao patch

panel de fibra (priméario) de cada um dos outros bastidores de piso.

Indo ao encontro do conceito de cablagem de rede estruturada, na montagem

dos bastidores e na instalacdo dos equipamentos, cabos e tomadas ha requisitos
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minimos e algumas normas a cumprir, para além do que foi falado anteriormente,

vamos ter atencao no seguinte:

E importante a existéncia de ranhuras no bastidor para ajudar na ventilagéo,
ainda assim, ha varios espacos de reserva caso se queira instalar um kit de

ventilacéo.

O entalhe de fixa¢do das tomadas (ISO 8877) nos patch panels devera ficar
colocado na parte inferior da tomada e os caminhos de cabos a instalar deverao ser
prolongados ao interior da dependéncia onde vai ficar localizados o distribuidor,

terminando junto deste (Monteiro and Boavida 2011).

N&o podera haver emendas, derivacdes ou interrup¢des na ligacdo entre cabos
dos patch panels as tomadas das paredes de cada piso e o comprimento desses
cabos ndo podera ultrapassar os 90 metros. Os cabos UTP véo ser instalados,
devidamente fixados, em esteira ou calha metalica, a instalar no pavimento ou acima
do teto falso e em tubo VD (tubo rigido para protecdo dos cabos) embutido nas
paredes (Duarte n.d.).

Os cabos UTP devem estar, sempre que possivel, isolados por separacao
fisica dos cabos de energia. Cada cabo tera de ser identificados na sua extremidade
e nos pontos de derivacdo de forma clara e indelével, com o numero da tomada ao
gual corresponde. Os cabos deverdo ser amarrados em intervalos regulares, para
assim diminuir o esforco de tracéo e a passagem dos cabos deve ser feita de forma
cuidadosa para que sejam evitadas dobras que possam vir a causar diminuicdo das
propriedades elétricas dos cabos. Na sua instalacéo, os cabos devem formar um seio,
sendo o raio que o raio de curvatura minimo tem de ser 5 vezes o diametro do cabo
(ANACOM 2020).
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3.3. Locais a abranger no hotel

Como afirmado anteriormente, os diferentes departamentos, espagos e zonas
de lazer do hotel encontram-se organizados no rés-do-chdo conforme o seu tipo de
atividade e funcao, os quartos estéo divididos pelo primeiro, segundo e terceiro piso,
no primeiro piso ha também uma pequena biblioteca. Neste tépico vamos falar nos
equipamentos a instalar e verificar também quantas tomadas ethernet RJ45 (pontos
de rede) serdo necessarias em cada setor/zona ou quarto, estas tomadas que vao

ditar o numero de cabos que vao ter de sair do patch panel do bastidor desse piso.

3.3.1. Rececéo: Balcao / Front Office

O balcéo da rececao tem habitualmente um posto de trabalho, sendo que em
dias de maior movimento, com muitas entradas e saidas de hdspedes e/ou grupos,
pode haver a necessidade de um segundo colaborador. Aqui € onde os clientes fazem
o check-in, o check-out, tratam da conta corrente, pagam as cotas, pedem acesso ao
ginasio, requisitam livros da biblioteca, esclarecem duvidas e fazem as marcacdes de
futuras estadias. E também feita a rececdo e encaminhamento de chamadas,
agendamento de reunides com a administracdo do hotel entre outros servi¢os

diversos.

O Front Office (recec¢do) vai ter quatro pontos de acesso e serao instalados os

seguintes equipamentos:
- Um desktop;
- Dois telefones VolP, um interno e outro para nimeros externos;
- Uma impressora;
- Uma camara CCTV,

- Um access point;
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3.3.2. Rececéo: Back Office

No Back Office da rececdo estdo previstos 3 postos de trabalho. O
departamento de reservas que € responsavel por tratar de todos os pedidos de
reserva de pessoas individuais e/ou grupos feitos por telefone, por e-mail ou correio
e encaminha-los para a rececdo. A tesoureira que € responsavel por todo o
tratamento de faturas, contas e movimentos bancarios do hotel e o responsavel do
pessoal e economato, que faz os horarios, organiza eventos no hotel, trata de

assuntos ligados ao marketing e de todo o economato.

Aqui haverd oito pontos de acesso e vao ser instalados os seguintes

equipamentos:
- Trés desktops;
- Trés telefones VoIP;
- Uma impressora;

- Monitor com acesso as camaras CCTV

3.3.3 - Administracao

O gabinete do administrador do hotel, que é o responsavel pela coordenacéo,

controlo e organizacéo de todo o funcionamento do hotel.

A administracdo vai ter quatro pontos de acesso e vao ser instalados os

seguintes equipamentos:
- Um desktop;
- Um telefone VolIP;
- Uma impressora;

- Uma televisao IP.
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3.3.4. Bar

Este é um espaco de convivio e lazer para os clientes com servigo de bar, onde
também podem ver televisdo ou aceder a Internet. O bar tem um posto de trabalho,
vai ser necessaria a instalacdo de cinco pontos de acesso e vai ter os seguintes

equipamentos:
- Um POS;
- Uma impressora POS;
- Um telefone VolP;

- Um access point (que difunde no espaco a rede sem fios e serve também o

restaurante);
- Uma camara CCTV;

- Uma televisao IP.

3.3.5. Posto da cultura

O posto da cultura € como que um comércio inserido no hotel, onde os
hospedes podem comprar artigos regionais, ver exposicdes, consultar agendas e
eventos da zona. Tem também um computador com acesso a internet disponivel para
os hospedes. O software que faz a gestéo e faturacdo dos produtos para venda esta
instalado nos computadores da rececéo e € la que se tém de dirigir os clientes que

gueiram comprar algo.

O posto da cultura vai ter dois pontos de acesso e serdo instalados os

seguintes equipamentos:
- Um desktop;

- Uma camara CCTV.
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3.3.6. Restaurante, Cozinha e Economato

O Restaurante tem duas salas distintas, uma mais interior para servi¢o buffet
que € utilizada nas 3 refei¢cdes diarias: pequeno-almoco, almogo e jantar. A outra,
mais pequena, € para pedidos a la carte e estd apenas aberta ao jantar. Atras da
cozinha que fica ao fundo do restaurante vamos ter a sala de refeicdes do pessoal e
ao lado o Economato. Nestes trés locais vao ser necessarios dez pontos de acesso

e 0S seguintes equipamentos:
- Um POS (restaurante);
- Uma impressora POS (restaurante);
- Trés telefones VolP (restaurante, cozinha e economato);

- Trés televisbes IP (uma em cada sala do restaurante e outra na sala do

pessoal);
- Um desktop (economato);
- Um access point (sala de refeicées do pessoal/economato);

- Uma camara CCTV no corredor que liga a sala de refeicdes do pessoal ao

economato.

3.3.7. Outros locais do rés-do-chao

No rés-do-chdo vamos ter também a sala das maquinas, aqui € o local onde

vai estar o bastidor de edificio.

Como referem as normas ITED (ANACOM 2020), a porta para a sala das
maquinas tem de estar devidamente assinalada e sempre trancada. As suas paredes
terdo de ser rebocadas e pintadas com tinta plastica. O revestimento do chdo com
caracteristicas antiderrapantes e antiestaticas. lluminacéo adequada e ter sistema de
ventilacdo para um ambiente controlado, de modo a garantir uma temperatura e
humidade dentro dos valores recomendados. E recomendado a existéncia de um

extintor na sala das maquinas.
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O ginasio e a sala de conferéncias também s&o no rés-do-chdo e ambos vao
ter uma camara CCTV. Para os héspedes que estejam na zona da piscina, vao poder
apanhar sinal da rede através de um access point que vai ser colocado na entrada do
balneario. Vamos ter mais uma camara CCTV na piscina, duas no estacionamento, e

mais duas nas traseiras do hotel.

3.3.8. Quartos e biblioteca.

Todos os quartos do hotel ttm um telefone de tecnologia VolP e uma ou duas

televisdes dependendo da tipologia. Existem trés tipologias de quartos:

- As Suite Premium (duas no total) ficam no segundo e terceiro piso e tém vista
para o rio. O primeiro piso ndo tem Suite Premium, nesse lugar esta a biblioteca

(figura 19). Estes quartos tém duas televisdes.

- As Suites Janior (doze por piso) tém vista para o rio, com excecao de duas
por piso que tém vista para a quinta. Tal como as Suite Premium, mesmo sendo um
pouco mais pequenas em area, tém dois compartimentos separados e vao ter duas

televisOes também.

- Os Quartos Standard (treze por piso) sdo os restantes, todos com vista para

a quinta, sdo os chamados quartos de casal e vao ter apenas uma televisao.

O numero de pontos de acesso previstos para cada quarto vai depender da

sua tipologia.

Ao lado das escadas centrais em cada um dos trés pisos (figuras 19, 20 e 21)
hd uma pequena sala de apoio a governanta onde se encontram também o0s

respetivos bastidores de piso.

Vamos ter trés access point em cada piso, dois em cada um dos cantos do
corredor e um ao centro na zona das escadas, também nesta zona, nos trés diferentes

pisos vai estar uma camara CCTV.
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Nas seguintes figuras esta representado a forma como sédo distribuidos os
guartos e a restantes areas no primeiro, segundo e terceiro piso. A legenda é a
seguinte: Q.S. sdo os Quartos Standard e S.G. séo as Salas de apoio a Governanta.

4 N
Vista Rio
J
Suite Suite Suite Suite Suite . Suite Suite Suite Suite Suite
. . . . . Biblioteca ) ) ) A )
Junior Junior Junior Junior Junior Junior Junior Junior Junior Junior
J
Corredor
J
/Escadas Suite Suite
Q5 |Qs |Qs |Qs |Qs |sG ; Qs [Qs | Qs h Qs |Qs |Qs |as |as
\Elevador Junior Junior
. ™
Vista Quinta + Piscina

Figura 19 - Representacao do primeiro piso

Como podemos constatar na figura 19, no primeiro piso e com vista para o rio
s6 existem quartos do tipo Suite Junior, sendo que ao centro no primeiro piso esta a

biblioteca.

Nos restantes dois pisos (figuras 20 e 21), no lugar da biblioteca, temos as

Suites Premium.
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Figura 20 - Representa¢édo do segundo piso
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Figura 21 — Representacgéo do terceiro piso
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3.4. Segmentacao da rede

Como se trata de uma rede onde vao estar ligados varios utilizadores, com
diferentes perfis e servigos distintos, ha uma necessidade de agrupar cada um deles
de maneiralégica, para que isto seja possivel é necessario a criacdo de varias VLANS,
estas que permitem a segmentacdo da rede fisica em varias redes virtuais. As VLANs
séo criadas no switch de acesso e a transferéncia de dados ocorre no Switch Layer 3
(Routing) (Monteiro and Boavida 2011).

A rede vai ser dividida em 5 VLANS, como podemos ver na figura 22.

Switch Layer 3

WLAN1
_I / VLAN 5

Fp—" 7
— A vLans

A
— -
VLAN3 H‘ —
Postos de trabalho —

-

192.168.1.X/24 IPTV

192.168.5.X/24

L

: &
Rede Wifi (”7
192.168.2.X/24 / ccTv
192.168.4.X/24

VaIP
192.168.3.X/24

Figura 22 - Esquema de enderegcamento da rede

As 5 VLANSs criadas no switch sdo VLAN1, VLAN2, VLAN3, VLAN4 e VLANS5,
sendo que independentemente das VLANs estarem todas ligadas ao mesmo switch,
elas ndo conseguem comunicar entre elas e o trafego de uma VLAN nao é enviado
para outra. As portas de acesso do nosso switch vao permitir associar uma porta a
uma VLAN, ou seja, configurar essa porta para pertencer a cada uma das VLANSs. As

portas Trunk permitem a passagem de trafego de varias VLANS, se uma porta for
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configurada como porta Trunk, todo o trafego de todas as VLANs que foram criadas

no switch podem passar por la (P. Pinto 2018).

3.4.1. Esquema de enderecamento

Foi definido o esquema de enderecamento que apresenta 0s seguintes

enderecos nas diferentes VLANS:
- VLAN1: 192.168.1.X/24
- VLAN2: 192.168.2.X/24
- VLAN3: 192.168.3.X/24
- VLAN4: 192.168.4.X/24
- VLANS: 192.168.5.X/24

No Anexo B encontra-se a forma como véao ser criadas e configuradas as

nossas VLANS.

3.5. Testes finais e certificacéo

Depois da instalacdo da infraestrutura estar completa, deveréo ser efetuados
testes a todos os equipamentos ativos e certificagdo a todos os componentes
instalados. Verificar o bom funcionamento do servidor de VolP em todos os quartos e
postos de trabalho. Fazer testes a aplicacdo mével para detetar bugs. Verificar o bom
funcionamento do servico de IPTV em todos os quartos e testar o sistema de
videovigilancia. Os resultados e certificacbes devem ser organizados num dossier e

entregues ao diretor do hotel (Duarte 2010).
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4. Consideracdes finais

A realizacao desde relatério foi gratificante para mim, permitiu-me desenvolver

conhecimentos sobre uma area da informatica que tem vindo a evoluir cada vez mais.

Ao longo da sua elaboracéao tive algumas dificuldades, especialmente na fase
inicial. Guiei-me muito por livros sobre o tema, pela internet, mas especialmente pela

ajuda do meu orientador que foi sempre prestavel comigo.

O facto de estar a desenvolver uma solucéo para um hotel onde exerci fungbes

e conhecia plenamente deu-me motivagao e ajudou-me imenso.

Foram abordadas as varias tecnologias a implementar no hotel, os requisitos e
as consideracdes a ter na montagem da infraestrutura. Por fim foi apresentado o

desenho da solucdo com a descricdo dos passos da sua implementacao.

De uma maneira geral, acho que os objetivos propostos foram alcangados com
éxito e com esta renovacgao o0s clientes terdo acesso aos mais modernos servicos

disponiveis atualmente.
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Anexo A

MedicOes

A seguinte tabela mostra-nos uma previsao da quantidade de equipamentos

passivos a instalar.

Equipamento passivo Quantidade
Bastidor de 19”, 40 U, 80 cm de profundidade e porta de vidro 1
Bastidor de 19”, 15 U, 80 cm de profundidade e porta de vidro 3
Painel com 96 tomadas ISO 8877 (RJ45) 4
Painel de Fibra Otica 4
Régua de energia 4

Kit de ventilacdo 4
Cabo UTP Cat6 3500
Cabo Fibra 120
Tomada ISO 8877 (RJ45) 120
Chicote UTP (patching de dados nos bastidores) 90
Chicotes UTP de 3 metros (ligacdo dos equipamentos) 90
Tubo VD de 20 mm 750
Fechaduras QR Code 77

45



A seguinte tabela mostra-nos a quantidade de equipamentos ativos a instalar.

Equipamentos Ativos Quantidade

Fonte de Alimentacdo APC Smart UPS 3000VA

Fonte de Alimentacdo APC Smart UPS 1000VA

Servidor de IPTV

Servidor de Chromecast

1
3
Servidor de CCTV 1
1
1
1

Servidor de VoIP

Telefones 88
Switch Core 8 portas 1
Switch de acesso 48 portas 4
Firewall

Router 1
Access Points 13
Televiséo 46
Impressora 2
Impressora A3 1
CCTV 14
Desktops 6
POS 2
Impressoras POS 2
Monitor de acesso as camaras CCTV 1
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Orcamento

Na seguinte tabela é apresentado o custo dos equipamentos passivos a

instalar.

Equipamento passivo Quantidade | Preco unidade | Preco total
(€) (€)

Bastidor de 19”, 40 U, 80 cm de |1 630€ 630€
profundidade e porta de vidro
Bastidor de 19”, 15 U, 80 cm de | 3 150€ 450€
profundidade e porta de vidro
Painel com 96 tomadas I1SO 8877 | 4 140€ 420€
(RJI45)
Painel de Fibra Otica 4 60€ 240€
Régua de energia 4 40€ 160€
Kit de ventilacéo 4 130€ 520€
Cabo UTP Cat6 3500 0.35€ 1225€
Cabo Fibra 120 2.5€ 300€
Tomada ISO 8877 (RJ45) 120 8€ 960€
Chicote UTP (patching de dados 90 4€ 360€
nos bastidores)
Chicotes UTP de 3 metros (ligacdo | 90 7€ 630€
dos equipamentos)
Tubo VD de 20 mm 750 1€ 750€
Fechaduras QR Code 77 2000€
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Na seguinte tabela € apresentado o custo dos equipamentos ativos e dos

servicos a instalar.

Equipamentos Ativos e | Quantidade | Preco unidade | Prego total
Servigos (€) (€)
Fonte de Alimentagcdo APC Smart | 1 3000€ 3000€
UPS 3000VA

Fonte de Alimentacdo APC Smart | 3 500€ 1500€
UPS 1000VA

CCTV 1 8000€ 8000€
Servigo de IPTV / Chromecast 1 7500€ 7500€
Aplicacao Movel 1 4000€ 5000€
VolP 1 4000€ 4000€
Switch Core 8 portas 1 400€ 400€
Switch de acesso 48 portas 4 1100€ 4400€
HP 2530-PoE+

Firewall 1 1000€ 1000€
Router 1 2000€ 2000€
Access Points 13 200€ 2600€
Televiséo 46 600€ 27600€
Impressora 2 80€ 160€
Impressora A3 1 300€ 300€
Desktops 6 1000€ 6000€
POS + impressora POS 2 750€ 1500€

O orcamento do material a instalar na implementacéo da infraestrutura é de

83.605€. A mao-de-obra tem uma previséo de preco de aproximadamente 6.500€. O

gue perfaz um total de 90.105€.
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Anexo B

Criacéo e configuracdo das VLANS.

Vamos comecar por criar as VLANS no nosso switch (SwitchTSH) e depois
associar cada uma das portas a cada uma dessas mesmas VLANS.

SwitchTSH> enable

SwitchTSH# configure terminal

SwitchTSH(config)#vlan 1

SwitchTSH(config-vlan)#name postostrabalho

SwitchTSH(config-vlan)#vlan 2

SwitchTSH(config-vlan)#name redewifi

SwitchTSH(config-vlan)#vlan 3

SwitchTSH(config-vlan)#name redevoip

SwitchTSH(config-vlan)#vlan 4

SwitchTSH(config-vlan)#name redecctv

SwitchTSH(config-vlan)#vlan 5

SwitchTSH(config-vlan)#name redeiptv

SwitchTSH(config-vlan)#exit

Podemos usar o seguinte comando para ver as configuracdes:

SwitchTSH# show vlan brief

Este comando mostra-nos quais sdo as VLANs criadas e ativas, sendo que

ainda nao estédo associadas a nenhuma porta.
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Para associar uma VLAN a uma determinada porta usamos o seguinte comando:

SwitchTSH> enable

SwitchTSH# configure terminal
SwitchTSH(config)#int fO/1

SwitchTSH(config-if)#switchport mode access

SwitchTSH(config-if)#switchport access vian 1

Para configurar uma porta como sendo porta Trunk, usamos 0sS seguintes

comandos:

SwitchTSH(config-if)#int f0/2

SwitchTSH(config-ify#switchport mode trunk

Para adicionar uma ou mais VLANs a essa porta Trunk, usamos estes

comandos:

SwitchTSH(config-if)#switchport trunk vian 1
SwitchTSH(config-if)#switchport trunk vian add 2
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