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Resumo

No ambito de finalizar o Curso de Técnico Superior Profissional em Ciberseguranca no
Instituto Politécnico da Guarda (IPG), foi desenvolvido o presente relatério sobre o

Projeto Final.

Inicialmente tive um estagio curricular que constituiu um dos primeiros contactos com
o mundo laboral, sendo muito importante para o aluno obter novos conhecimentos
sobre o mundo do trabalho. A instituigdo acolhedora deu as condigdes necessarias para
o desenvolvimento e pratica das aptiddes adquiridas ao longo do plano curricular e
novos fundamentos.

Primeiramente realizaram-se as apresentagdes, definimos o plano de estagio e onde

iria ser o nosso local de trabalho, contudo devido a pandemia a empresa cancelou nosso
estdgio pois era um local pequeno e estavamos com muito contacto com o publico e
como nao havia garantias de seguranca, tivemos o estagio cancelado. A solucdo que nos
foi apresentada foi o desenvolvimento de um projeto sobre uma area do nosso curso. O
tema que me calhou foi o Kali Linux, que é a ferramenta mais poderosa e completa no
ambito da cibersegurancga.

Palavras-Chave

Ciberseguranca; Kali Linux; Pandemia; Estagio; Hacker
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Introducao

Seguranca de rede, cada vez é mais importante pois a vida das pessoas corre na
internet. Nada é seguro, nos é que temos de tomar todas as medidas de prevencao e

seguranga.

Na area de ciberseguranca, quase tudo funciona a volta de uma ferramenta. A
essa ferramenta da-se o nome de Kali Linux. Kali linux é uma ferramenta perigosa e
poderosa. Depende de cada utilizador se usa essa ferramenta Perigosa para o Bem ou

para o Mal. Para o mal chamamos de hacker, e para o bem Cybersecurity.

Neste projeto irei falar dessa magnifica distribuicdo e irei explicar as melhores

ferramentas e o que cada uma faz.

jl_l UPIIS«

Figura 1 - CYBERSECURITY




Capitulo 1 — Caracterizacao da Cidade; Instituicdo; Estagio;
1.1. Caracterizagdo da Cidade

A Guarda é uma cidade
portuguesa, com 1056 metros
de altitude mdxima, o que
torna a cidade mais alta de
Portugal. Com 26565
habitantes no seu perimetro
urbano, capital do distrito da
Guarda, situada na regido
estatistica do Centro e sub-
regido das Beiras e Serra da

Estrela. E Sede de um

Figura 2- Cidade da Guarda

municipio com 712,1 km? de
area e 42 541 habitantes (censos de 2011), subdividido desde a reorganizacdo
administrativa de 2012/2013 em 43 freguesias.

Toda a regido é marcada pelo granito, pelo clima contrastado de montanha e pelo seu
ar puro e frio que permite a cura e manufatura de fumeiro e queijaria de altissima
qualidade. E também a partir desta regido que vertem as linhas de dgua subsidiarias das
maiores bacias hidrograficas que abastecem as trés maiores cidades de Portugal.

1.1.1. Acidadedos5F’s

A explicagdo mais conhecida e consensual do significado do epiteto de «cidade dos 5
F's» diz que estes significam Forte, Farta, Fria, Fiel e Formosa. A explicacdo
destes efes tdo adaptados posteriormente a outras cidades é simples:

1. Forte: a torre do castelo, as muralhas e a posicdo geografica demonstram a sua
forga;

2. Farta: devido a riqueza do vale do Mondego;

3. Fria: a proximidade a Serra da Estrela e o facto de estar situada a uma grande
altitude explicam este F;

4. Fiel: porque Alvaro Gil Cabral — Alcaide-Mor do Castelo da Guarda e trisavd
de Pedro Alvares Cabral — recusou entregar as chaves da cidade ao Rei de
Castela durante a crise de 1383-85. Teve ainda folego para combater na batalha
de Aljubarrota e tomar assento nas Cortes de 1385 onde elegeu o Mestre de
Avis (D. Jodo I) como Rei;

5. Formosa: pela sua natural beleza.




1.2. Caracterizagdo da Instituicdo

O Instituto Politécnico da Guarda é uma instituicdo de ensino superior politécnico
publica portugesa, com sede na cidade da Guarda, onde se localizam quatro das suas
cinco escolas, e uma escola na cidade de Seia.

O Instituto é constituido pelas seguintes

escolas:
e Escola Superior de Educacao, ;
. ~ y INSTITUTO
Comunicagao e Desporto da Guarda . ‘ POLITECNICO

DA GUARDA
a

e Escola Superior de Saude da Guarda
e Escola Superior de Tecnologia e Gestdo da
Guarda

e Escola Superior de Turismo e Hotelaria
e Escola de Enfermagem da Guarda Figura 3- Instituto Politécnico da Guarda

1.2.1. Histdria

O projecto de implementar o ensino superior na Guarda, remonta a década de 70.
Contudo s6 em 1979 foi criada a primeira escola politécnica, a Escola Superior de
Educacdo, posteriormente integrada no Instituto Politécnico.

Criado em 1980, pelo Decreto-Lei n.2 303/80, de 16 de Agosto, o IPG caracteriza-
se por ser uma “pessoa colectiva de direito publico, dotada de autonomia
estatutdria, pedagodgica, cientifica, cultural, administrativa, financeira,
patrimonial e disciplinar” (art. 3.2 dos estatutos do IPG).

O IPG foi um dos primeiros estabelecimentos de ensino superior a ver aprovados
os seus estatutos, homologados pelo despacho normativo n.2 765/94, publicados em
Didrio da Republica (DR n.2 273, | Série-B) de 25 de Novembro.

1.2.2. Simbologia
As iniciais IPG aparecem na parte superior e na torre inferior. Apoiando todo o simbolo,
esta inserida a frase «Scientia lucet omnibus», o que traduz que a ciéncia ilumina o

homem, ac¢do que neste caso concreto € viabilizada através do IPG. Figurg 4- simbolo

Como figura central. o simbolo do IPG integra uma dguia, simbolizando as alturas -

a Guarda é a cidade de Portugal erguida na altitude mais elevada — e a sabedoria,
destacando-se ainda na parte central uma porta da Sé Catedral da Guarda, monumento
que constitui o principal ex-libris da cidade, reflectindo igualmente as tradicdes
histdricas, culturais e de ensino desta zona do Pais.



1.3. Estagio

1.3.1. Empresa sep
A entidade de acolhimento do meu estagio é a GEF Guarda,

LDA, que é uma empresa sediada na Guarda e esta no mercado

"

desde 1991. E uma empresa prestadora de servicos e
~ . , . gefl
fornecedora de solugdes globais na area dos sistemas de L 8¢ 8140

informacgado. Os principais servigos é o software PHC. ,
Figura 5- GEF GUARDA

1.3.2. Tarefas Desenvolvidas no Estagio

No decorrer do estagio ocorreu uma pandemia, COVID19, o que nos obrigou a cessar o
estagio para nao nos colocarmos-nos em risco, porem ao longo das duas semanas
efetuadas consegui aprender conhecimentos da minha area.

As tarefas ao longo das duas semanas eram sempre similares, pois a nossa principal
tarefa que realizavamos era reparagdao de computadores, no entanto faziamos muitas
outras coisas. Na reparacdo de computadores, acontecia quando um cliente chegava
com um problema no computador e nos tinhamos de reparar. A grande parte dos casos
era sobreaquecimento do computador e era uma reparagao rapida pois era desmontar
o computador, fazer umas limpezas no interior, em alguns casos colocavamos pasta
termica, e depois era soé realizar uns breves testes para testar o computador.

As outras tarefas que realizavamos foi a atualizagdo do site e das diversas redes sociais
pois era algo que estava bastante desatualizado e é sempre bom estar atualizado de
forma a cativar mais clientes, o que hoje em dia as redes sociais sao um fator muito
importante.

Uma das tarefas que mais gostei foi a criacdo de um servidor préprio para uma empresa,
dado que aqui ja envolvia a minha drea. Utilizamos uma QNAP NAS que é um sistema de
armazenamento com varios discos rigidos e tem um sistema operacional proprio. Depois
incluimos uma Sophos que era para fazer a seguranca do servidor, e foi essa parte que
mais gostei, pois envolveu redes e ciberseguranga.

" 4



Capitulo 2 - Enquadramento teodrico

2.1. Ciberseguranca

Ciberseguranca é a pratica que protege computadores e servidores, dispositivos méveis,

sistemas eletronicos, redes e dados contra-ataques maliciosos. O termo tem uma

grande variedade de contextos, e por isso pode ser dividido em algumas categorias

comuns:

>

Seguranca de rede é a pratica de proteger uma rede de computadores contra
intrusos, sejam eles invasores direcionados ou malware oportunista.

Seguranca de programas foca em manter o software e os dispositivos livres de
ameacas. Um programa comprometido pode fornecer acesso aos dados que
pretende proteger. O sucesso da seguranca comeca na fase de projeto, bem
antes de um programa ou dispositivo ser implantado.

Seguranca de informacées protege a integridade e a privacidade dos dados, tanto
no armazenamento como em transito.

Seguranca operacional inclui os processos e decisdes para tratamento e protecao
dos arquivos com dados. As permissdes que os usuarios tém ao acessar uma rede
e os procedimentos que determinam como e onde os dados podem ser
armazenados ou compartilhados se enquadram nesta categoria.

Recuperacdo de desastres e continuidade dos negdcios definem como uma
organizacao responde a um incidente de ciberseguranca ou qualquer outro
evento que cause a perda de operagdes ou dados. As politicas de recuperacao
de desastres ditam como a organizagao restaura suas operacdes e informacdes
para retornar a mesma capacidade operacional de antes do evento. A
continuidade dos negdcios é o plano ao qual a organizacdo recorre ao tentar
operar sem determinados recursos.

Educacdo do usudrio final aborda o fator de ciberseguranca mais imprevisivel: as
pessoas. Qualquer pessoa pode introduzir acidentalmente um virus em um
sistema seguro se deixar de seguir as praticas recomendadas de seguranca.
Ensinar os usudrios a excluir anexos suspeitos de e-mail, ndo conectar unidades
USB nao identificadas e varias outras ligdes importantes é vital para a seguranga
de qualquer organizagao.

" 4



2.2. Objetivo e atividades principais do curso Ciberseguranca

2.2.1.0bjetivo

7

O objetivo do curso de Ciberseguranca é implementar, analisar e gerir redes de
comunicagao e equipamentos, e
planear, projetar e desenvolver

software, salvaguardando 0s i
requisitos de seguranca e de acordo SEJS&&Y [a]
com as necessidades das \ ¢

organizagdes

2.2.2 As Atividades Principais
As atividades principais so curso sao:

e Planear, instalar e configurar sistemas e equipamentos informaticos, e redes
estruturadas

e Gerir redes de comunicacdo, sistemas, servicos e servidores, de forma segura,
eficiente e fidvel, com o objetivo de otimizar o funcionamento dos mesmos

e Projetar ambientes de trabalho seguro para redes empresariais,
nomeadamente, através da definicdo e aplicacdo de politicas de seguranca,
estratégias coerentes de copia de seguranca de dados, confidencialidade,
integridade e disponibilidade

e Desenvolver aplicagdes informaticas seguindo um processo de desenvolvimento
de software e as boas praticas e tendo em conta os varios atributos de seguranga

e Planear e projetar sistemas de bases de dados de acordo com os requisitos

e Testar e validar a seguranca de sistemas e aplicacdes informaticas

e Testar diversas técnicas de analise de seguranca, de modo a assegurar a
identificacdo e mitigacdo das ameacas a ciberseguranca



Capitulo 3 — Projeto
3.1. Kali Linux

Entre as diversas distribuicdes Linux existentes
no mundo, o Kali Linux é uma das mais
avancadas. Ele foi desenvolvido para fins
especificos, como testes de intrusdo e auditoria
de seguranca, e conta com uma gama de

ferramentas para hackers (éticos). Figura 6 - Kal Linux

Esta é uma distribuicdo Linux out-of-box,

baseada em Debian, que possui um conjunto de ferramentas ideais para realizar
auditorias de seguranca, computacao forense, testes aos niveis de seguranca, testes de
penetracao, hacking, entre outros.

A distribuicdo, antes conhecida como BackTrack, foi criada, desenvolvida e lan¢ada pela
equipe do Offensive Security em 2006, tendo rapidamente se popularizado entre os
profissionais de seguranca em Tl. Além da mudanca de nome, outras altera¢des foram
feitas no sistema.

Um grande diferencial do Kali Linux é o seu repertério de ferramentas nativas para
executar testes diversos — sdao mais de 300. Isso sem contar que o sistema é gratuito,
estdvel, confidvel e pode ser complementado por uma vasta quantidade de aplicacbes

desenvolvidas por terceiros.

Figura 7 - Kali Linux: Ambiente trabalho



3.2.Distribuic8es Alternativas ao Kali Linux

W e Yy nDietw

3.2.1. BackBox Linux

SACK30X

O Backbox Linux é uma distribuicdo baseada no Ubuntu.
Utiliza por padrdao o ambiente grafico Xfce bem amigavel,
o que é 6timo para quem estd comecando no

mundo Linux. Pode ser uma alternativa para aqueles que = AamEwé s mi
sdao familiarizados com o Ubuntu, ja que a forma de Figura 8- BackBox Linux
instalacdo é bem-parecida. Também possui ferramentas

além da parte de ciberseguranga, como ferramentas de escritério (LibreOffice) e cliente

de e-mail (Thunderbird).

3.2.2. BlackArch Linux

O BlackArch é uma distribuicao baseada em Arch Linux, portanto é compativel com o
AUR e PKGUILDs. O seu ponto forte é a sua rapidez. Em questdo de segundos é possivel
ter uma 6tima distribuigdao pronta para uso com diversas ferramentas de analise de
seguranca. Utiliza por padrdo o ambiente gréfico Fluxbox. E interessante destacar que
as ferramentas estdo agrupadas por areas de interesse.

3.2.3. Parrot Security OS

O Parrot Security OS é uma distribuicdo baseada em Debian. Possui uma interface um
pouco mais amigdvel, utilizando o
ambiente grafico Mate. Pode ser uma
boa alternativa para quem esta
comecando na area de ciberseguranca.
Além disso, o Parrot Security OS se
destaca por ter ferramentas de
programacao e desenvolvimento Web
na sua instalacdo padrao.

Figura 9- Parrot Security OS



3.2.4. Fedora Security Lab

" 4

A distribuicdo Fedora possui algumas “variantes” chamadas de Fedora Labs. O Fedora

Labs cria imagens do préprio Fedora com varias ferramentas agregadas ao perfil

desejado. Um desses perfis é o Security Labs: Uma distribuicdo Fedora com varias

ferramentas instaladas voltadas para ciberseguranga, como por exemplo aplicativos de

testes de penetracdo, testes de forca bruta e analise de trafego de rede. Utiliza por

padrdo o ambiente grafico
Xfce.

Independente das
ferramentas presentes
no Fedora  Security Lab,
acredito que se pode

considerar uma alternativa ao
Kali Linux devido a questdo do
modelo de pacotes que cada
O Kali
Linux é baseado no Debian,

distribuicao utiliza.

portanto utiliza pacotes tipo
deb,
Lab é baseado no Fedora, que

jd@ oFedora Security

utiliza pacotes tipo rpm.

3.2.5. Pentoo

Wi Aplicagées 15:36 v-" C“ Sempre Update

& Executar programa

B Emulador de terminal
Gerenciador de arquivos
Cliente de e-mail

@ Navegador web

%) Configuragdes

# Administragio

28 Acessérios
Desenvolvimento

& Documentacio

¥ Escritério

8 Graficos Code Analysis
@) Internet Forensics
B Multimidia Intrusion Detection
Network Statistics
Sistema » Password Tools

Reconnaissance

[ Encerrar sessio

VolP

Web Application Testing

Wireless
& dhcping
& DNs tracer
hoping
= IRC client

C address changer

Midnight Commander

no Editor

SMTP transaction tester

Figura 10 - fedora Security Lab

& wget File downloader

O Pentoo Linux é uma distribuicdo baseada no gentoo Linux, portanto é compativel com

o Portage (gerenciador de pacotes padrdo do Gentoo Linux) e pacotes ebuild. Utiliza por

padrio o ambiente grafico Xfce. E interessante destacar que ele mantém as

caracteristicas do CLI ao invés do GUI. Em

outras palavras, o

primeiramente na linha de comando e a
interface grafica precisa ser inicializada

manualmente.

sistema

Q95!
lelcome to Pentoo powered by Gentoo linux...
This is pentoo.unknown_domain (Linux i686 4.17.11-pentoo) 22:17:12
pentoo login: pentoo
fLast login: Thu Sep 13 21:50:52 UTC 2018 on ttyl
All netuork interfaces are nou down at boot.
For gui network manager, type “/etc/init.d/NetworkManager start” as root
Or you can type “dhcped ethX” as root to setup your network interface.
If you are rumning live usb there are many ways to save changes:
You can run “flushchanges” as root to automatically save any
changes made since boot.

You can run “makemo categorypackage” as root to install a new package
which will be available now and after reboot.

Pentoo Bug Tracker https://github.con/pentoo/pentoo-overlay/issues
Update using “pentoo-updater” command as root.

Type startx to launch XFCE window manager

Figura 11 - Pentoo



3.3. Kali Linux ao Pormenor

3.3.1. Organizacdo do Kali Linux

O kali linux estd organizado conforme o tipo de cada aplicacdo, de forma a melhorar a
experiéncia do utilizador. No total existem 13 grupos de aplicacdes, onde algumas
aplicacdes se podem repetir em diferentes grupos, pois as vezes as aplicacdes tem
diversas utilidades. Alem dos 13 grupos de aplicacdes, ainda tem o Firefox ESR, um

gestor de ficheiros, um terminal, um editor de texto, entre outras aplicacdes de
utilizade do dia a dia. Na imagem 11, podemos ver os diversos grupos existentes.

Aplicagoes ¥ Locais ¥ sex19:37

Favoritos P Ficheiros

01 - Information Gathering Ignorar

i : Firefox ESR
02 - Vulnerability Analysis

03 - Web Application Analysis Terminal

04 - Database Assessment
Editor de t...

05 - Password Attacks
06 - Wireless Attacks metasploit...

07 - Reverse Engineering burpsuite

08 - Exploitation Tools

09 - Sniffing & Spoofing A

10 - Post Exploitation A CherryTree

11 - Forensics
12 - Reporting Tools
13 - Social Engineering Tools

Usual applications

Figura 12 - Ferramentas Kali Linux



3.4. Ferramentas do Kali Linux

Neste topico irei falar das melhores e talvez as mais conhecidas aplicaces do Kali Linux. Irei
explicar com algum detalhe o que cada aplicacao faz e que outra aplicacdo parecida existe.

¥ T

3.4.1. NMAP T\ T /)N
P v @ . Ly
vf;'; gy R ) .‘:s
o P ‘._x“ "

a ot
Sem duvida alguma, o Nmap é uma das principais v
ferramentas do Kali Linux pois é a uma das
ferramentas mais utilizadas pelos profissionais da Figura 13- NMAP

area de ciberseguranca e é usada normalmente

para deteccdo de redes, analises e auditorias de seguranca. Em resumo o nmap é considerado
essencial para levantar detalhes de informacéo especifica de qualquer maquina, como por
exemplo:

= Descobrir enderecos IP numa Rede

= Saber quais portos TCP abertos de uma maquina

= Saber se um porto especifico esta aberto

= Saber o sistema operativo de uma determinada maquina

= |nventario de todas as maquinas de uma determinada rede

O nmap estd inserido nos grupos Information Gathering e no Vulnerability Analysis

A ferramenta mais parecida ao NMAP é o ZenMap que é uma interface grafica do cliente para
o Nmap Security Scanner, o que facilita o uso do Nmap para os iniciantes.

Scan TJools Profile Help

Command: |nmap -T4 -A -v scanme.nmap.org

profile Editor

map T4 A Hosts Services| Nmap Outputlports / HostslTopoIogy Host DetailsIScansl
Al
Hi
Profile Scan |Ping [Scripting | Target | Source [Other | Timing O; ost - Host Status
Scan options ] State: LD
A 192.168.0.1 Open ports: 3

Targets (optional): ¢ 192.168.0.1 Filtered ports: 993

TCP scan: None Closed ports: 4

Non-TCP scans: None Scanned ports: 1000

; — Up time: 2636588

Timing template: Aggressive (-T4) Last boot: Thu Jun 24 22:13:52 2010

Enable all advanced/aggressive options (-A)

oo i tem datection|(O) : ~ Addresses

perating Systemcetection - i IPvé: 64.13.134.52

O Version detectlo.n (-sV) IPv6: Not available

O Idle Scan (Zombie) (-sI) MAC: Not available

O FTP bounce attack (-b)

~ Hostnames
O Disable reverse DNS resolution (-n)
Name - Type: scanme.nmap.org - user |

IPv6 rt (-6,
g S ) Name - Type: scanme.nmap.org - PTR

~ Operating System
Name: Linux 2.6.15 - 2.6.26

Figura 14- ZenMap Interface




3.4.2. Social Engineering Toolkit

Social Engineering, mais conhecida por Engenharia Social, mas também conhecido
como SET, foi desenvolvido para auxiliar em testes de penetragao contra elementos
humanos, levando em consideracdo que as pessoas costumam ser o elo mais fragil na
invasdo. Eles sdo normalmente muito letais em seus ataques, obtendo quase 100% de
sucesso com suas vitimas, onde a maioria ndo percebe a acao.

Nesta ferramenta tenho varis tipos de aplicagdes tais como:

= Ataques de engenharia Social, onde se pode fazer diversos ataques desde
QRCode Acess Point a ataques de website

= Testes de penetracao, onde contém ataques de SQL bruter até a Exploits
personalizados

Aplicagoes ¥ Locais ¥ Terminal ~ sab 02:05
root@kaliHugo: ~

Ficheiro Editar Ver Procurar Terminal Ajuda

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

It's easy t

e using the PenTes

Visit https://github.com/trﬁstedsec/ptf to

Select from the menu:

1) Social-Engineering Attacks

2) Penetration Testing (Fast-Track)
3) Third Party Modules

4) Update the Social-Engineer Toolkit
5) Update SET configuration

6) Help, Credits, and About

Exit the Social-Engineer Toolkit

Figura 15 - SET - Index
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3.4.3. WIRESHARK

A ferramenta que agora vamos falar é o
sniffer mais popular para redes
informaticas, o Wireshark. O Wireshark é
uma ferramenta de analise protocolar,

que permite a captacdo, em tempo real,
Figura 16 - WireShark Logo
de pacotes de dados, e apresenta essa

informacdao num formato legivel para os utilizadores. O processo de captura de trafego

é realizado via placa de rede, funcionando esta num modo especial que é designado de

modo promiscuo (possibilidade de capturar todos os pacotes, independentemente do
endereco de destino).

Muitas pessoas ndo sabem, mas um sniffer é uma poderosa ferramenta de trabalho,
porem para outros é aquela ferramenta capaz de capturar umas passwords na rede,
alguns dados confidenciais.

Uma das vantagens do Wireshark é que permite analisar os pacotes recebidos e
transmitidos por qualquer interface de rede, sendo possivel aplicar varios tipos filtros.

Wireshark esta inserido no grupo dos Sniffing & Spoofing, juntamente com outros
Sniffers como por exemplo “Responder” ou “netsniff-ng” ou Traceroute.

Ede Edt Yiew Go Capture Amabyze Jatistics Telephomy Tooks [etemals Help
DG BAXSE AeP20TF 2 Qaan am®s

- | Expression.. Clear

Sowrce Destination Protocol Length lnfo

000000 192.168.1.66 213.146.189.206 TP 59 56225 > 12350 [PsH, ACK]
067098 213.146.189.206 192.168.1.66 TCP 59 12350 > 56225 [PsH, ACK]
266950 192.168.1.66 213.146.189.206 TCP 54 56225 > 12350 [ACK] Seq+]
455083 64.4.44.71 192.168.1.66 MSNMS 251 MSG groupl81083@groupsi
657075 192.168.1.66 64.4.44.71 TcP 54 56355 > msnp [ACK] Seqel
585552 192.168.1.66 216.52.242.83 SSL 55 Continuation Data

604394 192.168.1.66 69.171.227.28 TCcP 76 56227 > secure-mqtt [PS
.829975 216.52.242.83 192.168.1.66 TcP 54 https > 58306 [ACK] Seq
902508 69.171.227.28 192.168.1.66 cP 54 secure-mqtt > 56227 [AC
902651 192.168.1.66 69.171.227.28 TcP 182 56227 > secure-mqtt [PSH
980843 192.168.1.66 69.171.234.34 TLSVl 1183 Application pata {
201679 69.171.227.28 192.168.1.66 Tce 54 secure-mqtt > 56227 [ACK
285767 69.171.234.34 192.168.1.66 TcP 54 https > 58295 [ACK] Seqw
195309 69.171.234.34 192.168.1.66 TcP 1314 [TCP segment of a reasse

-y

10.
20.
30.
40,
50.
61.
r & B
§1
91.
01.
11.
2 2.
3 2.
4 3.

1
1
1
1
1

m

# Frame 1: 59 bytes on wire (472 bits), 59 bytes captured (472 bits)
Ethernet II, Src: IntelCor_la:aa:cc (00:24:d6:1a:aa:cc), Dst: ThomsonT_06:59:c8 (00:1f: 91
Internet Protocol Version 4, Src: 192.168.1.66 (192.168.1.66), Dst: 213.146.189.206 (213, "
Transmission Control Protocol. Src Port: 56225 (56225), Ost Port: 12350 (12350), Seq: 1, _

L mara (S hurac)
< m

“ 00 1f of 06 59 c8 00 24 d6 1a aa cc 08 00 4500 ....Y..$ ...... E.
0010 00 2d 25 le 40 00 80 06 80 61 <O a8 01 42 d5 92 -%.8... .e
0020 bd ce db al 30 3e 2d bf 2f fd Oa 2a 15 f2 50 18 L S
0030 10 9a 61 5f 00 00 1b 76 04 5S4 3f soducse

©| Microsoft: <live capture in progress> File C:... | Packets: 14 Dusplayed: 14 Marked: 0 Profile: Default
— e .

Figura 17 - WireShark - Index
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3.4.4. THC Hydra e JOHN THE RIPPER

O THC Hydra é uma ferramenta gratuita e online,
ou seja, trabalha em cima de ataques como
password guessing, que consistem na captura de
senhas a partir de tentativas de login, que executa
rapidamente a quebra de senhas por meio de
diciondrio (lista de passwords) ou forca bruta
(brute force) para testar varias combinacdes de

senha / login. ,
Figura 18 - THC Hydra - Logo

Um destaque do THC Hydra é o suporte a mais de
50 protocolos, como HTTP, FTP, Mail, SSH, Banco de Dados etc.

JOHN THE RIPPER, seja pelo nome criativo (até
mesmo premiado) ou pelas suas funcionalidades,
0 JTR é uma das mais conhecidas ferramentas de
password cracking (processo de recuperagdo ou
violacdo de senhas, no ponto de vista da
criptoandlise) e tem versdGes free e pro.

Figura 19 - John The Ripper - Logo

Assim como o THC Hydra, o JTR utiliza ataques de
forca bruta e dicionarios, fazendo uma varredura pelos dados contidos no
computador. Porém, a diferenca é que o John atua contra os ataques offline.

As duas ferramentas estd incluidas apenas no grupo de Password Attacks, juntamente
com outras aplicacoes menos conhecidas como por exemplo o Medusa, o HashCat,
pois sdo todas muito parecidas pois usam a forga bruta para conseguir. Umas tem as
suas WordlLists as outras precisam de ir buscar na net as WordLists.



3.4.5. APKTOOL e AIRCRACK-NG

Com a ferramenta APKTOOL, podemos trabalhar com engenharia reversa
decodificando recursos em suas formas quase originais e reconstruindo-as aplicando
algumas modificagdes. Tudo isso fazendo

o debug de codigos smali. i I i

As funcionalidades do Apktool como
ferramenta para hackers éticos sao um
excelente meio de acrescentar novos

A TOOL FOR REVERSE ENGINEERING ANDROID APK FILES

recursos, funcionalidades e
aprimoramentos de uma aplicagao.

Figura 20 - APKTOOL

Contudo a ferramenta AIRCRACK-NG é totalmente diferente pois esta ja opera apenas
em redes Wi-Fi. O Aircrack-ng tem como especialidade a protecdo e deteccdo de
ameacas de redes Wi-Fi (Wireless), devido as
ferramentas para WEP/WPA/WPA2 cracking
configuracdo de falsos pontos de acesso, captura de

pacotes, wireless password cracking, entre outros.

RACK=NG
—
Figura 21 - AIRCRACK-NG

Uma ferramenta parecida ao AIRCRACK-NG é o Fern WIFI Cracker que é muito parecida
sO que esta ferramenta consegue realizar ataques de forca bruta ou de dicionarios, de
forma a descobrir a senha da Ethernet.

A ferramenta Apktool estd no grupo “ Reverse Engineering” enquanto o AIRCRACk-ng e
o Fern Wifi Cracker estd no grupo “ Wireless Attacks”.



CREATE PROJECT

3.4.6. METASPLOIT

- . " ®
Metasploit é um projeto de

seguranca de informacao que I I le as O I

divulga informagdes

relacionadas a vulnerabilidades

e busca facilitar testes de Figura 21 - Metasploit
penetragcao e o

desenvolvimento de Sistema de detec¢ao de intrusos. O metasploit ajuda as equipas
de seguranca a fazer mais do que apenas verificar vulnerabilidades, gerenciar
avaliacdes de seguranca e melhorar a seguranca. Ele capacita e arma as equipas de
seguranca de forma a estarem sempre um passo a frente dos invasores.

O metasploit conta com um conjunto de ferramentas para hackers e frameworks que
podem ser utilizados para fins diversos: é exatamente isso o que propde oMetaSploit,
seguindo a risca a filosofia de seguranca ofensiva inserida no Kali Linux.

Praticamente todas as ferramentas que o usudrio precisa para explorar
vulnerabilidades — inclusive as que envolvem o trafego de rede — sdo encontradas
nesse incrivel framework que é o Metasploit.

O metasploit estd inserido no grupo “Exploitation Tools”.

(Nmap, Ng“)&'gesc:ig} 7:1

Miliale NeXpose Scan @.

_ Manualy Add Device  (*83 [ |20 Arp Scanning
s T( — & Exp
CLEAN UP £
Close R"'cmmsgﬁ H
Sessions
! _ L
Manual Live Reporing [T [._-j Maleprelsr Sassion
Cleanup
. c ==
34 Colect Credentals Yy L{a] Menust Auscatcaa:
© Proxy & VPN Pivoling
LT

FINAL REPORT

Figura 22 - Metasploit - Funcionalidades



Reflexdo Final

Inicialmente, este relatorio de projeto seria algo totalmente diferente pois seria um
relatério de estagio. Apesar de ser muito diferente do que estava a espera devido a
pandemia, deu para entender algumas coisas nas duas semanas que estive a estagiar,
pois consegui entender que meu foco sera mesmo a area mais virada para software,
desde programacao a ciberseguranca, em vez da area do hardware. Durante o curto
periodo de estagio, eu sentia me mais a vontade na altura que era para fazer
programagao e ainda mais quando montamos um servidor onde ja ponha os meus
conhecimentos de ciberseguranga, em vez de que desmontar e arranjar
computadores. Apesar de ser algo que goste, ndo me cativa muito pois é quase sempre
a mesma coisa e eu gosto de inovar.

Acrescento ainda que durante o estagio, aprendi e evolui na area de ciberseguranga,
em que consegui adquirir conhecimentos extras, nomeadamente na protecao de um
servidor com a SOPHO.

No decorrer deste projeto, consegui aprender e descobrir ferramentas muito
importantes da minha area de que nao tinha conhecimento, o que é uma grande ajuda
para o futuro. Neste projeto falo sobre a melhor Ferramenta para a area de
ciberseguranca que é o Kali Linux, pois tem tudo que é essencial, desde analises, a
sniffings entre outra variedade de ferramentas.

" 4



Referencias Bibliograficas

https://sempreupdate.com.br/5-distribuicoes-alternativas-ao-kali-linux/

https://e-tinet.com/linux/27-ferramentas-hackers-kali-linux-parte-1/

https://pplware.sapo.pt/

https://pt.wikipedia.org/

https://www.kali.org/

https://securityonion.net/

https://www.metasploit.com/

https://nmap.org/book/zenmap.html

https://www.offensive-security.com/




