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Resumo

Este relatério da a conhecer o que foi realizado durante o estagio na Unidade Local De
Satude da Guarda (ULSG). Este estagio teve uma duracdo de 750 horas, com inicio no dia 26 de
fevereiro de 2020 e término no dia 23 de julho de 2020.

Tendo em vista alertar os funcionarios da ULSG para os perigos da internet, para o estagio,
propos-se a realizacdo de um ataque de engenharia social, na area do phishing. Este ataque consiste
no envio de um e-mail malicioso para varios trabalhadores da ULSG. Este e-mail tem como tema
a inscricdo num concurso, no qual é obrigatério clicar no link que vai no e-mail para que o
utilizador fique automaticamente inscrito. Esse link reencaminha o utilizador para um site falso
que imita a pagina de /gin do Office que os utilizadores estao habituados a utilizar no servico e no
qual é preciso autenticar. Quando as credenciais de acesso sao introduzidas, elas sio enviadas para
uma maquina controlada pelo atacante (neste caso, por mim). Quando o utilizador introduz as
suas credenciais, ¢ redirecionado para uma pagina que o avisa do perigo da utilizagdo insegura da
internet, dado que acabou de introduzir informagdes confidenciais num ataque de phishing. O
intuito desta pagina é, nao sé alertar e mostrar ao utilizador os perigos do phishing, mas também
ajudar no aumento do conhecimento ja que inclui ainda inumeras medidas de seguranga a serem
adotadas no mundo digital.

O teste com utilizadores reais ainda nao foi possivel realizar, por falta de autorizacao, no
entanto foram realizados diversos testes que demonstram que o ataque funciona perfeitamente,
conseguindo obter as credenciais de acesso e o redireccionamento.

Encontra-se na pagina “Anexo” um documento que elaborei com algumas medidas de
seguranga a adotar no mundo digital.

Durante o decotrer do estagio, e sempre que tal me era solicitado, também realizei ainda a
reparacao, configuracio e instalacio de diversos equipamentos informaticos, tais como

impressoras, ecras e computadores.

Palavras-chave:

Engenharia Social, Phishing, Ataque, Credenciais de acesso.






Abstract

This report shows what was done during the internship at the Local Health Unit of Guarda
(ULSG). This internship lasted 750 hours, starting on February 26, 2020 and ending on July 23,
2020.

In order to alert ULSG employees to the dangers of the internet, for the internship it was proposed
to carry out a social engineering attack in the area of phishing. This attack consists of sending a
malicious e-mail to several ULSG workers. This e-mail has as its theme the registration in a contest,
in which it is mandatory to click on the link that goes in the e-mail so that the user is automatically
registered. This link forwards the user to a fake website that imitates the Office login page that
users are used to using the service and which they need to authenticate with. When access
credentials are entered, they are sent to a machine controlled by the attacker (in this case, me).
When the user enters his credentials, he is redirected to a page that warns him of the danger of
unsafe use of the internet, since he has just entered confidential information in a phishing attack.
The purpose of this page is not only to alert and show the user the dangers of phishing, but also
to help increase knowledge since it also includes numerous security measures to be taken in the
digital world.

The test with real users was not yet possible, due to lack of authorization, however several tests
were performed that demonstrate that the attack works perfectly, managing to obtain the access
credentials and the redirection.

There is a document on the “Attachment” page that I made with some security measures to be
adopted in the digital world.

During the internship, and whenever requested, I also carried out the repair, configuration and

installation of various computer equipment, such as printers, screens and computers.

Key-Words:

Social Engineering, Phishing, Attack, Access Credentials

vii






Indice

Ficha de 1dentifICACAO ..c.evvruiueuieiiririeict ettt ettt i
AGIAdECIMENTOS vttt 1ii
RESUIMIO .ttt ettt ettt ettt b bt b s bt e st et ebe s e e eneene v
AADSTIACE tututttetetintieteie ettt ettt ettt ettt ettt ekttt ekt b ke h stttk sen ettt ese et et teten vii
Indice de FIGUIAS ..o s xi
Lista de Siglas € ACIONIMOS ......cuiviiiiiiiiiiiiiiic s xiii
1o IOEEOAUGAO cetiiiieiiiieieie ettt etttk ettt ettt b et et ebeses et stetetan 1
Lo ODJEUVOS ottt bbbttt 1
1.2, Estrutura dO felatOrio ...cciiiiciiueiiieieiiinieirieirssss ettt 2

2. Projeto deSEnvolvIdO. ... 5
2.1, Engenharia SOCIAL.......cccoviviiiiiiiiiiii s 5
2.2 Arquitetura dO SISTEMA.....ccviuiiiiiiiiiciii s 6
2.3 SOftware UtHZAAOS c..eueriririeieiiiriririeiee ittt ettt 7
0 I B VA T 11 To - OSSR 7
N NG Y Va1 -SSR 8
2.3.3.  Social-Engineer Toolkit (SET).....ccccoviiiiiiiiiiiiicccce s 9
234, Apache Web SErver ... 10
2.3.5.0 GINU NANO ittt ettt ettt sttt b ettt et et e st e b et ebentebeneesesenes 11
230, NOLEPA F oottt 11

24 Implementacao dO PLOJEIO...i ittt 12
241, Instalacado do VIrtualBOX ..t 13
242, Instalacdo dO Kall LINUX .cceeeiinirieieieeciisieeecseseeie et ees 14
243, Criaga0 das PAGINAS ...ccceueuriieeierriiecieeeieiet ettt 16
244, RealiZACAO A tESTES . urueuiirrririeirieirietetetetsseststeseteseseesesessesassesessssessssesesesessssessesessesesenes 23
245, INICIO dO AtAQUE.....cviieiiiiiiii s 26

3. Tema secundario de ESTAZIO ...c.cuiiiuiuiiiiiiiiiiiii s 33
4. CONCIUSAO ettt t ettt et et e et s et et et et eat s e st b eb et ebent et ene s esentebentesentasas 37
AAIEXO 1ttt ettt etttk ettt AR ARtk R e R n ek ek R Rtk ke R e sttt e ket e s ettt benenene et eteten 38
BIDHOGIAIA .. c.ceiiiiiiiiic b 39

ix






(ndice

de Figuras

Figura 1. Imagem ilustrativa da Arquitetura dO SIStEMA......c.cevierriciriueirieirieiieineeiee ettt ssesessenes 6
Figura 2. Imagem ilustrativa VIrtualBOX ......coieiiiiiieiiiiicricecereeeeesie et sseaesenes 8
Figura 3. Imagem ilustrativa Kali LINUXK .....ccoiiiiiiiiiiic s 8
Figura 4. Imagem ilustrativa do SEtOOIKIE ....c.cueuiueiieciiiciiciricie et 9
Figura 5. Imagem 1lustrativa APACRE ......c.cviuviiiriiiiicc e 10
Figura 6. Imagem ilustrativa do uso do nano no index.html......c.occvcevcincncnncncccreceereeeeeienes 11
Figura 7. Imagem ilustrativa NOtePad+.......cooiiiiiiiiiircc e eaeseaes 12
Figura 8. Imagem ilustrativa Instalacio Oracle VIML.......cccccuviiiiininiiiiniiiicc e 13
Figura 9. Imagem ilustrativa meio da Instalacdo Oracle VM........ccovvimviiiiiiniiiniciricinicceceeceneeenenes 13
Figura 10. Imagem ilustrativa fim da instalacio Oracle VM.......coocveuvecirecinecinercrnecineeineenecnseenseesseeseenes 14
Figura 11. Imagem ilustrativa infcio da instalacao Kali LINUX ...cc.occuveeimricirecireciricrccirereerecreerceieeeneenes 14
Figura 12. Imagem ilustrativa meio da instalacio Kali LINUX .....ccocvivrivirieiiiiicceiceceeeevccseeenns 15
Figura 13. Imagem ilustrativa fim da instalagio Kali LINUX .....ccccccoiniiririnieiniiniiiieicceeecescsessenenns 15
Figura 14. Imagem ilustrativa do Loginn MICTOSOLE T.....c.ovcuiimiiiiiiriciicicciccice e eaeneaes 16
Figura 15. Imagem ilustrativa do Login MICIOSOLE 2......c.ccuiuiuvieciiiiiiiiiieiiiiccsie s 16
Figura 16. Imagem ilustrativa do Loginn MICTOSOLE 3.....c.oviuiuimiiiiciriciriciceiceiee e seeseseeaeseeans 17
Figura 17. Imagem ilustrativa de OpgSes Adicionais de Inicio de Sessao Mictosoft ..., 17
Figura 18. Imagem ilustrativa de Login Através do GItHUD ........ccccooiuviiiiiiircinccrcrcrecreeceeceienes 18
Figura 19. Imagem ilustrativa do Index.html ..o 18
Figura 20. Imagem ilustrativa obrigatério o uso do dominio no campo E-mail HTML.........cccccovviiinnnnnn. 19
Figura 21. Preenchimento do campo Utilizador E-mail.........coccvvimiiiiniiiniiniicricecreceeeeceneceneenes 19
Figura 22. Preenchimento com o formato do campo Utilizador E-mail cefto.......cocuvinivivivicinirniecicicinn, 20
Figura 23. Preenchimento do campo Password........coccviiiriiiniiincceceeeeeiee e seeaesenes 20
Figura 24. Imagem ilustrativa linha original do campo password.......cceeuiiririvininciniininisieeeeeeieenns 21
Figura 25. Imagem ilustrativa linha alterada do campo password .........cccvecuvecmreceircciricinecirecreereeeeeneenes 21
Figura 26. Imagem ilustrativa de Teste do index2.html.......cccvveiiiniinininieiiiiee e 21
Figura 27. Imagem ilustrativa do index2.html INICIO .....c.oveeueecuriciriciricic e eaeneeaes 22
Figura 28. Imagem ilustrativa do index2.html mMeio ..o 22
Figura 29. Imagem ilustrativa do index2.html fiM.......cccoiviiiiiiiiiii e 23
Figura 30. Imagem ilustrativa do fiCheiro POLtS.CONT......occoviiiriiiriiiriciricec et 23
Figura 31. Imagem ilustrativa do ficheiro 000-default.conf..........cooviviviciniiiiriniciciiecece e 24
Figura 32. Imagem ilustrativa do fiCheiro SEt.CONTIZ .....c.ovuimriimriiiriiiricirci e eaeseeaes 24
Figura 33. Imagem ilustrativa problema CZL........couviiiiiiiiiiiiiiiii s 25
Figura 34. Imagem ilustrativa import REML......c.occuviiiiniieccrcc e seeaes 25
Figura 35. Imagem ilustrativa Alteracao cgi para Ntml ..o 26
Figura 36. Imagem ilustrativa ativar APACHE .....cccvveuvviiriiiriciciececcece e eaeseeaes 26
Figura 37. Imagem ilustrativa verificar APaAChC.. ...t 26
Figura 38. Imagem ilustrativa dO SEtOOIKIt.......couiuviiiiiiiiiiiiici e 27
Figura 39. Imagem ilustrativa primeiro menu SEtOOLKIT.....cuwuuicuieciriciricieecieciree e eaeseeaes 27
Figura 40. Imagem ilustrativa segundo menu SEtOOIKIt .....c.vivieimiiirieiiiiiicici e 28
Figura 41. Imagem ilustrativa terceiro Menu SELOOIKIt......crwiuicurieerriciricieeireeeieee et seeseseeaeseeaes 28
Figura 42. Imagem ilustrativa quarto menu SEtOOIKIt........cvuiviiiiiiiiiiiiicie e 29
Figura 43. Imagem ilustrativa enderego Ip SELOOLKIL. ....cuvuiueeiuriecirieiriecircieeeie ettt eaeseeaes 29
Figura 44. Imagem ilustrativa diretério index.html SEtOOIKit........ocvvvieeieeieicririieieec e, 30
Figura 45. Imagem ilustrativa endereco url do index2.html setoolKit .......covvevieeireicrcrnineieieeic e, 30
Figura 46. Imagem ilustrativa do encurtadot do HNK ......ccceecurecirieiriiiriciiecreeeceeeeieee e seeaeseeaes 30
Figura 47. Imagem ilustrativa E-mail........ccccovuiiiiiiiiiiiiiiiicce s 31
Figura 48. Imagem Ilustrativa Demonstracao do ataqUe........c.eecuvecurecunecuneeirecireerecineesee et seeseseeseseenes 31
Figura 49. Imagem ilustrativa do Data Center ULSG ..o 33
Figura 50. Imagem fluStrativa SWILCRS .....vuiueiuiciicieccicir e seeae 34

Figura 51.

Imagem ilustrativa do Interior de um Bastidor ..o 34

xi



Figura 52. Imagem ilustrativa do interior do computador utilizado N0 AtAQUE ...c.cueereecrrecrrecirecrricrrecienes

Figura 53. Imagem Ilustrativa Unidade de Imagem................

Figura 54. Imagem ilustrativa Interior de Impressora Xerox

xil



Lista de Siglas e Acrénimos

CpPU Central Processing Unit

E-mail Electronic Mail

ESTG Escola Superior De Tecnologia e Gestao
FTP File Transfer Protocol

GNU GNU is Not Unix

GPL General Public License

Htaccess Hypertext Access

HTML HyperText Markup Language
HTTP HyperText Transfer Protocol
HTTPS Hyper Text Transfer Protocol Secure
IP Internet Protocol

1IPG Instituto Politécnico Da Guarda
IPv6 Internet Protocol version 6

PC Portable Computer

PHP Hypertext Preprocessor

RSE Registo de Satude Eletronico

SET Social-Engineer Toolkit

SNS Servico Nacional de Saude

TI Tecnologia da Informacao

ULS Unidade Local De Saude

ULSG Unidade Local De Saude Da Guarda
URL Uniform Resource Locator

USB Universal Serial Bus

WebDAV Web-based Distributed Authoring and Versioning
WI-FI Wireless Fidelity

xiii






1. Introducao

O estagio curricular foi desenvolvido no servico de informatica da Unidade Local De Saude
da Guarda (ULSG) com o objetivo de conclusao do curso Técnico Superior Profissional em
Ciberseguranca através da Escola Superior de Tecnologia e Gestio (ESTG) do Instituto
Politécnico da Guarda (IPG).

Como principal projeto de estagio, foi proposto a realizacio de um ataque de engenharia
social na area do phishing. Este projeto teve como principal objetivo consciencializar as pessoas de
que a engenharia social é cada vez mais uma realidade, alertando-as para o perigo deste crime e
ajudando-as a protegerem-se, nomeadamente revelando varias maneiras de impedir o roubo de
credenciais.

A engenharia social (que nido é exclusivamente utilizada apenas através da informatica)
consiste em praticas utilizadas, para obter informagoes pessoais e importantes sem que as pessoas
se apercebam, levando-as a revelarem credenciais de acesso inconscientemente. Um bom exemplo,
sa20 os roubos das credenciais de acesso a contas, sendo elas de redes sociais, sites do estado ou
até mesmo do banco.

Phishing ¢ uma das variantes da engenharia social, consistindo no envio de e-mails
enganosos esperando que alguma vitima se identifique com esse e-mail ou que simplesmente por
curiosidade entre no link do e-mail e preencha as credenciais pedidas, credenciais essas que serdao

enviadas para o computador do atacante.

1.1. Objetivos

O ataque de phishing, tem como principal objetivo a simulagao de um concurso persuadindo as
pessoas a entregarem as suas credenciais de acesso e o redireccionamento da vitima para um site

falso que a informa do que foi feito e a ajuda a aprender mais sobre este tipo de ataques.



Para a realizacdo deste projeto foram definidos os seguintes objetivos:

1) Criagao de uma pagina de Logn idéntica a original utilizada habitualmente pelos
utilizadores da ULSG.

2) Realizagao de varios testes de ataque para verificar o seu funcionamento e corrigir os erros
que irdo surgir.

3) Envio do e-mail do falso concurso, com o link de acesso a pagina criada por mim.

4) Obtencio das credenciais de acesso das vitimas.

5) Redireccionamento para uma segunda pagina referindo que foi “hackeada” e contendo

algumas medidas de prevencgao.

A divulga¢iao do concurso ocorreu através de e-mail e apenas aconteceu na rede interna da ULS

da Guarda.

Tema secundario de estagio:

Para além do ataque realizei também inumeras tarefas tais como:

Manutencao e reparagao de:

. Impressoras

. Computadores

. Ecris

. Rede informatica

Realizei ainda, ao longo do estagio, varios relatorios de abate e troca de equipamentos,

entre outros.

1.2. Estrutura do relatorio

Este relatério encontra-se organizado da seguinte maneira.

No Capitulo 1 encontra-se uma introdugao, os objetivos do projeto de engenharia social a
realizar e como ¢ estruturado o relatorio.

No Capitulo 2 encontram-se os programas utilizados e as varias etapas do projeto
desenvolvido, tais como, a criagao das paginas em html, testes feitos, corre¢cdes de problemas de

obstaculos que foram aparecendo ao longo deste projeto, entre outros.



No Capitulo 3 encontram-se algumas das atividades diarias realizadas por mim ao longo
do percurso de estagio na ULSG.
No Capitulo 4 encontra-se a conclusao de tudo o que foi feito até ao final do estagio na

ULSG.






2. Projeto desenvolvido

Este capitulo ¢ constituido por algumas defini¢oes, relativamente ao ataque de engenharia
social, tais como engenharia social e phishing, englobando ainda a arquitetura do sistema. Encontra-
se também neste capitulo, informagao sobre os software utilizados e a razio dessa mesma escolha.

Por fim, apresenta-se a implementag¢ao do projeto e as respetivas etapas.

2.1. Engenharia Social

Engenharia Social é uma mistura de ciéncia, psicologia e arte. Embora seja incrivel e
complexa, também ¢é muito simples (Social-engineer, s.d.).

E aarte de explorar a psicologia humana, em vez de técnicas de hacking, para obter acesso
a edificios, sistemas ou dados.

Um bom exemplo, em vez de tentar encontrar uma vulnerabilidade de software, um engenheiro
social pode ligar para um funcionario e se passar por uma pessoa de suporte de TI, tentando induzi-
lo a divulgar sua senha.

O hacker Kevin Mitnick ajudou a popularizar o termo 'engenharia social' nos anos 90. A
engenhatia social provou ser uma maneira muito bem-sucedida de um criminoso "entrar" na sua
organizacao. Apds um engenheiro social ter uma senha de um funcionario confiavel, ele pode
simplesmente fazer /ogin e procurar dados confidenciais. Com um cartao ou coédigo de acesso para
entrar fisicamente numa instalacido, o criminoso pode aceder aos dados, roubar ativos ou até
prejudicar pessoas.

No artigo “Anatomia de um hack”, um testador de penetragio mostra como usou 0s
eventos atuais, informagoes publicas disponiveis em sites de redes sociais e uma camisa da Cisco
de US § 4 que ele comprou numa loja de artigos usados para se preparar para a sua entrada ilegal.
A camisa ajudou a convencer a rece¢ao do prédio e outros funcionarios de que ele era funcionario
da Cisco numa visita ao suporte técnico. Uma vez 1a dentro, ele conseguiu dar entrada ilegal aos
outros membros da equipa. Conectou ainda, varias pens USB carregadas de malware e invadiu a
rede da empresa, tudo a vista de outros funcionarios.

Estes tipos de ataques funcionam igualmente bem por e-mail, telefone ou rede social. O
que todos os ataques tém em comum ¢ que eles utilizam a natureza humana a seu favor, atacando

a nossa ganancia, medo, curiosidade e até o nosso desejo de ajudar os outros (Fruhlinger, 2019).



Os nove ataques de engenharia social mais comuns sio, de acordo com (Terranovasecurity, s.d.):

Phishing: Taticas que incluem e-mails enganosos, sites e mensagens de texto para roubar
informacoes.

Spear Phishing: O e-mail é usado para realizar ataques direcionados contra individuos ou
empresas.

Baiting: Ataque online ou fisico de engenharia social que promete uma recompensa a
vitima.

Malware: As vitimas sao levadas a acreditar que o malware esta instalado no computador
e que, se pagarem, o malware sera removido.

Pretexting: Usa identidade falsa para induzir as vitimas a dar informagoes.

Quid Pro Quo: Depende de uma troca de informagoes ou servigos para convencer a
vitima a agir.

Tailgating: Depende da confianca humana para dar ao criminoso acesso fisico a um
edificio ou area segura.

Vishing: Mensagens de voz urgentes convencem as vitimas de que precisam agir
rapidamente para se proteger de prisdes ou outros riscos.

Water-Holing: Ataque avancado de engenharia social que infeta um site e os seus

visitantes com malware.

O ataque de engenharia social utilizado na realizagdo do projeto foi o ataque de phishing pedido

pela dire¢ao do servico de informatica da ULSG. Foi escolhido este ataque por englobar um e-

mail enganoso com a intengdo de roubar as credenciais de acesso dos utilizadores da rede da

ULSG.

.

2.2 Arquitetura do sistema

=
[

?—\fagnte

Envio das credenciais para o atacante

Pagina index.html Pagina index2.html

B e
-

Envio do e-mail
de phishing

Figura 1. Imagem ilustrativa da Arquitetura do Sistema

6



A Figura 1 representa o projeto de ataque de engenharia social, que consiste no envio de
um e-mail de phishing contendo um texto aliciante, com o tema de um concurso e um link para a
maquina ja pronta do atacante para receber as credenciais de acesso dos trabalhadores da ULSG e
com as respetivas paginas em funcionamento (index.html e index2.html).
Seguidamente as vitimas, sdo direcionadas para um falso site de login (index.html), onde tém de
iniciar sessao, depois de preencherem os campos com as credenciais de acesso, sao enviadas para
a maquina do atacante e as vitimas redirecionadas para uma segundo site (index2.html), onde ira
dizer que nesse momento o atacante tem as suas credenciais, com o objetivo de assustar a vitima.

Essa mesma pagina, tera também algumas medidas de prevenciao no mundo digital.

2.3 Software utilizados

2.3.1. VirtualBox

Para a realizagao deste projeto foi utilizada uma maquina virtual e o software escolhido foi
o VirtualBox da empresa Oracle na versao 6.1.10. O VirtualBox ¢ um produto de virtualizagao x86
e AMDO64 / Intel64 para uso corporativo e doméstico. Este nao é apenas um produto de alto
desempenho e rico em recursos para clientes corporativos, mas também a unica solucio
profissional disponivel gratuitamente como Software de Codigo Aberto sob os termos da GNU
General Public License (GPL) versao 2.

Atualmente, ¢ executado nos hosts Windows, Linux, Macintosh e Solaris e oferece suporte
a um grande nimero de sistemas operacionais convidados, incluindo, sem limita¢ao, o Windows
(N'T 4.0, 2000, XP, Setver 2003, Vista, Windows 7, Windows 8, Windows 10 ), DOS / Windows
3.x, Linux (2.4, 2.6, 3.xe 4.x), Solatis ¢ OpenSolaris, OS / 2 ¢ OpenBSD. O host escolhido para a
realizagao do ataque foi o Windows 10, pela praticidade e por ser o Windows utilizado no meu
computador pessoal.

O VirtualBox ¢ desenvolvido ativamente com langamentos frequentes e possui uma lista
cada vez maior de recursos, sistemas operacionais convidados suportados e plataformas em que é
executado. F também um esforco da comunidade apoiado por uma empresa dedicada: todos sio
incentivados a contribuir, enquanto a Oracle garante que o produto sempre atenda aos critérios de
qualidade profissional (Virtualbox, s.d.).

Este software foi escolhido com base no conhecimento ja adquirido anteriormente acerca
deste e devido a sua utilizagdo ao longo do meu percurso académico. A Figura 2 mostra o

VirtualBox com o Kali Linux ja instalado.



N¢ Oracle VM VirtualBox Manager - O >

File Machine Help

Ui @89

Mew Seftings Discard Start

General . Preview
Name: Kali
Operating System: Debian (64-bit)

@ System

Base Memory: 4096 MB

Processors: 6

Boot Order: Hard Disk, Optical

Acceleration:  VT-x/AMD-V, Nested Paging, PAE/NX, KVM
Paravirtualization

!J Display

Video Memory: 128 MB
Graphics Controller: VMSVGA
Remote Desktop Server: Disabled
Recording: Disabled
Q Storage

Fignra 2. Imagem ilustrativa VirtualBox

2.3.2. Kali Linux

No VirtualBox anteriormente referido e no projeto final foi utilizado o sistema operativo
Kali na versao 2020.1, sendo uma distribuicio Linux.

O Kali Linux ¢ um projeto de codigo aberto que ¢ mantido e financiado pela Offensive
Security, uma fornecedora de servigos de treino e teste de penetracao de classe mundial em
seguranca da informagdo. Além do Kali Linux, o Offensive Security também mantém o Exploit
Database e o curso on-line gratuito, Metasploit Unleashed (Kali, s.d.).

O sistema operativo Kali na versao 2020.1 foi escolhido por ser uma distribuicao Linux
com o qual ja realizei varios projetos anteriormente em contexto académico. Essa utilizagao
permitiu-me adquirir bastante conhecimento e seguranca, aumentando assim a minha capacidade
de utilizagao do sistema. A Figura 3 mostra o ambiente de trabalho no Kali Linux na versao acima

referida.

04:47 AM O

D

File System

2]

Figura 3. Imagem ilustrativa Kali Iinux



2.3.3. Social-Engineer Toolkit (SET)

O software de engenharia social escolhido para este projeto foi o Social-Engineer Toolkit.
O Social-Engineer Toolkit (SET) foi criado e escrito por Dave Kennedy, fundador da TrustedSec.
E uma ferramenta de c6digo aberto orientada a Python, destinada a testes de penetragdo em torno
da Social-Engineering.

Foi apresentado em conferéncias de larga escala, incluindo Blackhat, DerbyCon, Defcon e
ShmooCon. E o padrio para testes de penetragio de engenharia social e apresenta forte suporte
na comunidade de seguranca.

O Social-Engineer Toolkit (SET) visa promover ataques tecnolégicos avangados num
ambiente do tipo de engenharia social. A TrustedSec acredita que a engenharia social ¢ um dos
ataques mais dificeis de proteger e, atualmente, um dos mais prevalentes (Trustedsec, s.d.).

Optei por escolher este software, por ser um dos principais softwares de engenharia social
no sistema operativo Kali Linux. Ao longo do meu percurso académico foi um dos softwares
abordados, aumentando a minha compreensdao e o meu conhecimento acerca deste. A Figura 4

mostra a pagina inicial do software.
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odddo obbbo hhhh' """
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The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://w .

Figura 4. Imagem ilustrativa do Setoolkit



2.3.4. Apache Web Server

O software Web Server utilizado para as paginas web customizadas que foram utilizadas
durante o ataque foi o Apache.

O Apache ¢ o servidor web de plataforma aberta mais popular que existe e também um
dos mais antigos, tendo o seu primeiro lancamento em 1995.

E usado por grandes empresas como Cisco, IBM, Salesforce, General Electric, Adobe,
VMware, Xerox, LinkedIn, Facebook, Hewlett-Packard, AT & T, Siemens, eBay, entre outras.

O apache web server foi o software escolhido por ja ter alguma experiéncia com este,

devido a sua utiliza¢ao ao longo do curso. A Figura 5 mostra a ativagao e o status do software.

Alguns dos recursos do Apache sao:

. Htaccess

. IPv6

. FTP

. HTTP/2

. Perl, Lua e PHP

. Limitagao de largura de banda

. WebDAV

. Balanceamento de carga

. Reescrita de URL

. Acompanhamento de sessao

. Geolocalizacio baseada em endereco IP
(Santos, 2019)

~ ] = kal.. ~ 04:56 AM O

kali@ kali: ~
File Actions Edit View Help

root@kali: /home/kali# serwvice apache2 start
root@dkali: /home/kali## service apache2 status
» apache2.service - The Apache HTTP Serwver
Loaded: loaded (/lib/systemd/system/apache2.service; disabled; wvendorf
Active: active (running) since Wed 2020-@7-22 @4:56:3& EDT; &s ago
Docs: https://httpd.apache.org/docs/ 2.4/
Process: 1767 ExecStart=/usr/sbin/apachectl start (code=exited, statusf
Main PID: 1778 (apache2)
Tasks: 6 (limit: &656)
Memory: 22.4M
CGroup: /system.slice/apache2.serwvice
1778 Susr/sbin/apache2 -k start
1779 Susr/sbin/apache2 -k start
1788 Susr/sbin/apache2 -k start
1781 Susr/sbin/apache2 -k start
1782 Susr/sbin/apache2 -k start
1783 Susr/sbin/apache2 -k start

Jul 22 @4:56:34 kali systemd[1]: Starting The Apache HTTP Server ...
Jul 22 @4:56:34 kali apachectl[1777]: AH@®558: apache2: Could not reliablyvE
Jul 22 @4:56:34 kali systemd[1]: Started The Apache HTTP Server.

Figura 5. Imagem ilustrativa Apache

10



Editores de texto utilizados:

2.3.5. GNU Nano

O editor utilizado no sistema operativo Kali Linux para edi¢ao das paginas html foi o GNU
nano.

O GNU nano ¢ um editor de texto de linha de comando de facil utilizagao para sistemas
operacionais Unix e Linux. Ele inclui toda a funcionalidade basica de um editor de texto comum,
como destaque de sintaxe, varios buffers, pesquisa e substituicdo por suporte a expressoes
regulares, verificagao ortografica, codificagdo UTF-8 e muito mais.

Foi langado como software livre por Chris Allegretta em 1999. O nano tornou-se parte do
Projeto GNU em 2001 (Linuxize, 2019).

A escolha deste, deve-se ao facto de mais uma vez ser um software de edicao bastante
utilizado durante algumas aulas e de ser um editor de texto bastante simples na sua utilizagio que
o sistema operativo Kali Linux faculta. Foi usado principalmente para a programagao da pagina

index.html, como se verifica na Figura 0.

Get Help G write Ou s i cut Text B Justify
Exit ead File Bl Paste Text ] To Spell

Figura 6. Imagem ilustrativa do uso do nano no index.btml!

2.3.6. NotePad ++

O editor utilizado no sistema operativo Windows 10 para edi¢ao das paginas html foi o

NotePad ++.
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O Notepad ++ é um editor de cédigo-fonte gratuito e funciona como substituicao do
bloco de notas que suporta varios idiomas. Executando no ambiente MS Windows, o seu uso é
regido pela Licenga GPL (General Public License).

Baseado no poderoso componente de edigdao Scintilla, o Notepad ++ ¢ escrito em C ++
e usa a API e o STL Win32 puros. Ao otimizar o maior numero possivel de rotinas sem perder a
facilidade de uso, o Notepad ++ tenta reduzir as emissdes mundiais de diéxido de carbono.
Utilizando menos energia da CPU, o PC pode acelerar e reduzir o seu consumo de energia,
resultando num ambiente mais verde (Notepad, s.d.).

Foi escolhido este editor de texto para conseguir editar as paginas html, sem ter de iniciar
o Kali Linux na maquina virtual, sendo este editor muito mais completo e melhor para edi¢ao de
linguagens de programacao, do que o simples bloco de notas facultado pelo sistema operativo,

Windows 10. Foi usado principalmente para a programagao da pagina index.html, como se verifica

na Figura 7.
[ *A\RIAS\Ataque\Estagio\index2 html - Notepad++ - m| X
Ficheiro Editar Procurar Visualizacdo Codificacdo Linguagem Configuracdo Tools Macro Executar Plugins Janela 7 X
cHHE & 2c|hyl 2z BE|ST EREPe®| W )
Eindexzhmﬂl
487 o <h6 style="colox:white"><strong> ~
488 Quandc ligado a rede wi-fi deve sempre desconfiar das redes sem palavra-passe e conectar-s
rede da instituigde, pedem ser pesscas mal intencionadas a querer ficar com os seus dades.
F </hé></strong>
= <h6 style="coloxr:white"><strong>
Ndo instale nenhum software (programas, jogos, etc) sem autorizagdo do servico de informat
= </hé></strong>

o4 o <h5 style="color:white"><strong>
35 Em caso de divida, entre em contacte com o servigo de informatica
36 - </h3></strong>
&nbsp;
+ </div>
- </div>
<hr>
<p style="color:white"> <div id="sharingtitle" style="padding-left: 10px; font-weight: 500;">Par
<p></dive
= <footer id="footer" class="focterDiv">
= <div class="mdl-mega-footer--middle-section footerbg" aria-label="Informas#xE7 ;G &s#x
= <ul class="maxwidth marginautec docs-text-styling docs-focoter mdl-mini-footer focte
= <li class="menu-item menu-item-type-custom menu-item-cbject-custom menu-item-h

H<ul class="sub-menu">
<1li class="menu-item menu-item-type-taxonomy menu-item-object-category menu-item-7555"><a href:
<li class="menu-item menu-item-type-taxonomy menu-item-object-category menu-item-3968"><a href:

5172 #13 ~laocc—lmaniiai+tam maniieitamabirmactavanamer maniied famenhSiartcmratrarare maniiei famaQEAT~ s hraf-
<

>
Hyper Text Markup Lanc length : 64 858 lines: 657 Ln:502 Col:112 Sel:0|0 Unix (LF) UTF-8 INS

Figura 7. Imagem ilustrativa NotePad++

2.4 Implementacao do projeto

Depois de organizar as ideias e decidir quais os softwares a serem utilizados, dei inicio ao

desenvolvimento do projeto.

12




2.4.1. Instalacdo do VirtualBox

Instalaciao do software

VirtualBox no meu computador pessoal.

A Figura 8 representa o inicio da instalagido

# Oracle VM VirtualBox 6.1.10 Setup

Welcome to the Oracle VM
VirtualBox 6.1.10 Setup
Wizard

The Setup Wizard will install Oracle VM VirtualBox 6. 1.10 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 6.1.10

Figura 8. Imagen ilustrativa Instalacao Oracle 1M

A Figura 9 representa o meio da instalagio

ﬁ Oracle VM VirtualBox 6.1.10 Setup

Oracle VM VirtualBox 6.1.10

Please wait while the Setup Wizard installs Orade VM VirtualBox 6. 1. 10. This may
take several minutes.

Status:

Version 6.1.10

Figura 9. Imagem ilustrativa meio da Instalagio Oracle 1M

13



A Figura 10 representa instalagdo concluida

ﬁ Oracle VM VirtualBox 6.1.10 Setup

Oracle VM VirtualBox 6.1.10
installation is complete.

%i Click the Finish button to exit the Setup Wizard.

[~ start Orade VM virtualBox 6. 1. 10 after installation

Version 6.1.10 Cancel

Figura 10. Imagem ilustrativa fim da instalacao Oracle 1M
Apbs a instalagdo concluida passei ao proximo passo.
2.4.2. Instalacdo do Kali Linux

Instalagao do sistema operativo Kali Linux na maquina virtual anteriormente instalada.

A Figura 11 representa o inicio da instalagdo do sistema operativo Kali Linux.

Kali Linux [Running] - Oracle VM VirtualBox = O >

File Machine View Input Devices Help

KALI

Kali Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options

Accessible dark contrast installer menuw
Help

Install with speech synthesis

Figura 11. Imagem ilustrativa inicio da instalacao Kali 1innx
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A Figura 12 representa o meio da instalagdo do sistema operativo Kali Linux.

jil®] Kali Linux [Running] - Oracle VM VirtualBox — O >

File Machine View Input Devices Help

Instalar o sistema base

A instalar o sistema base

aoparmor (amdé4) instalado

Fignra 12. Imagem ilustrativa meio da instalacao Kali Linux

A Tigura 13 representa instalagdao concluida.

H Kali Linux [Running] - Oracle VM VirtualBox — O >

File Machine View Input Devices Help

KALI

BY OFFENSIVE SECURITY

Terminar ainstalacdo

Instalacdo completa

A instalacao esta completa, chegou o momento de arrancar para o seu novo sistema. Certifique-se
que retira o meio de instalacdo, de modo a que arrangue o seu novo sistema em vez de reiniciar a
instalacao.

h

[ Voltar atras H Continuar l

Figura 13. Imagem ilustrativa fim da instalacao Kali Linnx

Apbs a instalagao de todos os softwares concluida, foquei-me na realizacao do ataque.
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2.4.3. Criacdo das paginas

Depois de ter os softwares necessarios prontos, comecei a procurar solugdes de temas para a
pagina inicial de /ogin.

A ideia era simular uma pagina de /g de e-mail da empresa Microsoft, mas surgiu o primeiro
obstaculo.

As credenciais no site nao eram pedidas simultaneamente. Primeiro era pedido o e-mail, depois
tinha de clicar em seguinte e era entdo pedido a palavra-passe, em paginas distintas, como se pode

ver nas seguintes imagens na Figura 14 e Figura 15, respetivamente.

B® Microsoft

Iniciar sessao

‘ =
nsa D
Fignra 14. Imagem ilustrativa do Login Microsoft 1
B® Microsoft
< exemplo@hotmail.com
Introduzir palavra-passe
=
Manter a sessdo iniciada

Termos de utiizagio  Privacidade e cooklies  +++

Figura 15. Imagem ilustrativa do I.ogin Microsoft 2
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Depois notei que estava presente outras opgoes de inicio de sessdao, como se verifica na Figura 16.

B Microsoft

Iniciar sessao

E-mail, telefone ou Skype

Nao tem conta? Crie uma!

Iniciar sessao com uma chave de seguranga (3)

Figura 16. Imagem ilustrativa do 1.ogin Microsoft 3

Estavam presentes as seguintes opg¢oes adicionais de Logiz, como se verifica na Figura 17.

B2 Microsoft
Opgdes de inicio de sessao

Iniciar sessdo com uma chave de

Iniciar sessdo com o GitHub
Apenas contas pessoais

Esqueci-me do meu nome de utilizador
‘Apenas contas pessoais

Figura 17. Imagem ilustrativa de Op¢ies Adicionais de Inicio de Sessao Microsoft
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Ao ver a op¢ao do GitHub, representada na Figura 18, ponderei em aproveitar a pagina e modificar

o codigo HTML, para ficar como pretendia.

O

Sign in to GitHub
to continue to Microsoft-

Corporation

Username or email address

Password Forgot password?

)

Terms Privacy Security Contact Microsoft

Fignra 18. Imagem ilustrativa de Login Através do GitHnb
Alterei o co6digo original do ficheiro index.html que se encontra no diretério:

/var/www/html/

Apbs a alteragio, visualmente, ficou da seguinte forma, como se verifica na Figura 19.
A SERVIGO NACION | I
40 SNsias W RSE

Iniciar sessao Office
Microsoft-Corporation

Utilizador ou Email

Password

Termos  Privacidade Suporte  Contacte a Microseft

Figura 19. Imagem ilustrativa do Index.html!
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A pagina representada na Figura 19 contém hiperligacoes totalmente funcionais, tanto nos
“Termos”, “Privacidade”, “Suporte” e “Contacte a Microsoft”, como nos logotipos da SNS, ULS

e RSE e respetivos textos, informando o que ira acontecer caso clique nas imagens.

Como solugao para os utilizadores serem forcados a inserir as suas credenciais de acesso,
no campo de e-mail programei para ser obrigatério ter o dominio de e-mail utilizado na ULSG
(@ulsguarda.min-saude.pt) e no campo palavra-passe, apenas garantir que o campo nao fica vazio.

Como se pode verificar nas linhas 210 e 214, respetivamente, da Figura 20.

206 H—] <label for="login field">

207 Utilizador ou Email

208 ¢ </1ahel>

208 input type="text" name="login" id="login field" class="form-centrel input-block" tabindex="1" autocapitalize="off" autc
210 required pattern="\S+.*[@] [u] [1] [s] [g] [u] [a] (] [d] (a] [.] [m] [4] (n] [-] (<] [a] [u] (d] [e] [.] (p] (] "8

211 g <label for="login field">

212 Password

213+ </label>

214 <input type="password" name="" id="sempassword" class="form-control form-control input-block" tabindex="2" required/>

Fignra 20. Imagem ilustrativa obrigatdrio o nso do donrinio no campo E-mail HTMIL.

A Figura 21 mostra o preenchimento do campo “Utilizador ou Email”’ obrigatério.
g p p g

Iniciar sessdo Office
Microsoft-Corporation

Utilizador ou Email

Passw{ - | Preencha este campo.

Termos Privacidade Suporte Contacte a Microsoft

Figura 21. Preenchimento do campo Utilizador E-mail
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A Figura 22 mostra o preenchimento do campo “Ultilizador ou Email” com o formato certo, ou

seja (Texto+(@ulsguarda.min-saude.pt).

Iniciar sessdo Office
Microsoft-Corporation

Utilizador ou Email

exemplo

‘ n E preciso que o formato corresponda ao exigido.

Termos Privacidade Suporte Contacte a Microsoft

Figura 22. Preenchimento com o formato do campo Utilizador E-mail certo

A Figura 23 mostra o preenchimento do campo “Password” obrigatério.

Iniciar sessao Office
Microsoft-Corporation

Utilizador ou Email

exemplo@ulsguarda.min-saude.pt

Password

I |
iﬂ Preencha este campo. -

Termos Privacidade Suporte Contacte a Microsoft

Figura 23. Preenchimento do campo Password
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Apbs o problema anterior resolvido, surgiu outro, as entidades de ciberseguranga, tiveram
como preferéncia a nao captagao da palavra-passe por haver vitimas que mesmo assim, depois do
susto, nao irlam mudar as suas palavras-passe.

Para isso a solu¢ao que me ocorreu, foi alterar o id do campo palavra-passe, para assim o software

SET nao reconhecer o campo.

Originalmente a linha do campo palavra-passe estava como na Figura 24.

Password

Figura 24. Imagem ilustrativa linha original do campo password

Depois de alterado o id de “password’ para “sempassword”’, como mostra a Figura 25, o software
bl bl

SET nao reconheceu o campo, como inicialmente tinha pensado.

F

Depois da pagina index.html estar pronta, precisei de outra pagina na qual iria ser utilizada
como segunda pagina, index2.html. Esta pagina redirecionava as vitimas ap6s fazerem Login e teve
como principal objetivo assustar as vitimas e ainda destacar algumas medidas de seguranca no
mundo digital.

O primeiro passo foi criar a pagina index2.html através do editor nano no diretorio:

/var/www/html/

No inicio programei apenas uma pagina simples para conseguir ir para a parte mais
importante que era o ataque em si, como se pode verificar na Figura 26, depois de ter sucesso no

ataque continuei a pagina index2.html.

Voce foi hackeado

Neste momento temos as suas credeciais de acesso

Figura 26. Imagem ilustrativa de Teste do index2.html
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Ap6s o ataque ter ocorrido, o aspeto da minha pagina index2.html foi o seguinte:

A Figura 27, representa topo da pagina index2.html.

Atengao!

Neste momento temos as suas credenciais de acesso

Este concurso foi uma simulaqéo dé um dos ataques"lais‘“ G
|

Nas proximas linhas podera ver Kmas das medidas'de pr )
tomadas no mundo digital.

Verificar se o protocolo é http ou https, send i s informagdes serdo todas encriptadas (o browser nurmalmente"‘vlsa o
utilizador, no canto superior esquerdo, dizen ESeguraj |
-

N Nunca expor credenciais de acesso sem ter A cidade do site. |
T Verificar a veracidade do enderego url,

£
I Nunca navegar em sites indevidﬁggua possam infetar o computador ou telemével.

Fignra 27. Imagem ilustrativa do index2.html inicio

A Figura 28 representa o meio da pagina index2.html.

40 |SNSFpycs ™ & RSE

gLs

Desconfiar sempre do remetente e verificar a veracidade do enderego de e-mail.
Nunca clicar em nenhum link do e-mail dentro da instituigao.

Ter especial atengéo ao link recebido no e-malil e verificar a sua veracidade:

Deve ter palavras-passe fortes, com-letras maitisculas, mindsculas, caracteres especiais, nimeros e compridas e deve mudar regularmente.

Manter o software do computador e telemével sempre atualizado (a maioria das atualizacées sédo correcdes de falhas encontradas e exploradas por
hackers no software). s

Nunca inserir nenhum dispositivo externo no computador da ULS, (PenDrive, CD ou DVD, discos externos, etc) porque pode infetar o computador.
Nunca emprestar as credenciais de acesso a outfa pessoa por nenhum motivo.

Quando ligado a rede wi-fi deve sempre desconfiar das redes sem palavra-passe e conectar-se sempre a rede da instituicao, podem ser pessoas mal
intencionadas a r com os seus dado$:

>
Naéo instale nenhum so

Em caso de divida, entre em { servigo de informatica

Partilhar:
Figura 28. Imagem ilustrativa do index2.hinl meio
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A Figura 29 representa o fim da pagina index2.html.

N ON A CI0A DROEICCIONA
8, etc) sem autorizagao do servigo de informatica.

servigo de informatica

Partilhar:

Institucional Cidadao Profissional Servigos Comunicagao Contactos cnv m. 1 9

Mensagem da Presidente Area do Cidadio Acesso ao Webmail Consultas Externas Congressos Como Chegar

Missdo, Atribuigdes e Farmécias Area do profissional Cuidados de Salide Concessbes Contactos Gerais Saiba mais —
Lagalnglio Gabinete do Cidadao Associativismo ULS Guarda ~ HosPRalares

Orgdos Sociais Guis de Utente Concisios Cuidados de Satide Primarios
Mais Satide Documentos ﬂ:‘:;:ggfm""”ados
Protego de dados do Utente  Gestéo de Hordrios

Exames
Testamento Vital Protocolos Farmécias Hospitalares

Laboratério de Salide Publica
Refeitério Agma Psico-emocional COVID-

1
Satde Pablica 0
Servigos Clinicos Hospitalares SNS 24
Servigos de Apoio 808 24 24 24

Contratos Fale Connosco
Divulgagdo Links Uteis
Informagdes

Newsletter | GGQ

Noticias

Seminarios

Instrumentos de Gestao
Organograma

Politica de Privacidade
Comissdes Técnicas
Qualidade

Tempos de Espera

REPUBLICA CSMPETE A
A 5
@ PORTUGUESA ¢ 2020 Todos os Direitos reservados ao Ministério da Satde 2020 ‘-"2020 -

sador

Desenvolvido por:

75 SPMS

Fignra 29. Imagem ilustrativa do index2.html fim

2.4.4. Realizacdo de testes

Depois de instalado o software necessarios e as paginas index.html e index2.html prontas,
foi dado inicio as tentativas de ataque.

Era essencial que o indexhtml funcionasse através do Setoolkit e o index2.html
funcionasse através do Apache por ambas serem paginas html customizadas.

Logo no inicio surgiu o problema de ambos os softwares usarem a mesma porta, porta

essa que ¢ a 80, responsavel pelo protocolo http.

Para resolver esse problema consultei um site (Cezar, 2018) para saber como mudar a porta

utilizada pelo Apache para a porta 4444 em dois ficheiros.

A Figura 30 representa o ficheiro ports.conf que se encontra no diretério:

/etc/apache2/

GNU nano 4.9.2 /etc/apache2/ports.conf

Listen &h4b4

<IfModule ss1_module>
Listen 443
</ IfModule>

<IfModule mod_gnutls.c>
Listen 443
</ IfModule>

Figura 30. Imagem ilustrativa do ficheiro ports.conf

23



A Figura 31 representa o ficheiro 000-default.conf que se encontra no diretorio:

/etc/apache2 /sites-enabled/

GNU nano 4.9.2
@VirtualHost #:4b4b44>

Jetc/apache2/sites-enabled/000-detault.cont

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

Fignra 31. Imagem ilustrativa do ficheiro 000-defanlt.conf

Apbs a resolugao do problema percebi que por alguma razao o software setoolkit, dentro
da rede ULSG, nio funcionava com a porta 80.

Decidi mudar a porta 80 do software setoolkit para 8080 com a ajuda da consulta de um
website (ghost, 2017).
Para isso, editei a web_port do ficheiro set.config, como se pode ver na Figura 32,que se encontra
no diretério:

/etc/setoolkit/ set.config

APACHE_SERVER=OFF

APACHE_DIRECTORY=/var/ww/html

WEB_PORT=8080

JAVA_ID_PARAM=Verified Trusted and Secure (VERIFIED)

JAVA_REPEATER=OFF

Figura 32. Imagem ilustrativa do ficheiro set.config

Mais tarde, acabou por dar problema e voltei a0 mesmo ficheiro para repor a porta para
80.
Depois de resolvidos os problemas anteriormente referidos, surgiu outro, causado pela

versao do sistema operativo que foi utilizada.
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A Figura 33 mostra o problema.

Enter choice [1/2]: 1
Example: http://www.blah.com
H > URL of the website you imported:192.168.43.244:4444/index2 . html

192.168.43.88 - - [82/Jul/2020 @6:48:45] "GET / HTTP/1.1" 280 -
192.168.43.88 - - [02/Jul/2020 06:48:46] "GET /opensearch.xml HTTP/1.1" 404 -

Figura 33. Imagem ilustrativa problema cgi

Consultei varios sites e encontrei a solu¢ao num deles (neorampage, 2020).

A soluc¢ao do problema foi ir ao ficheiro harvester.py no diretorio:
/usr/share/set/src/webattack/harvester/

acrescentar import html no inicio do ficheiro e mudar cgi.escape para html.escape.

A Figura 34 mostra o acréscimo de import html.

GNU nano 4.9.2 /usr/share/set/src/webattack/harvester/harvester.py

subprocess
sys

http.server

ImportError:
BaseHTTPServer

socket

SocketServer
SocketServer

Fignra 34. Imagem ilustrativa import hinil
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A Figura 35 mostra a alteragao de cgi.escape por html.escape.

log_password = check_config( "HARVESTER_LOG_PASSWORDS=")
log_password.lower() = "on":
print(bcolors.RED + "POSSIBLE PASSWORD FIELD FOUND: " + line + "\r" + bcolors.GREEN)

2.4.5. Inicio do ataque

O primeiro passo do ataque ¢é dar inicio ao servigo apache2, para isso digitei o comando:
service apache?2 start

Como mostra a Figura 36.

[ R E] kali@kali: ~

File Actions Edit View Help

rootakali: /home/kali# service apache2 start
rootakali:/home/kali# |}

Fignra 36. Imagem ilustrativa ativar Apache

Apbs o passo anterior, verifiquei se realmente o servigo estava a funcionar.
Para isso digitei o comando:
service apache? status

Como mostra a Figura 37.

rootdkali:/home/kali# service apache2 status
¢ apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; disabled; vendor preset: disabled)
Active: active (running) since Fri 2020-07-03 05:01:31 EDT; 2min 565 ago
Docs: https://httpd.apache.org/docs/2.4/
Process: 1716 ExecStart=/usr/sbin/apachectl start (code=exited, status=8/SUCCESS)
Main PID: 1727 (apache2)
Tasks: 6 (limit: 4656)
Memory: 19.2M
CGroup: /system.slice/apache2.service
1727 /usr/sbin/apache2 -k start
1728 /usr/sbin/apache2 -k start
1729 /usr/sbin/apache2 -k start
1730 /usr/sbin/apache2 -k start
1731 /usr/sbin/apache2 -k start
1732 /usr/sbin/apache2 -k start

03 05:01:31 kali systemd[1]: Starting The Apache HTTP Server ...
03 05:01:31 kali apachect1[1726]: AHO@557: apache2: apr_sockaddr_info_get() failed for kali
03 05:01:31 kali apachect1[1726]: AH@@558: apache2: Could not reliably determine the server's fully qualified domain name, using 127.0.0.1.
03 05:01:31 kali systemd[1]: Started The Apache HTTP Server.
root@kali:/home/kali# I

Fignra 37. Imagem ilustrativa verificar Apache
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Entrei no programa setoolkit com o comando:
setoolkit

Como mostra a Figura 38.

E mEmo=s| B kali@kali: ~
kali@kali: ~
File Actions Edit View Help

XX MMMMMMMMMMMMMMMMs .

XX MMMMMMMMMMMMMMMMMMs's . R

XX MMMMMMMMMMMMMMMMMMMMNO oNNNNo

XX
200000000O0OOOOOOAOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOAOOOOOAOOOOOOOOXXXXX
200000000O0OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOAOOOOOAOOAOONOONOXXXXX

.0880. o8o .

888 " i .08

088800 .0000.0 .00000. .00000. 0000 .00000. .088800 0000 000

888 dss( "8 dss' "88b d8s' ""Y8 888 d88' "88b 888 “88. .8'

888 “"yggbh. 888 888 888 888 888000888 888 °88..8"

888 o. )88b 888 888 888 .08 888 888 .0 888 . “888"'

08880 8""888P"' “Y8bod8P' °“Y8bod8P' 08880 “Y8bod8P' "888" ds’
«0...P'
“XERO'

Fignra 38. Imagem ilustrativa do setoolkit

Selecionei a primeira (1°) opgao (Social-Engineering Attacks), como pode ser vista na

Figura 39, digitando 1.

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

: keyboard interrupt

Please update SET to the latest before submitting any git issues.

Select from the menu:

1) Social-Engineering Attacks

2) Penetration Testing (Fast-Track)
3) Third Party Modules

4) Update the Social-Engineer Toolkit
5) Update SET configuration

6) Help, Credits, and About

99) Exit the Social-Engineer Toolkit

set> 1

Figura 39. Imagem ilustrativa primeiro menu setoolkit
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Selecionei a segunda (2*) opgao (Website Attack Vectors), como pode ser vista na Figura

40, digitando 2.

B mm]= B kali@kali: ~

File Actions Edit View Help

kali@kali: ~

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https:/ .trustedsec.com

Select from the menu:

1) Spear-Phishing Attack Vectors

2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector

9) Powershell Attack Vectors

10) Third Party Modules

99) Return back to the main menu.
=t> 2|
Figura 40. Imagem ilustrativa segundo menn setoolkit

Selecionei a terceira (3%) opgao (Credential Harvester Attack Method), como pode ser vista

na Figura 41,digitando 3.

The Web Attack module is a unique way of utilizing multiple web-based attacks in order to compromise the intended victim.
The Java Applet Attack method will spoof a Java Certificate and deliver a metasploit based payload. Uses a customized java appl
The Metasploit Browser Exploit method will utilize select Metasploit browser exploits through an iframe and deliver a Metasploi

The Credential Harvester method will utilize web cloning of a web- site that has a username and password field and harvest all

The TabMabbing method will wait for a user to move to a different tab, then refresh the page to something different.

The Web-Jacking Attack method was introduced by white_sheep, emgent. This method utilizes iframe replacements to make the highl
us link. You can edit the link replacement settings in the set_config if its too slow/fast.

The Multi-Attack method will add a combination of attacks through the web attack menu. For example you can utilize the Java App|
The HTA Attack method will allow you to clone a site and perform powershell injection through HTA files which can be used for

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method
3) Credential Harvester Attack Method
4) Tabnabbing Attack Method

5) Web Jacking Attack Method

6) Multi-Attack Web Method

7) HTA Attack Method

99) Return to Main Menu

set:web >3
Figura 41. Imagem ilustrativa terceiro menn setoolkit
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Selecionei a segunda (3%) opgdo (Custom Import), como pode ser vista na Figura

42,digitando 3.

The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

>3l

Fignra 42. Imagem ilustrativa quarto menu setoolkit

Cliquei na tecla “Enter” do teclado, no passo representado na Figura 43, dessa forma o

software vai automaticamente utilizar o ip da maquina que vai langar o ataque.

Credential harvester will allow you to utilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a report

IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDRESS * IMPORTANT * ——

The way that this works is by cloning a site and looking for form fields to
rewrite. If the POST fields are not usual methods for posting forms this
could fail. If it does, you can always save the HTML, rewrite the forms to
be standard forms and use the "IMPORT" feature. Additionally, really
important:

If you are using an EXTERNAL IFP ADDRESS, you need to place the EXTERNAL

IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will
need to do port forwarding to your NAT IP address from your external IP
address. A browser doesns't know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using
this from an external perpective, it will not work. This isn't a SET issue
this is how networking works.

> IP address for the POST back in Harvester/Tabnabbing [192.168.43.244]:

Figura 43. Imagem ilustrativa enderego ip setoolkit

Digitei o diretdrio para a primeira pagina (index.html) que é:

/var/www/html/
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E escolhi a primeira (1°) opgao (Copy just the index.html) como pode ser vista na Figura

44,digitando 1.

!'] Example: i .make sure you end with
[! ] Also note that there MUST be an index.html in the folder you point to.
rattack> Path to the website to be cloned:/var/ww/html
] Index html found. Do you want to copy the entire folder or just index.html?

1. Copy just the index.html
2. Copy the entire folder

Enter choice [1/2]: 1j]
Fignra 44. Imagem ilustrativa diretdrio index.html setoolkit

Digitei o enderego url da segunda pagina, como se pode verificar na Figura 45,
pagina essa que funciona através do Apache.
O endereco ¢ o ip da maquina, dois pontos, a porta 4444 porque foi a porta que configurei para o
Apache e o nome da segunda (27) pagina:
192.168.43.244:4444 /index2 . html

Example http: //wm .blah. com
ttack> URL of the website you imported:192.168.43.244:4444/index2. html

Fignra 45. Imagem ilustrativa endereco url do index2.html setoolkit

Assim que o ataque ficou pronto, fui a um encurtador de url (www.cuttly, s.d.), como se pode

verificar na Figura 46 para parecer um link comum, em vez de aparecer o IP da maquina atacante.

| Support Us ‘ - Sign up EN English -

URL Shortener

Simplify your links, track & manage them

https://cutt.ly/TpaEdwY copy

By using our service you accept the Terms and Privacy.

10.07.2020

192.168.43.244

https://cutt.ly/TpaEdwY change url alias / name qr code

copy |

Fignra 46. Imagem ilustrativa do encurtador do link
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No e-mail foi utilizado esse link, mas em http em vez de https, para dessa maneira as

credenciais nao serem encriptadas.

O e-mail utilizado foi fornecido pela equipa de informatica.

A Figura 47 mostra a mensagem de e-mail que sera utilizada.

qua, 22/07/2020 06:09

Caro utilizador

Estd a decorrer um sorteio mensal para acesso a ganhar equipamento de protegdo individual para a sua protegdo contra o COVID-19.

0 embrulho consiste em 20 mascaras tipo 2; 4 fatos de protecdo; 20 protetores para cabega; 20 luvas e dois protetores viseiras.

Para ganhar este prémio basta inscrever-se na plataforma geral de acesso com o seu email e password de correio eletronico da sua instituigdo.
Concorra clique no link a seguir e coloque o seu e-mail e a sua password.

hitp://link.com

Boa sorte!

UNIDADE LOCAL DE SAUDE DA GUARDA, E.P.E.

Av. Rainha D. Amélia, S/N
6300-858 Guarda, PORTUGAL
TEL +351 271 200 200 FAX +351 271 223 104

in-saude. pt

PENSE ANTES DE IMPRIMIR

REPUBLICA
%~ PORTUGUESA SNS r
PROXIMIDADE

SAUDE

Fignra 47. Imagem ilustrativa E-mail

No impedimento de mostrar o verdadeiro ataque, neste presente relatorio, para nao revelar
as credenciais dos trabalhadores da ULSG, fiz uma pequena demostracao do que seria o resultado
do ataque, a0 atacar-me a mim mesmo.

Cliquei no link, no Login falso preenchi “exemploemail@ulsguarda.min-saude.pt” no
campo E-mail e no campo Palavra-passe preenchi “exemplopassword”, vale lembrar que foi feita

a alteracdo no codigo do index.html para que apenas os e-mails fossem capturados e nao as
palavras-passe.

Pode-se verificar na Figura 48 que o e-mail foi capturado e apenas o e-mail.

192.168.43.88 - - [03/Jul/2020 1@:25:01] "GET / HTTP/1.1" 200 -
192.168.43.88 - - [03/Jul/2020 10:25:02] "GET /opensearch.xml HTTP/1.1" 404 -

Fignra 48. Imagem 1lustrativa Demonstracao do ataque
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3. Tema secundario de estagio

Como referido anteriormente, fiz também inameras tarefas.

Alguns exemplos do que fiz como estagiario:

A Figura 49 representa o Data Center da ULSG, onde tive uma breve explicacio de como
funciona a rede telefénica do hospital e respetivos centros de saude associados ao hospital (treze
(13) centros de saude), Realizei algumas tarefas, como por exemplo, montagem de uma linha
telefonica analdgica de urgéncia na ULSG, para os quartos de isolamento destinados aos pacientes
infetados de coronavirus (COVID-19). Foi feito o mapeamento e a ligagao entre a central
telefénica e os switches nos bastidores do Data Center com cabos RJ45, ligacio nos
bastidores/distribuidores de piso para as portas RJ11 dos quartos e por fim ligacio dos telefones
nos quartos de isolamento e execuc¢do de testes para verificar se estava tudo a funcionar com os

numeros de telefone corretos.

Figura 49. Imagem ilustrativa do Data Center ULSG
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A Figura 50 representa a corre¢do de uma tomada de rede que deixou de funcionar no bloco

operatorio, através de um bastidor de piso.

Fignra 50. Imagem ilustrativa Switchs

S

A Figura 51 representa o interior de um dos bastidores do Data Center.

Figura 51. Imagem ilustrativa do Interior de um Bastidor
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A Figura 52 representa a manuten¢dao do hardware do computador utilizado para o projeto de

ataque de engenharia social.

P

. - | Y ’ ‘.r;Q

Figura 52. Imagem ilustrativa do interior do computador ntilizado no ataque

A Figura 53 representa a substituicio de cilindro de fotorrecetor da unidade de imagem para

impressoras da marca LexMark.

: -~
—— -

Figura 53. Imagem lustrativa Unidade de Inmagem
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A Figura 54 representa uma manutengdo geral preventiva de uma impressora da marca Xerox

(Desmontagem da impressora, limpeza de pegas, substitui¢ao de pecas gastas e montagem).

Figura 54. Imagem ilustrativa Interior de Impressora Xerox

36



4. Conclusao

Ao longo do estagio, foi desenvolvido um projeto de ataque de engenharia social, na area
do phishing, consistindo na criagdo de uma pagina de /g falsa. Esta pagina teve de parecer
fidedigna para conseguir obter as credenciais de acesso dos utilizadores da rede ULSG, sem que
eles se apercebessem.

O projeto ainda nio foi realizado, por falta de autorizagao, autorizagao essa que nao chegou
a tempo do término do estagio, no entanto foram realizados varios testes com alguns
computadores da ULSG e tudo funcionou na perfeicio. Assim que obtiver a autorizagao, irei
disponibilizar um dia para ir a ULSG realizar o projeto real, sendo que o principal objetivo ¢ alertar
os utilizadores e ensinar-lhes algumas medidas de prevencio.

O estagio findou com todos os objetivos previstos alcancados, tanto nas tarefas diarias
como no projeto realizado.

Ao longo do estagio, adquiri muito conhecimento de diversas areas da informatica, tendo
sido um estagio extremamente enriquecedor. Adquiri bastante conhecimento em algumas areas
como, impressao, rede informatica, eletrénica, manutengao, entre outras.

Este estagio foi uma mais valia ao longo destes meses, pois permitiu-me aplicar
conhecimentos adquiridos ao longo do meu percurso académico. Aprendi ainda novas técnicas e
conheci novos métodos de trabalho, que serdo fundamentais para o mercado de trabalho e para o

futuro.
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Anexo

SEGURANCA NA INFORMATICA

GUIA DE BOAS PRATICAS A SEREM USADAS NO MUNDO DIGITAL

Ter especial atencdo ao navegar em sites:

Verificar se o protocolo € http ou https. O https o unico seguro tendo as informagdes todas encriptadas
(o browser normalmente avisa o utilizador, no canto superior esquerdo, dizendo que a ligagdo nio é
segura).

Nunca expor credenciais de acesso sem ter a certeza da veracidade do site.

Verificar se o endereco url é legitimo.

Nunca navegar em sites indevidos que possam infetar o computador ou telemovel.

O uso de Ad-blocker no browser pode prevenir virus no computador, pois alguns anincios sio de
hackers a tentarem infetar o seu equipamento.

No e-mail:

Desconfiar sempre do remetente e verificar a veracidade do enderego de e-mail.

Nunca clicar em nenhum link do e-mail dentro da ULS, principalmente se for o seu e-mail pessoal e nio
de trabalho.

Ter especial atengdo ao link recebido no e-mail e verificar a sua veracidade.

Nas contas:

Nunca use palavras-passe comuns, como datas de aniversirio, o0 nome do seu animal de estimagio, ou dos
filhos.

Deve ter palavras-passe fortes, com letras maiusculas, minusculas, caracteres especiais, numeros e
compridas.

Mude as suas palavras-passe com alguma regularidade.

Use palavras-passe diferentes para todas as contas, desse modo se alguma pessoa mal intencionada tiver
acesso a uma das suas palavras-passe, ndo ficara com acesso em todas as suas contas.

Nunca divulgar as credenciais de acesso a outra pessoa por nenhum motivo.

Ative a autenticagdo multifator sempre que esse recurso estiver disponivel nas suas contas.

Outras medidas de seguranca:

Manter o software do computador e telemével sempre atualizado (a maioria das atualizagdes sao
corregoes de falhas encontradas e exploradas por hackers no software).

Nunca inserir nenhum dispositivo externo no computador da ULS (PenDrive, CD ou DVD, discos
externos, etc) porque pode infetar o computador.

Quando ligado a rede wi-fi, deve sempre desconfiar das redes sem palavra-passe e conectarse sempre a
rede da ULS, podem ser pessoas mal intencionadas a querer ficar com os seus dados.

Nio instale nenhum software (programas, jogos, etc) sem autoriza¢ao do servico de informatica.

Ao mandar caixas ou pacotes de encomendas que recebeu para o lixo, certifique-se de que nao esta
nenhum dado seu escrito e risque-o, pois algum hacker mal intencionado pode tirar vantagem dos seus
dados. Pode, por exemplo, enviar-lhe um e-mail a fazer-se passar por uma empresa e ao ter os seus dados,
o e-mail parecer mais legitimo podendo ter dados tais como a sua morada e o seu numero de telemével,
fazendo passarem-se pela empresa onde fez a encomenda. Assim, o e-mail vai parecer mais credivel e
engana-lo mais facilmente.

Em caso de duvida, entre em contacto com o servigo de informatica.
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