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Resumo

Uma vez que o curso técnico superior profissional (TeSP) em Ciberseguranca do
Instituto Politécnico da Guarda (IPG) inclui um estagio curricular, estagiei no IPG entre os dias
13 de fevereiro e 03 de julho de 2023. Na Escola Superior de Tecnologia e Gestao (ESTG) do
IPG, o local de trabalho pertence ao Centro de Informatica (CI), por isso durante o periodo de

estagio curricular foi proposto realizar as seguintes tarefas:

e Pesquisa, instalagdo e aplicagdo de uma plataforma para introducio e organizagdo
de ativos em contexto de trabalho (GLPI);

e Insercdo de ativos na mesma plataforma de gestao;

e Pesquisa e instalagdo de uma plataforma para analise de rede em contexto de
trabalho (Suricata);

¢ Documentagdo de entradas de rede nos bastidores (o local onde ficam localizados
os switches) da ESTG;

e Manutengao de hardware;

e Instalacdo de varios programas nos computadores das salas de aula da ESTG;

e Teste e verificacdo de equipamentos e componentes;

e Transporte e documentacgao de equipamento avariado para o armazém;

e Verificagdo e configuracdo da rede nos computadores nas salas;

e Verificagdo de sistemas operativos.

Elaborei estas tarefas designadas no periodo do estagio. Destaco especialmente a
aplicacdo da plataforma GLPI e utilizagdo da mesma para introdug@o de ativos e de maquinas
e seus componentes, pesquisa sobre a plataforma de gestdo de rede Suricata e manutencao de

hardware, software e da rede em si.



Abstract

Since the higher professional technical course (TeSP) in Cybersecurity at the Guarda
Polytechnic University (IPG) includes a curricular internship, I did an internship at the IPG
between 13 February and 03 July 2023. At the IPG School of Technology and Management
(ESTG), my internship workplace is part of the Computer Center (CI); as a result, during the
curricular internship period I carried out the following tasks: Research, installation and

application of a platform for introducing and organizing assets in a work context (GLPI);

e Insertion of assets in the same management platform;

e Research and installation of a platform for network analysis in a work context
(Suricata);

e Documentation of backstage network entries (where the switches are located) at
ESTG;

e Hardware maintenance;

e Installation of various programs on computers in ESTG classrooms;

e Testing and verification of equipment and components;

e Transport and documentation of faulty equipment to the warehouse;

e Verification and configuration of the network on the classroom computers;

e Verification of operating systems.

Of these designated tasks during the internship period, application of the GLPI platform
and its use for the introduction of assets and machines and their components was of particular
interest for me, as was research on the Suricata network management platform and maintenance

of hardware, software and the network itself.
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Introducao

O presente relatdrio tem como objetivo apresentar uma andlise detalhada e reflexiva das
atividades desenvolvidas durante o estagio curricular que teve inicio no dia 13 de fevereiro de
2023 e finalizou-se no dia 03 de julho de 2023, totalizando assim as 750h de estagio curricular
que corresponde a 30 ECTS, realizado no ambito do curso Técnico Especializado Profissional
(TeSP) em Ciberseguranca na Escola Superior de Tecnologia e Gestdo (ESTG) do Instituto
Politécnico da Guarda (IPG), especificamente no Centro de Informatica (CI). Este estagio ¢
uma etapa fundamental na formagdo académica, pois proporciona a oportunidade de colocar
em pratica os conhecimentos adquiridos ao longo do curso, bem como de adquirir novas

experiéncias e habilidades essenciais para a futura atuagao profissional.

Ao longo do estagio tive a oportunidade de trabalhar em colaboragdo com uma equipa
de profissionais da area de Informatica e Ciberseguranca, incluindo o professor supervisor, Eng.

Noémio Doria, e ainda o responsavel pelo Centro de Informatica, Eng. Pedro Pinto.

Neste relatorio, apresento as diversas tarefas elaboradas com os detalhes adequados a
narrag¢do da experiéncia pela sua ordem de relevancia. Refiro o didrio de estagio em anexo de

tarefas diarias que criei todos os dias para documentar o trabalho exercido ao longo do estagio.

Para melhor explicar as tarefas, debrugo sobre os programas e ferramentas de trabalho,
tais como GLPI, Suricata e outros trabalhos realizados manualmente como documentar entradas
de rede dos bastidores nas primeiras se¢oes do relatdrio e termino com outras duas secoes
dedicadas a tarefas de manutencdo e verificagdo de equipamento bem como atualizagdo e

instalacao de software.

Em anexo, encontra-se o didrio de estidgio que retrata a cronologia das atividades.
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1. GLPI

Foi sugerido pelo Eng. Pedro Pinto no inicio do estdgio que fossem documentados todos
os ativos da zona de informdtica da ESTG: Alguns dias depois foi-nos apresentado algumas
plataformas, para explorarmos. Tive oportunidade de conhecer melhor o GLPI, nome corrente
para Gestionnaire Libre de Parc Informatique. Esta ferramenta de gestao de servicos de técnicas
de informagdo (TI), distribuida sob a licenga GPL (do inglés General Public License), ¢ um
sistema de codigo fonte aberto, projetado para plataformas Web. O GLPI trabalha de forma
complementar ao Open Computer and Software (OCS) e ¢ uma ferramenta amplamente

utilizada em empresas ¢ instituigdes de ensino.

Algumas das funcionalidades de gestdo do GLPI incluem inventario de hardware e

software, incidentes e solicitagdo de servigos, contratos e garantias, ativos e de conhecimento.

Com a orientacdo do Eng. Noémio e de alguns colegas do estagio consegui implementa-
lo como servidor ligado na sala 40 e acessivel em toda a ESTG através da conexao a rede por

cabo em qualquer computador, a partir de um link proprio.

1.1. Processo de Instalacao

Aprendi as seguintes etapas da instalagdo do GLPI numa maquina com o sistema

operativo Rocky Linux 8, conforme indicag¢@o do técnico assistente do CI, Eng. Micael Pires.

1. Instalar o servidor de base de dados MariaDB
Proteger o servidor MariaDB

Instalar o GLPI no Rocky Linux 8
Configurar o GLPI no Rocky Linux 8

A

Configurar primeiros passos no site

Uma vez que sdo todas essenciais, a descricdo das etapas corresponde bem a minha
experiéncia. Incluo ainda uma referéncia ao tempo de duragao para efetuar cada etapa enquanto
estagiario para informar futuros estudantes interessados no processo. Quando relevante, deixo

a linha de comando refor¢ado em caixa de texto.

Etapa 1: instalar o servidor de base de dados MariaDB

12



O GLPI requer uma base de dados para efeito de armazenamento. Utilizei o MariaDB

por ser a recomendacao da plataforma. (geeks, s.d.)

Primeiro usa-se o “dnf” para instalar o pacote MariaDB:

sudo dnf install mariadb-server

Vai ser solicitada uma confirmacao e para prosseguir insere-se na linha de comando “y”

e faz-se “ENTER”

Quando finalizada a instalagdo, inicia-se a plataforma com o comando “systemct]”:

sudo systemctl start mariadb

Para verificar se esta a funcionar usa-se o seguinte comando referente ao “status”:

sudo systemctl status mariadb

Deveréa aparecer algo parecido a imagem seguinte (Fig. 1):

» mariadb.service - MariaDB 18.3 database server
Loaded: loaded (/usr/lib/systemd/system/mariadb.service; disabled; vendor preset: disabled)
Active: active (running) since Fri 2628-84-83 17:32:46 UTC; 52min ago
Docs: man:mysqld(8)
https:f/mariadb.com/kb/en/library/systemd/
Main PID: 4567 (mysqld)

Status: "Taking your SQL requests now..."
Tasks: 38 (limit: 5859)
Memory: 77.1M
CGroup: fsystem.slice/mariadb.service
4567 fusr/libexec/mysqld --basedir=/usr

Figure 1 — Output MariaDB Funcionalidade

Para garantir que o MariaDB comece a trabalhar usa-se o comando “systemctl enable:

sudo systemctl enable mariadb

13



Etapa 2: Proteger o servidor MariaDB

O MariaDB inclui um script de seguranga para alterar algumas opc¢des padrdo menos

seguras, o comando seguinte inicia essa fungao:

sudo mysql secure installation

O script fornece uma explicagdo detalhada de cada etapa O primeiro passo pede a
password raiz que nao foi definida, entdo basta fazer “ENTER”. Em seguida, ¢ solicitado a

definir essa password raiz para uma pessoa.

De seguida basta ir concordando com as opg¢des que achar adequadas para a

acessibilidade ao seu servidor e respetiva base de dados.

Finalmente verifica-se se a instalacdo do MariaDB foi bem concluida:

Mysgladmin -u root -p version

Deveréa aparecer algo parecido a imagem seguinte (Fig. 2):

mysgqladmin Ver 9.1 Distrib 10.3.17-MariaDB, for Linux on x86 64
Copyright (c) 2688, 2818, Oracle, MariaDB Corporation Ab and others.

Server version 18.3.17-MariaDB

Protocol version 18

Connection Localhost via UNIX socket
UNIX socket fvar/lib/mysql/mysql . sock
Uptime: 6 min 5 sec

Figure 2 — Output MariaDB Verificacdo da Instalagdo

Etapa 3: Instalar o GLPI no Rocky Linux 8

Instalar dependéncias necessarias e o GLPI:

sudo dnf module reset -y php
sudo dnf module install -y php:7.4
sudo dnf install php-{mysqlnd,gd,intl,Idap,apcu,xmlrpc,opcache,zip,xmlrpc}
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Iniciar e ativar o servico httpd:

sudo dnf -y install httpd vim wget unzip
sudo systemctl enable --now httpd php-fpm

Permitir a porta http na Firewall:

sudo firewall-cmd --zone=public --add-service=http --permanent

sudo firewall-cmd --reload

Fazer mais algumas permissdes necessarias:

sudo setsebool -P httpd can_network connect on
sudo setsebool -P httpd _can_network connect db on

sudo setsebool -P httpd can_sendmail on

Fazer o download do GLPI a partir do GitHub:

Wget https://github.com/glpi-project/glpi/releases/download/10.0.7/glpi-
10.0.7.tgz
tar xvf glpi-10.0.7.tgz

Trocar o GLPI de pasta por questdes de permissdes e restrigdes:

sudo mv glpi /var/www/html

Definir permissdes da pasta:

sudo chmod -R 755 /var/www/html/glpi

sudo chown -R apache:apache /var/www/html/glpi

Para a configura¢ao do SELinux basta os seguintes comandos:

15



sudo dnf -y install policycoreutils-python-utils
sudo semanage fcontext -a -t httpd_sys rw_content t

"/var/www/html/glpi(/.*)?"

Etapa 4: Configurar o GLPI no Rocky Linux 8

A instalacao inicial do navegador da Web ¢ permitida apenas através do acesso local (do
servidor GLPI). Adiciona-se um endereco IP para permitir a instalagdo remota. Assim pode-se

criar o arquivo de configuragao httpd do Apache:

sudo vim /etc/httpd/conf.d/glpi.conf

Preencher as configuragdes gerais:

<VirtualHost *:80>
ServerName glpi.example.com

DocumentRoot /var/www/html/glpi

ErrorLog "/var/log/httpd/glpi_error.log"
CustomLog "/var/log/httpd/glpi_access.log" combined

<Directory> /var/www/html/glpi/config>
AllowOverride None
Require all denied

</Directory>

<Directory> /var/www/html/glpi/files>
AllowOverride None

Require all denied

</Directory>
</VirtualHost>

Etapa 5: Configurar primeiros passos no site
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Nesta etapa, inicia-se uma série de selec¢des, de idioma (Fig. 3), de inicio da instala¢do

(Fig. 4) e de indicagdo das credenciais (Fig. 5).

Glpi
pl GLPI SETUP

Select your language

'II'II'

Figure 3 — Selegdo de idioma

Glpi

Beglnning of the installation

Installation or update of GLPI

Figure 4 — Inicio da instalacdo

Glpi
> pl GLPI SETUP

Step 1

Database connection setup

Database connection parameters

Maria rMySOL) 127.0.0.1

glpi

] sesssssssssnsnnn

Figure 5 — Credenciais

O seguinte passo requer selecionar a base de dados do GLPI (Fig. 6) e finalmente, apds

alguns segundos, aparece no ecra a confirmagao do final da instalacao (Fig.7):

17



Glpi
pl GLPI SETUP

Step 2

Tost of the connection sl the datubase

Database connection succossiul

! ' f n me Prerfe

gipt

Create & new datahaso or use an existing one: —

Figure 6 — Selegdo da base de dados

Glpi S

Step 3

Initinlization of the database

Figure 7 — Confirmagdo da Instala¢ao

Se ndo estiver bem configurado, devera aparecer algo parecido com figura 8:

pi

A verificar a compatibilidade do seu ambiente para a execug#io do GLPI

Passo 0

pE—
(I o Parser

D secsonscontguoton ||
(I Memorta atocada

(I extensiao mysan v
T o cors enampns

Extonsio curl
Fioquirad 10¢ emote JCcess 10 fesources (ventory agent requests, marketplace, RSS 10005, ..

O enensao ga
Recuired for imagas handing

(T extensio lou-

ther

Communication with inventory agents. instatation of gz packages from

[ Reouir | Sodhum Crachaz0-Poy1305 size constant
of ChaCha20:

(P, This om 1012 and

XTI Permission e g mes

(T Parmissions tor GLPt var ivectories.

gm Protcten access te files diroctory
¥ it 005 SBOU b a0 b i incrlend accoss fo thm &

DTN 0 eoco st et hireng

Figure 8 — Configuragdo
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Write
Write
Write
Hrite
Write
Write
Write
v
«lleb
pHP

05 and PHP are
wexif extension

w1dap extension

LYEA ]

aCCess

aCCess

aCCess

access

aCCess

aCCess

access

to
to
to
to
to
to
to

VL T AT 1At B RIS 1M L VLAl
JFvar/wwa/glpi/files/_lock has been validated.
Juar/wwa/glpi/files/ pictures has besen validated.
Svar/wwe/glpi/files/_plugins has been validated.
Juar/wwa/glpi/files/ _rss has been validated.
Juar/wwa/glpi/files/ sessions has besen validated.
Svar/wwe/glpi/files/_tmp has been validated.
Juar/wwafglpiffiles/ uploads has been validated.

server root directory configuration seems safe.

directive

"session.cookie_secure” should be set to "on™ when GLPI can be accessed on HTTPS protocol.
relying on 64 bits integers.
is installed.

iz insztalled.

wopenssl extension is installed.

wFollowing extensions are installed: bz2, Phar, zip.

wZend OPcache extension is installed.

wFollowing extensions are installed: ctype, iconv, mbstring, sodium.

whrite access to /var/www/glpi/marketplace has been validated.

wTimezones seems loaded in database.

Figure 9 — Configuragdo final

Alguns dos pontos acima (Fig. 9) ndo tém necessidade de estar ativos para o bom

funcionamento do GLPI, mas se algum dos pontos necessarios apresentar outra sinalizagdo,

podera ter que ser configurado.

Depois de mais algumas credenciais de acesso chega ao final a instalagao (Fig. 10):

GLPI SETUP

Step 6

The installation is finished

Figure 10 — Fim da Instalag¢do

Este processo de instalacdo e configuragao foi repetido trés vezes. A primeira por pensar

que umas configuragdes estarem mal feitas e ndo saber como as alterar, assim preferi fazer tudo

de novo e ter certeza de que ficava bem feito. A segunda foi apenas para atualizagdo da

plataforma para a versdo mais recente e a Ultima para melhorar a seguranca acrescentando

alguns utilizadores e definir administradores.

19



1.2. Introducio de Ativos

Ainda no contexto do GPLI, participei na introdugdo dos ativos, na imagem seguinte

(Fig. 11) temos os dados de um monitor que se encontra na sala 55:

Nome | 001286 Esiado  Ativo R
Localizagies  sala-55 i+ m Tipo de monitor
Técnico responsével pelo hardwara - v Fabricantes  HP L
Grupa responsavel pelo hardware | - .|i Modelo  DBS04 .|i|+
Nimero de utilizador alternativa Nmero da série | CN20176782
Nome de utilizador alternativa Namero deiventirio 001286
Utiizador | - v i Tipo de GOS0 | o se qastio
Tamanho 0,00 - Grupos.
uuin Comentirios
Aualizar fontes  ----- - i Portas Microfone (] AMfalantes [ Sub-D
BNC | OV | Pivd | HOMI
DisplayPort

Figure 11 — Dados de um Monitor

Esta ¢ a pagina onde sdo exibidos todos os monitores introduzidos (Fig. 12):

B e || @ regra gions | [ s | [ R @ @

Figure 12 — Exibi¢do dos Monitores Introduzidos
Depois de algumas configuragdes e de muitos ativos introduzidos com ajuda dos meus

colegas de estagio a pagina inicial ficou apresentada desta forma (Fig. 13):

% o [

O o5

Figure 13 — Pagina Principal do GLPI
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2. Suricata

Foi me proposto instalar o Suricata para descobrir se poderia ser uma mais-valia para a
instituicdo, decidi fazer o teste da instalacdo numa maquina virtual Kali Linux dentro do meu
PC ap6s uma consulta para melhor entender a ferramenta, que comecgou com a explicacao breve

do site.

“O Suricata ¢ um sistema de andlise de rede de codigo aberto, conhecido como IDS/IPS
baseado em assinaturas e detecdo comportamental. Ele ¢ projetado para monitorar o trafego de
rede em tempo real e detetar atividades maliciosas, ameagas de seguranga e violagdes de

politicas.” (Suricata, s.d.)

Em resumo, o Suricata ¢ um poderoso sistema de analise de rede que ajuda a detetar e
prevenir atividades maliciosas, protegendo redes contra-ataques e ameagas. Ele oferece uma
combinagdo de detegdo baseada em assinaturas e comportamental, permitindo uma defesa

abrangente e adaptavel.

2.1. Processo de Instalacao

Antes de instalar o Suricata, decidi fazer o teste da instalagdo numa maquina virtual Kali
Linux dentro do meu PC pessoal. Ao iniciar a instalagdo, ¢ pedido para se fazer uma atualizagao

a maquina e aos dados que nela estdo para nao haver erros durante a instalagao:

sudo apt-get update

Ap0s a atualizagdo, podemos instalar o Suricata:

sudo apt-get -y install suricata

Faz-se novamente uma atualizagdo do sistema, mas desta vez com o seguinte comando:

sudo apt update

Depois de atualizar o sistema podemos por o Suricata a instalar com o seguinte

comando:
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sudo apt -y install suricata

Por fim, depois da instalagdo terminar podemos fazer as configura¢des. Comecei por

troca-lo de pasta para poder mexer nas configuragdes e permissdes com o comando seguinte:

cd /etc/suricata

De seguida para visualizar o que esta dentro da pasta que foi alterada usamos o comando

seguinte:

Is

Se tudo correu como o suposto podemos visualizar a pasta “regras” denominada como

“rules”, tal como apresentado na imagem seguinte:

S s

classification.config reference.config suricata.yaml threshold.config

Figure 14 — Pasta “rules”
Agora podemos editar o arquivo “suricata.yaml” e vamos lhe indicar qual a interface

para monitorar, Para isso usamos o comando a seguir:

sudo nano suricata.yaml

Basta depois apagar a interface predefinida como mostra a caixa vermelha (Fig. 15) e

colocar a que pretende monitorizar:

af -packet:
- interface: eth®

Figure 15 — Interface Predefinida
Depois de guardar as alteragdes, basta reiniciar o Suricata para que as alteragdes entrem

em vigor, com o seguinte comando:
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sudo service suricata restart

Agora ¢ a parte em que inserimos as regras para que o Suricata saiba o que tem que
encontrar na rede. Introduzimos o comando seguinte para entrar na area de configuragao das

regras:

sudo suricata-update

Foi nesta parte que ndo consegui avancar mais, provavelmente por causa da linguagem
propria do suricata. Nao consegui encontrar texto especifico que funcionasse na minha maquina
virtual, embora tenha tentado introduzir algo semelhante a0 que me apresentava na imagem

seguinte (Fig. 16):

[sudo] password for redes:
- =<Info Using data-directory /var/lib/suricata.
<I Using Suricata configuration fetc/suricata/sur
<In Using fetc/suricatafrules for Suricata provide|
<In Found Suricata version 6.0.5 at fusr/bin/suric
<In Loading /fetc/suricata/suricata.yaml

<I Disabling rules for protocol http2

<In Disabling rules for protocol modbus

<In Disabling rules for protocol dnp3

<In Disabling rules for protocol enip

<Info No sources configured, will use Emerging Threa
Fetching https://rules.emergingthreats.net/ope

Figure 16 — Informagédes

Mas quando fiz o teste para ver se estava tudo correto com o comando...

sudo suricata -T
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. aparecia algo parecido a imagem seguinte (Fig. 17):

sudo suricata -T
> - Running suricata under test mode
Notice> - TI 6.0.5 RELEASE running
< > - [ER g (242)] -

> - [ERRCODE: (242)] -
> - [ERRCODE: (242)] -

<Notice> - C¢

Figure 17 — Erros do Suricata
O Suricata comegou a dar erros de protocolos e alguns outros erros de sintaxe. Embora
tenha pesquisado alguns sites para saber o que introduzir nas regras, o que encontrei dava erro

ou quando pedia para guardar ou quando tentava fazer monitorizacdo da rede para teste.

Ainda encontrei alguns sites que me indicavam comandos que mostravam onde
encontrar algumas regras ja definidas na pasta rules, mas mesmo assim ndo obtive sucesso nesta

fase e tive que desistir.

Concluindo, achei o Suricata uma ferramenta completa. No entanto pode até haver
outras mais completas; assumo que também nao pesquisei muito, mas achei a linguagem prépria

do Suricata um grande obstaculo que ndo consegui ultrapassar.
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3. Documentacao dos Bastidores

No nosso segundo dia de estagio, foi pedido pelo Eng. Noémio Doria a mim e a outra
colega para fazer a documentagdo do bastidor que dava conectividade a metade das salas do

corredor de informatica.

Uma vez que ndo tinhamos qualquer documentagdo feita por quem andou a alterar o
bastidor, tivemos de procurar etiquetas e onde elas correspondiam nas respetivas salas em

quatro switches diferentes (Figs. 18-19):

S: Cisco 24
P:3

Figure 19 — Etiquetas dos cabos
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Com as informacdes dadas, fomos documentando em papel da seguinte forma (Fig. 20):

Figure 20 — Planilha de um dos switches do bastidor 4

E posteriormente passamos a informagao para a Excel (Fig. 21):

. Gabinete Exterior

Modelo: CiISCO 48 Portas

Parta

1

z Sala Servidor Pz Servidor

3 Saladd Meza 7-5.M
4

5
g

T

g

9 Salad3 Pzz2

1 433 Salad3d Mesad-5.N
il 430 Salads P10

2 483 Salad3 Mesa 14 - 5.4
13 431 Salad3d Mesa10-5.M
1d 4197 Salads PcT

15 485 Salad] Meza 13- 5.1
15 4 g Saladd P13

7 3T Salads P11

15 455 Salad] P11

13 435 Saladd Pcd
20 4100 Salads Meza3-5.M
Y 15 Salad? Pz15
22 23 SaladT =1
23 il Salad7 Fol
2d 27 Saladd Pzl

Figure 21 — Planilha de um dos switches passada a Excel
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No terceiro dia de estagio, foi pedido que fizéssemos o mesmo com o bastidor da zona

de Civil (Fig. 22). O solicitado foi um pouco mais rapido pois foi nos entregue uma

documentacao que estaria correta (Figs. 23-24). Qual a surpresa quando descobrimos que mais

de metade das portas de rede estavam mal etiquetadas, que ndo batiam corretamente com as

respetivas portas e que havia cabos que iam para uma calha pléstica e ndo sabiamos onde iriam

sair:

Figure 22 — Bastidor cinco de Civil

@5 - Civil | Tomadas

Tomada Switch Porta Local Dispositivo
/7101 -A v Enterasys |P 38 Gabinete Apoio a cvill— \olP v
01-8"  [Enterasys [P 28 Gabinete Apoio a Civil” N.D. Ve
w02-A%  |ND. N.D Gabinete Apoio a Civil N.D. K
vj02-8"  [nD. ND. Gabinete Apoio a Civil N.D. s
v103-Aa%  [ND. N.D. (& 4 |Laboratério de geotecnia 1 T 7
A03-BY  |Enterasys [P 34 Laboratério de geotecniaz <~ |VoIp +Fc (i
404 - A Enterasys  |P 36 Laboratério de geotecnia | ¢~ Volp+PC &
-B N.D. ND. 4/ |Laboratério de geotecnia' ¢~ N.D.Pc_ =%
05 A |enerasys |P26,  |Seagdo Topegesisa ¢~ 7 | . [ND. v
X05-8 Enterasys |P23 Secoao. Topagrifica ¢ Lc) FC |PC rd
K06 -A' Enterasys [P 20 Laboratério de construcées /~ |no. /i
vi06 -8B > N.D. N.D. Laboratério de construgdes / N.D.
7 - A’ _ |Enterasys P19 Laboratério de Fisica e constru(;ées" \£o|P+PC \‘/
,{07 -8"° Enterasys P25 Laboratério de Fisica e construc.éesk PC 4
“A" |Enterasys P15  |SalaCADeSIG - VolP 4
o8-8 MND. N.D. SalaCAD e SIG &% N.D.
— -V By o TS -~ A~ Cala ~"AN A QI V N D /
Figure 23 — Documentagdo entregue um
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Figure 24 — Documentagdo entregue dois
Algumas semanas depois fomos vendo o resto dos bastidores e fazendo o mesmo. A
colega ficava no bastidor a desligar cabos ou a ver se tinham ligagdo enquanto eu fazia o mesmo,

mas nas respetivas salas para podermos identificar a ligacdo de cada cabo.

Fizemos isso também para o bastidor do andar de cima de Civil (Fig. 25). Este bastidor
foi o0 mais rapido pois estava tudo certo com as informacdes do documento e as salas raramente

estavam cheias:

Localizagdo: Andar de cima = Civil

Modelo: Huawei 55720 24 Portas

Porta Tomada Localizacio
1 1 Sala 61 PC
2 2 Sala 62 PC
3 3 Sala 63 PC
4 4 Gala B4 PC
] s Sala 65 PC
6 & Gabinete Direcdo Civil Access Point
— ——F——————+—
a

Figure 25 — Planilha do switch do bastidor do andar de cima de Civil
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O bastidor de Mecanica foi outro dos mais rapidos (Fig. 26), ndo por ter as informagdes
de acordo com o bastidor, porque ndo tinha, mas por ndo haver grandes confusdes e por serem

poucas salas:

Localizacdo: Corredor = Mecdl

Modelo: Huawei S5720 24 Portas

Porta

Tomada

1 Aapi Acoessz Point Ap
2 Apz Acoessz Point Apz
3 Desligado no patch Ap3
4 2B Auditario 2B

o

g

I 6| Lab. Climatizacio e Ambiente  [VYaip

g & Fablab Waip

3 Th Lab. Soldadura [Oficina 2] Wi

10

1
12
13 14 Auditdrio 14
14 16 Auditdrio 16
15 20 Auditdrio 20
=] 38 Auditdrio 38
17 EE Fablab 5.1
15 fi=; Lab. Soldadura [Oficina 2] Pc
13 da, Buditdrio 4B

Figure 26 — Planilha do switch do bastidor de Mecdnica
Para o bastidor das salas “Benetton” (Fig. 27), este foi quase impossivel de fazer por
sempre haver aulas nas respetivas salas. SO quando comegaram as férias da Pascoa que

conseguimos terminar de verificar estas salas:

Localizacae:Benetton

Modelo: Huawei 55720 24 Portas

Parta Tomada izags
1 1 Sala 51 Aocess paint
2 z Sala sl Pc
3 q Salab2 Ps
4 3 Sala52 Access paint
5 E Sala 53 P
- 5 Sala 53 Acoess Paint
T g SalaS4 Pc
i 7 Sala5d S
3 10 Sala 57 S,
10 3 Sala 57 P
i1l 12 Sala53 Pc
12 1 Sala53 Sh
13 1 Sala 55 P
14 15 Sala 55 S,
15 15 Sala 56 Aooess Paint
15 15 Sala 56 Pc
17 15 Sala 55 P
15 17 Sala 55 Bocess Paint

4
o

Figure 27 — Planilha do switch do bastidor das salas "Benetton"
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Para o bastidor no gabinete do Eng. Noémio (Fig. 28) que fornece rede a outra metade
do corredor de Informaética, este teve que ser documentado por duas vezes pois o foi-nos pedido
pelo pessoal do CI para ser feita uma documentacdo previa. O bastidor teria que ser alterado
por questdes de organizagdo e quiseram retirar dois switches de 24 portas e repartir as portas

dos mesmos por um de 48 portas:

Localizagdo: Gabkinete Noémio

Modelo: Huawei 48 (2) Portas

Parta Tomada
1
2 3az7 Sal= 33 Partida
3 3914 Sala33 P12
d 3323 Sala 33 P=5
5 3330 Sala 33 Ped
E 3928 Sala33 Pc3
T 3315 Sala 33 P13
g 3313 Sala33 Pch
3 3320 Sala 33 P=13
10 3921 Sala 33 Ps1d
il 3922 Sala33 P=3
12 3924 Sala 33 P=10
13 33139 Sala 33 Peg
14 3316 Sala 33 Pe 7
15 3917 Sala 33 Ps 15
16 3915 Sala33 P 7
17 391 Sala 33 Pc 16
15 3312 Sala 33 P=11

Figure 28 — Planilha do switch do bastidor da sala do Eng. Noémio

E nas ultimas semanas uma tarefa que nos deu bastante trabalho a descobrir os cabos foi
o bastidor do “MagicKey”. Mesmo com bastante trabalho e com ajuda do CI, ndo conseguimos

descobrir todas as portas de rede (Fig. 29):

Localizagdo: Magickey

Modelo: ProCurve switch 1800-24G 48 Portas

Parta Tomada
1 2503 Magic Key
2 4
3 255 Magic Key Pc
dq 507 Magic Key
5 2503 Magic Kew
5] 2510 Magic Key
T 2511 Magic Key
g 2512 Magiz Key
3 2518 Sala 32 Maarecebe aceszo drede,
0
1 2517 Sala 32 Fraco
12 2504 Magic Key
13 2513 Sala 32
14 2514 Sala 32
5 T4 Sala 37 Sem pc

16
17 2925

e | T 1 T 1

Figure 29 — Planilha do switch do bastidor da sala MagicKey
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4. Manutencao/Verificacao de

Equipamentos

Durante o tempo de estagio surgiram varios problemas, nomeadamente manutengao ou
apenas verificacdo de equipamentos. Semanalmente as salas de Informatica tinham que ser
verificadas a nivel de rede e de funcionamento dos PC. Na maioria das vezes quase todos os
PC estavam desligados da ficha, e os cabos de rede também, para fornecerem rede aos portateis
dos alunos. Tinhamos que verificar se o PC tinha rede e se estava ligado a ficha; algumas vezes
quando aconteceu também de aparecerem PC com problemas a nivel de software ou de

hardware, tinhamos que identificar o problema na maquina e tentar resolver da melhor maneira.

Muitas vezes andamos a transportar equipamentos danificados, ou ndo, como por

exemplo, o transporte de um servidor danificado do Data Center para o CI (Figs. 30-31):

(7

Figure 30 — Local de onde foi retirado o servidor da Fig. 31

32



Figure 31 — Servidor Danificado
Fizemos também o transporte de varios PC (Fig. 32), monitores, impressoras € muitos
outros tipos equipamentos para o “Cemitério”, armazém para onde iam componentes €

maquinas ja avariadas ou apenas para nao ficarem a ocupar espaco desnecessariamente.

Figure 32 — Um conjunto de alguns PC avariados
Fizemos teste a todas as memorias RAM (Fig. 33) que tinhamos a disposi¢ao e as poucas
que sobraram foram usadas para montar os nossos PC de trabalho. Um deles ficou como
servidor para o GLPI, algumas serviam para requalificar os PC da sala de Redes pois as
maquinas que estavam la tinham pouca capacidade (Fig. 33). Assim montamos seis PC
praticamente do zero para que ficassem com mais capacidade. As que ja ndo funcionavam foram

parar ao “Cemitério”.

33



gy
Wi

=

i

Figure 33 — Teste de Memoria RAM num PC que iria para a sala de Redes

Fomos chamados muitas vezes para ir a salas de aula verificar o que se passava com o
computador, o cabo da rede ou até o projetor. Chegou a ser apenas um cabo desligado, embora
muitas vezes era o teclado ou o rato que estavam ou mal conectados ou que ja precisavam de
ser trocados. No entanto houve um problema que tivemos que chamar o professor, pois nao
conseguiamos descobrir o porque do PC ndo ligar. O problema estava na camara (Fig. 34);

supostamente aquelas camaras ndo podem estar ligadas ao PC quando ele for iniciar uma vez

que sobrecarrega o PC e ndo o deixa ligar.

Figure 34 — Camara com problemas
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Fizemos também testagem de fontes de alimentagdo de PC. No inicio foi bem complicado

de perceber o procedimento, mas depois de um tempo de pesquisa até foi facil e rapido.

Basicamente ao arranjar um arame, colocamos as pontas dos mesmos no cabo mais grosso da

fonte, uma ponta no cabo verde e a outra num dos cabos pretos, ligamos a fonte a tomada e

comegamos o teste com um voltimetro, colocando-o na voltagem certa. Com as fontes que

testemos, tinhamos que colocé-lo nos 40V e depois era colocar a ponta vermelha num cabo

preto e seguir com a ponta preta pelos restantes cabos e verificar se a voltagem estaria correta

(Fig. 35).

+3,3V
+3,3V
coMm

+5V Vermelho —

coOM

+5V Vermelho—.

coM
PWR_ON
+5V Stand By
+12V
+12V
+3,3V

1

13

—elCed

Preto —

Preto —

Preto—.

Cinza —-E@
Roxo —..l
—ClE
—ClE
—E=lek

— +3,3V

— Azul -12V

— Preto COM

— VVerde PS_ON

— Preto COM
Preto COM
Preto COM

— X2 e

= Vermelho +5V

— Vermelho +5V

= Vermelho +5V

— Preto COM

12

24

Pinagem do conector ATX de 24 pinos 12V

Figure 35 — llustragdo da voltagem de uma fonte de alimentagdo
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5. Atualizacao e Instalacao de Software

Logo nos primeiros dias foi-nos pedido pelo Eng. Noémio para atualizarmos o Windows
das maquinas da sala 37 para o Windows 11, fazer limpeza do disco (Fig. 36) e manter o
software que ja tinham antes. Para nos poupar trabalho entregou-nos alguns pens, umas
formatavam as maquinas para limpar o disco e as outras tinham o clone (Fig. 37) da imagem
de um disco. Para manter todos os PC iguais com o mesmo software, visto estarem alguns
desatualizados, nomeadamente o software do Autodesk. Ficou a atualizagdo para o Windows

11 e configuragdes finais na sala tal como mostra a figura 38.

Please select boot device:
1 and | to move selection

ENT select boot device

ESC to boot using defaults

Boot Manager (MI:SOMIZSITAY

“UEFI: PXE 1P4 Intek(R) Ethernet Connection (7) 1219-V

UEFIL: PXE IP6 Inted(R) Exhernet C ;v
UEFL: KingstonDataTraveler 3.0. ::35 4 3TIVE)

USFL: Laxar USB Flash Drive 1100, Partition 1 (1 188508
Enter Setup

= —

Figure 36 — Limpeza do disco

Backup

 Recovery

Log

Time left: 7 minutes

Regtart the computer when the operstion is completed

7/ Shyt down the computer when the operation is completed

Figure 37 — Finalizagdo do clone do disco

36



Figure 38 — Atualiza¢do para o Windows 11 e configuragoes finais

Autodesk ¢ uma empresa de software voltada para a area de design, engenharia e
entretenimento 3D usados na ESTG pelos alunos do departamento de Civil. Por serem tantos
computadores e para ndo nos perdermos, fomos apontando no quadro quais os PC que ja

tinhamos terminado e quais faltavam completar (Fig. 39).

Figure 39 — Quadro que usamos para nos orientar

Durante o estadgio tivemos que atualizar muito software do Autodesk (Fig. 40);
chegamos a passar trés dias a tentar atualizar o software da mesma sala por causa de muitas
vezes ter dado erro na instalacdo e termos que instalar novamente (Fig. 41) e alguns deles

demoravam horas.
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° Inventor Professional 2023

Install complete

Documento XML

This computer does not meet the minimum requirements for Autodesk Inventor
Professional 2023 - Pycckwit (Russian).

You must first uninstall the installed Inventor 2023 version using the Control
Panel. Alternately you can download and install an additional language pack for
your version of Inventor from Autodesk account (manage.autodesk.com).

3 "

Figure 41 — Erro na Instalagdo do Inventor
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6. Tabela de Horas

Durante o estagio, foram realizados um total de 750 horas de trabalho,

Meses Horas Realizadas

Fevereiro 88h
Margo 184h
Abril 128h
Maio 176h
Junho 168h
Julho 6h
Total 750h

Figure 42 —

Horas realizadas
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Conclusao

Este estagio curricular no Centro de informatica (CI) na Escola Superior de Tecnologia
e Gestdo (ESTG) do Instituto Politécnico da Guarda (IPG) foi bastante gratificante para o meu
desenvolvimento pessoal e profissional. Tive a oportunidade de aprender sobre programas e
aplicagdes novos e aprofundar o que tinha aprendido durante aos semestres anteriores nas

variadas unidades curriculares do curso.

Tive algumas dificuldades durante o estdgio, nomeadamente com projetos. Alguns deles
consegui resolver, como os do GLPI, com bastante pesquisa e ainda a orientagdo do Eng.
Noémio e ajuda de colegas do estdgio. Mas no Suricata, ndo consegui finaliza-lo por conta da

linguagem propria e por nao conseguir perceber mesmo depois de alguma pesquisa.

Gostei da oportunidade de entrar em algumas salas de aula para resolver alguns
problemas nos computadores, projetores ou alguns acessoérios como teclado, rato e coluna.
Algumas vezes ndo conseguia desvendar o problema e tinha que chamar o Eng. Noémio para
me ajudar: noutros casos, para resolver outros problemas, bastou apenas ver se o PC estava

ligado a tomada e realmente era apenas isso.

Tive também a oportunidade de orientar alguns alunos vindos do ensino secundario para
estagiar com o Eng. Noémio. Nesta posi¢ao de lideranca, pude apreciar pela primeira vez como
¢ estar a frente de uma equipa de pessoas. Aprendi com eles e pude também transmitir algum
conhecimento do CTeSP para que me pudessem acompanhar/ajudar nas tarefas que nos eram

fornecidas pelo Eng. Noémio.

Tive ainda algumas formagdes basicas com o Eng. Noémio para melhor perceber quais
problemas a maquina tinha para se poder concertar. No inicio havia bastantes problemas em
que, de forma cinematica, bastava soprar a maquina para que saisse algum p6 acumulado e nao
fazia ideia do que poderia ser. No entanto depois de alguns dias a trabalhar com isso comecei a

perceber melhor o que poderia ou ndo ser.

Concluindo, tudo que aprendi e fiz durante este estagio curricular foi uma experiéncia
gratificante que me deu bastante conhecimento que irei com certeza necessitar mais tarde na

minha futura vida profissional.
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Anexo — Diario de Estagio Curricular
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Diario de estagio curricular

Limpeza e arrumacado da sala 40
Visita ao bastidor do Cl
Curso online Cisco Skills for All - Introducéo a Ciberseguranca

Fazer a listagem dos cabos do bastidor 4 (abrange as salas 45 - 50) verificar se
estavam ligados corretamente no switch para o patch painel.

Verificar as entradas nas respetivas salas e apontar as que ndo tinham computadores.
Passar a listagem para Excel

Configurar palavras passe respetivas aos dominios e configurar a palavra passe da
BIO das salas 38, 39, 44, 45, 46, 48 e 60.

Fazer listagem correta do Bastidor 5 da zona de Civil

Verificar as tomadas de rede respetivas a esse bastidor nas respetivas salas, gabinetes
e laboratorios.

Continuar verificacdo de tomadas RJ das salas relativas ao Bastidor 5 e atualizagio do
documento.

Listagem do Bastidor do andar de cima de Civil e verificacdo das portas RJ nas salas.
Transporte de um servidor danificado do Datacenter para o Cl

Verificar e anotar IP e gateways dos computadores da sala 60.

Troca da TV do Bar

Passar novas listagens corrigidas para Excel.

Realizar pagina de numeracao para os PC.

Formatar, adicionar dominio, configurar IP e adicionar palavras passe (BIO e
Dominio) aos computadores da sala 37 (Restavam 11).



Continuacao de formatacéo e configuracao de alguns PC da sala 37

Listagem de tomadas de rede conectadas ao bastidor das salas Benetton — bastidor 28
Curso online Cisco Skills for All — Endereco de rede e solucdo de problemas basicos
Verificacdo versdo do Windows salas17-25

Acabar formatacgéo e configuracdo de 4 PC que faltavam na sala 37

Ativar licencas de ativacdo dos programas atualizados de AutoDesk na sala 37
Verificacdo de IP e palavras passes nos PC das salas 17 a 25

Arranjar PC da sala 18 e 25 (limpeza)

Verificacdo de projetores e cabos de redes das salas 17 a 25

Realizacdo de debloater do Windows em alguns desses PC para alivio de processador
Atualizacdo das verstes do NetBeans e do Java na sala 46

Verificar rede na sala 47, existéncia de problema de rede, switch Cisco ndo estava a
funcionar

Retirar 5 computadores da sala 48

Verificar RAM e compor/limpar alguns computadores

Continuacdo do curso de redes online do Skills for All

Verificar e configurar rede do PC 18 sala 46

Colocar 6 computadores compostos anteriormente e instalar o packet tracer e o
puTTy, e configurar rede na sala 42

Tentativa de entrar no PC 6 da sala 42 e remover palavra passe para entrar no sistema
e configurar a rede e instalar o packet tracer e o puTTy



Tentativa de resolver problema da senha administradora do ssd com rede mal
configurada

Introduzir extensdo Linux (Ubuntu) numa pen e executa la para tentar aceder ao
sistema do Windows (ao fim de horas ndo conseguimos chegar a grandes conclusdes e
acabamos por desistir de usar essa extensao)

Testagem de todas as RAM presentes na sala 40

Verificar problema do PC da sala 52 que n&o arrancava (solucgdo: desligar uma camara
de video)

Acrescentar a listagem do bastidor 28 as entradas de rede dessa sala (faltam as da 51)
Resolver problema do videoprojetor sala 19 (no caso foi substituido)

Numeracdo dos PC das salas do corredor de informatica

Continuacao de tentar recuperar senha no ssd do computador da sala 42, realizacéo de
uma particdo Windows Mrg para uma pen e do utilman.exe, iniciar computador
atraves do sistema operativo inserido na pen, renomear cmd pelo utilman e aceder ao
cmd do sistema operativo do ssd e alterar senha

Acabou por se fazer a formatacao e reinstalagdo do Windows no ssd e instalacdo dos
programas necessarios, e respetivas configuracdes

Verificar problema na sala 9 (tudo ok)

Cravagem de 5 cabos de rede de 3 metros cada

Instalacdo de softwares na sala 48

Identificagdo de problema num computador da sala 18 a realizar conexdes com
exterior (maquina e cabo de rede desligados)

Verificacdo do numero de computadores que existem nas salas do setor de informatica
38-50 e numeracdo dos respetivos computadores que estavam em falta

Verificacdo dos problemas existentes a nivel de rede e maquinas

Instalag&o do java 19 e NetBeans 15 nos computadores das salas 45, 44 e 43
Numerac¢do dos computadores da sala 37

Configuracao de rede da sala 60

Verificacdo e configuracédo da rede das salas do setor de informatica

Troca do ssd e verificagdo se o computador 6 da sala 42 ficou operacional

Problema no computador 16 da sala 45, foi apagado o dominio e colocada uma conta
pessoal como conta principal (necessidade de reinstalar o sistema e configurar)
Execucdo de um antivirus na maquina 18 da sala 39 e ligar novamente a rede



Verificagdo e procura dos AP que se encontravam em manutencédo (andar de cima de
Civil e dentro do Auditorio)

Instalacdo de programas do AutoDesk na sala 45

Etiquetacdo das torres que se encontram abatidas na sala de arrumos

Verificagao e registo (documentacgdo) dos monitores que se encontravam abatidos e
ativos na sala de arrumos

Pequena organizacao na sala de arrumos (Cemitério 2.0)

Instalacéo do java 19 e do NetBeans 17 nos computadores da sala 48

Verificagdo dos bastidores aos quais estdo ligados os Access Points que se
encontravam em manutencéo (4 civil, 5 robdtica, mecanica (auditério))

Verificacdo do Mac do Access Point do Auditorio e troca de porta de rede (ficou ok!)
Verificacdo dos cabos que estavam ligados aos Access Points de Civil, ligou-se um
dos cabos que estava desligado ao PoE em falta e o AP ficou a funcionar (Mais um
ok!)

Correcéo da listagem do bastidor de Civil

Ativacédo do Office e 0 Windows na sala 37

Verificacdo de problema na ligacdo com os projetores salas 43, 47 e 50

Instalacdo dos softwares do AutoDesk, introduzir chave das licencas dos softwares e
ativacdo do Office e Windows das salas 43 e 45

Formatacdo e clonagem do sistema de alguns computadores que deram erro na
instalacdo dos softwares

Reunido com Eng. Pedro Pinto para orientacdo do estagio

Verificacdo das portas de rede da sala de robética

Verificacdo do bastidor 4 por causa das portas de rede (rede 47 e void 46)

Troca das portas e numeracao das mesmas na sala de robética (Access Point ficou ok,
Telefone também mas foi mais demorado)

Correcdo da documentacgéo do bastidor

Testagem das colunas

Inicio de projetos:

Servidor GPLI



Instalacdo da parti¢do rocky linux para o servidor de GPLI

Verificacdo de clonagem de discos (discol para fornecer o sistema operativo Ubuntu,
disco2 hd com os dados, disco3 ssd que recebe os dados)

Troca de cabo de rede na sala 25

Montagem de uma motherboard nova numa torre

Testarem da fonte de energia e verificagdo da voltagem dos pinos com um voltimetro

Concerto de alguns PC em salas de aula

Instalacdo da interface gréafica no rocky

Instalacdo do GPLI

Problemas com extensdes do php que ndo se encontravam bem instalados

Configuracao do GPLI

Instalacdo de extensdes em falta

Limpeza e compor 2 Torres sala 50 (disco e RAM)

Percepcéo de que a database do GPLI estava mal configurada (Tentar compor erro
(Deu em asneira))

Desinstalar GPLI e voltar a instalar (continuou igual)

Desinstalar o rocky e comegar instalacdo novamente

Instalacdo do GLPI (tal como no tutorial encontrado)

Procura de um disco de 500Gb para a reposicao de imagens das salas (apenas
encontramos de 300Gb)

Problema no programa Inventor no PC do professor da sala 45

Continuacao do projeto do GLPI
Verificacdo de algumas salas



Acdo de solidariedade - carregamento de um camiéo para Turquia

Resolver problema zona de Civil (troca de 2 cabos)

Iniciacdo da instalacdo de um servidor Ubuntu para servir de suporte para o0s
repositérios das salas (acabou por ndo dar naquele computador)

Cravagem de um cabo de rede

Arranjo de uma torre para o suporte dos repositdrios das salas
Procura e testagem de RAM

Instalagdo do Ubuntu nesse mesmo computador

Comecar inventario no GLPI, computadores e monitores da sala 38

Investigacao sobre funcionalidades do GLPI para adi¢do de novas categorias
Instalacdo de plugins para adi¢do de novas categorias

Resolver problema de pendrive para poder colocar a particdo do Windows server
2012 r2

Instalar Windows num PC para substituir o servidor Titan

Arranjar PC para sala 42 (limpeza e testagem das RAM)

Recolha de telefones associados a tecnologia void do ClI que estavam desativados (nos
centrais e ESTG)

Reunido sobre novas plataformas e utilizagdo do Microsoft Teams

Verificar palavra passe da bios de todos os PC (sala 38 - 47) e troca-las se necessario
Descoberta de PC infetado; era a maquina onde estdvamos a instalar o Windows
server

Investigacao de novas plataformas fornecidas pelo Eng. Pedro Pinto (Suricata)
Continuacdo da verificacdo das palavras passes da bios das salas 48-50

Iniciagdo da instalagdo do Suricata

Troca de maquina para melhor funcionamento (maquina aguentava poucas RAM)



Manh& passada com visita guiada pelo ClI

Demonstragéo da firewall e explicacao da distribuicdo de rede no instituto por parte
do Eng. Pedro Pinto

Explicacdo de varios conceitos pelo Micael, como: funcionalidades e organizagéo do
GLPI, atualizacédo dos telefones (Huawei e snom), modo de funcionamento do
proxmox, breve explica¢do sobre configuracdo dos switches...

Visita ao Data Center e explicacdo de cada dispositivo presente nos bastidores
Juntar pecas de maquinas até conseguir criar uma torre em bom funcionamento para o
projeto de uma colega (thehive)

Ajuda na Iniciacdo da instalacdo dos pacotes necessario para o thehive

Troca de monitor da sala 21

Estudo de como interligar o servidor GLPI em varias maquinas
Interligacdo do GLPI na Rede da ESTG

Inicio e organizacdo da escrita do relatorio de estagio
Documentacdo de alguns Projetores para abate no GLPI

Continuacao de instalacdo do Suricata no Kali
Documentacéo e anotacdo de torres para abate presentes na sala 40
Instalacdo de extensdes em falta no GLPI e tentativa de instalagéo de plugin

Configuracdes e investigacdes para o problema de proxy do GLPI
Atualizacdo para a nova versao do GLPI

Continuagdo com as configuragcdes do GLPI até onde era possivel



Introducdo e orientagdo de novos estagiarios

Arrumacdo da sala (transporte de equipamentos abatidos para o cemitério 2.0)
Continuagdo com as configuragdes do GLPI

Introducéo dos estagiarios a plataforma GLPI

Iniciacdo da documentacéo dos dispositivos do cemitério 2.0

Investigacdo sobre app movel do GLPI e do agente

Continuacao da insercao de equipamentos no GLPI (cemitério 2.0)

Continuacdo da inser¢do de equipamentos no GLPI (Cemitério 2.0 e Salas de
Informatica)
Procura de RAM para substituicdo para o servidor AutoDesk01

Troca de projetor da sala 65
Continuacdo da inser¢do de equipamentos no GLPI (Salas de Informatica)

Documentacdo de portateis no GLPI

Configuracdo dos IP dos PC da sala 60

Continuacado da insercao de equipamentos no GLPI (Salas de aula da ESTG)
Apresentacédo sobre Ciberseguranca a alunos de mestrado

Teste de RAM

Verificagdo de rede nos computadores das salas do corretor de informatica e sala 60
Verificacdo e documentacdo das entradas dos switches relativas a sala 48 e
configuracdo do IP da maquina com problemas

Verificacdo das entradas dos switches relativas do bastidor de civil e configuracéo do
IP das maquinas com problemas e anotagéo das entradas

acartar mesas das salas 20 para corredor do auditorio (outros servigos)

Continuacdo da insercdo de equipamentos no GLPI (Salas de aula da ESTG)

Servico de entrega de folhas ao Eng. Pedro Pinto

Testagem de cabos VGA



Continuagao da insergdo de equipamentos no GLPI (Salas de aula da ESTG)
Cravagem de cabos

Cravagem de cabos
Reunido com Eng. Pedro Pinto sobre principios, responsabilidades e como agir dentro
de uma empresa/instituicdo

Fim das tentativas de implementacdo do Suricata (Nao aceitava as configuracfes que
encontrei)

Verificagdo da denominacéo do PC da sala 9 para verificar se estava correto no GLPI
(N&o estava)

Transporte de equipamentos para o auditorio para um evento do curso de Mecénica
Industrial e Informatica

Instalacdo e atualizacdo da Virtualbox e da ova do Csirt-kit

Instalagdo de (Virtualbox do Windows 7 Primavera) em PC de alunos de gestéo
Investigagdo de como instalar Virtualbox em MacOS (N&o deu certo por causa de
versdes incompativeis entre a Virtualbox e 0 MacOS)

Preparacao de uma sala para um seminario (Testagem de rede, alteracdo do lugar da
camara e do microfone/coluna, preparacdo da televisao interativa)
Verificacdo de relatorios de estagio

Preparacdo técnica das Jornadas de Marketing

Verificacdo da conectividade e defini¢do de IP dos PC da sala 60 (os IP iam todos
para enderecamento default, ou seja, ndo conseguiam ter rede, 169...)

Tentativa de resolucdo do problema colocando as portas na vlan 2 (continuou igual) e
de volta para a vlan3 (vlan Alunos)



Verificacdo das alteracdes realizadas no GLPI
Testes ao GLPI
Registo de inventario de alguns equipamentos presentes no Cemitério principal

Troca de projetores e arranjo
Instalacdo da nova verséo de duas aplicagdes do AutoDesk na sala 60
Registo de inventario de alguns equipamentos presentes no Cemitério principal

Continuacao da instalacdo da nova versdo de duas aplicacdes do AutoDesk na sala 60
(deu erro)

Atualizagéo da versdo do Windows nesses mesmos computadores (deu erro)
Testagem de transformadores e projetores

Libertacdo de espaco e instalacdo do Python na sala 38

Cravagem de um cabo

Arranjo de uma solucéo para o gabinete de uma professora que ndo estava a conseguir
ter rede em nenhuma porta (ligamos ao telefone e demos a permissao na tecnologia
void)

Continuacdo da atualizacdo do Windows (agora com as opcOes corretas), instalacao
dos software do AutoDesk necessarios e atribuicdo das respetivas licengas.
Verificacdo do projetor e troca na sala 47

Ligacdo das portas de rede no switch de Civil que correspondiam ao Laboratorio de
Ciéncias Geoldgicas e do gabinete 74

Verificagdo do computador que se encontra a no Auditério

Verificacao se dos computadores que ficaram a instalar durante o fim de semana da
sala 60

verificagdo de problema de um PC da sala 44 (n&o estava a arrancar)



Testagem de cabos de rede

Cravagem de cabos de rede cat 6

Verificagdo de antivirus presente em todas as salas de aula

Troca do monitor da sala 25

Ultima verificacdo nos PC da sala 60 devido as instalaces

Preparacéo da sala 62 para video conferencia (testagem de video e audio)

Clonagem de discos ssd e configuracdo (introducdo no dominio e definicdo de IP)
para estes serem colocados na sala 44

Introducdo no dominio e definicdo de IP dos restantes ssd que faltavam
Evento de apresentacdo de empresas e seus trabalhos no The Rock em Gouveia

Dia 02/05/2023

Verificacdo das salas do corredor de informatica (verificar se estava tudo impecavel)
Fazer um script de um computador de cada sala para registar que softwares é que
estdo em cada sala

Ajuda na criacdo de um site informativo sobre as salas de Informética

Repor computadores e discos ssd a sala 44

Dia 03/05/2023

Jornadas de Engenharia Informatica

Dia 04/05/2023

Ajuda na criacdo do documento e partilhar, com informacdes das salas de informatica
e devidos scripts

Conclusao dos scripts de todas as salas

Continuacdo da verificagcdo de antivirus presente em todas as salas de aula

Ajuda na criacdo de um disco para clonar os PC que tém o antivirus pois este estava a
dar erro com as novas atualizagdes do Windows



Dia 05/05/2023

e Ajuda na criagdo de um disco para clonar os PC que tém o antivirus pois este esta a
dar erro com as novas atualiza¢cdes do Windows

e Reposicdo dos discos nas salas

e Troca da fonte do PC de GLPI e testagem da voltagem mesma (tinha falecido)

Dia 08/05/2023

e Confirmacao e documentacdo das ligacGes dos PC das salas 45, 46, 47, 48, 49 e 50
e Cravagem de cabos de rede rj45

Dia 09/05/2023

e Verificacdo dos PC em falta das salas verificadas no dia anterior

e Mesa Redonda sobre IA com varios professores da ESTG onde cada um apresentou o
seu ponto de vista para varios niveis da utilizacdo das IA

e Documentacdo da sala 38 e 44 (bastidor do Eng. Noémio Déria)

e Documentacdo do bastidor das salas Benetton

e Instalacdo do Win7 Primavera, Win7 Wingsb e da aplicacdo SPSS

Dia 10/05/2023

e Documentacdo da sala 39 e restantes cabos (bastidor Eng. Noémio Déria)
e Instalacdo do Win7 Primavera, Win7 Wingsb e da aplicacdo SPSS

Dia 11/05/2023

e Preparacdo do auditério para a palestra da ordem dos engenheiros técnicos
e Assistir a palestra “O ChatGPT tomou de assalto a sociedade em quatro meses”
apresentada por Igor Matias

e Resolucdo e investigacdo sobre o problema presente no packet tracer presente nos PC
da sala 42

e Instalacdo do Win7 Primavera, Win7 Wingsb e da aplicacdo SPSS

Dia 12/05/2023

e Documentacéo e registo da sala 43



Dia 15/05/2023

e Verificagdo dos PC das salas de Informatica
e Verificacdo dos PC das salas de Civil

Dia 16/05/2023

e Verificagdo dos PC das salas de Informatica
e Adaptacdo de um farol de carro para um holofote para a conferencia do dia 17

Dia 17/05/2023

e Conferencia internacional de Ciberseguranga “csecurity23”
e Verificacdo da sala 37 e 43 para os workshops do dia 18

Dia 18/05/2023

e Instalagcdo do Windows Primavera em alguns PC de alunos
e Workshop sobre CTF

Dia 19/05/2023

e Organizacao do relatério de estagio

Dia 22/05/2023

e Verificacdo do funcionamento do Auditoério
e Organizacao do relatério de estagio

Dia 23/05/2023

e Verificacdo do monitor do gabinete 32
e Palestra “Desconecta-te”
e Jogos tradicionais com 0 acesso a dispositivos

Dia 24/05/2023

e Verificacdo do funcionamento do Auditério da ESTG
e Palestra sobre inteligéncia artificial e blockchain



Dia 25/05/2023

e Organizacao do relatério de estagio

Dia 26/05/2023

e Documentacdo do bastidor 25, ligacdes para a sala 37

e Reparo e verificagdo dos PC e monitores da sala 41 (2 PC e 3 monitores falecidos e
transportados para o Cemitério (um dos monitores queimou e comecou a deitar fumo
branco; um PC tinha cadeado e teve que ser aberto com a chave mestra (serra para
metal)))

Dia 29/05/2023

e Verificacdo do estado dos PC da sala 41 (transporte de 3 PC: 1 deles sem fonte mas
ok; os outros falecidos para a sala 40; outro que teve que ser aberto pela chave mestra)
e Testagem de fontes (3 fontes abatidas)

Dia 30/05/2023

e Transporte de um PC e seus componentes do gabinete 57 para o Cemitério principal
e Transporte de 3 impressoras do corredor dos gabinetes de informética para o
Cemiteério principal

Dia 31/05/2023

e Transporte de 2 maquinas (trazidas da sala 41 para a 40) para o Cemitério principal
e Transporte de 3 monitores da sala 41 para o Cemitério principal (ambos estdo bons,
mas a ocupar espago)

e Montagem de equipamentos audiovisuais (2 TV e suportes)

e Verificagdo de problemas na introducdo de licengas do AutoCAD — sala 44

e Verificacdo de problemas de instalagéo na sala 37 por causa da conta installO1

e Verificacdo de problemas de instalacdo na sala 43 por causa da linguagem do
programa

e Verificacdo de possiveis problemas de instalacdo nas salas 45, 47 e 48



Clone de disco da sala 44 para o problema com a licenga do AutoDesk
Verificacdo de 2 telefones dos escritdrios de Informatica (1 deles desligado e o outro
blogueado; bastou ser reiniciado)

Carregamento de PC, Monitores e Impressoras do cemitério 2.0 para o Cemitério
principal

Verificacdo de varios bastidores para o registo final da documentacdo dos mesmos,
concluséo de 2 deles, 4 e 8

Ajuda ao Eng. Noémio Ddria na solda de componentes na placa Arduino

Verificacdo de um switch desconectado

Verificagdo do Bastidor do MagicKey para mapeamento do mesmo

Verificagdo do Bastidor do MagicKey para mapeamento do mesmo
Verificacdo do Bastidor de Mecénica para mapeamento do mesmo
Verificagdo da rede sala 45

Verificacdo do Bastidor do MagicKey para mapeamento do mesmo, (desligamos 6

cabos para saber onde iam dar (tudo feito com autorizacdo do Eng. Noémio Déria),
houve reclamagdes, uma das portas foi descoberta, mas ninguém disse de onde; ndo
sabemos onde vao dar as outras 5 portas)

Descoberta de um AP em manutengéo



Instalacdo do Cisco Packet Tracer e do SPSS nas salas 43, 44 e 45 para frequéncias
Inicio da nova documentacao do bastidor 8 — Gabinete do Eng. Noémio Doria

Finalizagdo da documentagdo do bastidor 8 — Gabinete Noémio
Cravagem e descabelagem de cabos RJ45

Alteracdo da dimensdo de uma imagem do AutoDesk
Montagem do suporte fixo da TV

Continuag&o do relatdrio de estagio

Continuacao do relatério de estagio
Verificacdo das horas dos projetores das salas de aula

Continuag&o do relatdrio de estagio
Instalacdo do Packet Tracer na sala 47
Continuacao e finalizacao da verificacdo das horas dos projetores das salas de aula

Continuagdo do relatorio de estagio
Instalacdo do SPSS na sala 44

Continuacdo do relatorio de estagio



Dia 27/06/2023

e Continuacéo do relatorio de estagio
e Organizacao do escritorio do Eng. Noémio Doria para uma futura mudanca de
gabinete

Dia 28/06/2023

e Continuacdo do relatério de estagio

Dia 29/06/2023

e Continuacdo do relatorio de estagio

Dia 30/06/2023

e Continuacdo do relatorio de estagio

Dia 03/07/2023

Entrada: 9:00

Saida: 16:00

Pausa para almogo:13-14h
Atividades:

e Continuacdo do relatério de estagio no Gltimo dia do estagio curricular



