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Resumo

No relatorio, vai ser apresentada uma introducao sobre a importancia da ciberseguranca
num mundo cada vez mais digital e conectado, destacando como as solugdes de
monitorizacgdo sdo fundamentais para garantir a seguranca e estabilidade dos sistemas de
Tl (Tecnologias da informacéo). Vao ser detalhadas as funcionalidades do Zabbix e do

Icinga, bem como as diferencas entre as duas solucdes.

Ao longo do periodo de estagio, foram adquiridos conhecimentos sobre as caracteristicas
e beneficios de cada ferramenta, bem como os desafios associados a instalagdo e
utilizacdo das mesmas. Por meio da experiéncia préatica, foram comparadas e avaliadas as
vantagens e desvantagens de cada ferramenta, fornecendo habilidades valiosas para
aqueles que desejam explorar essas solucBes para atender as suas necessidades

especificas.

No relatorio, € descrito como cada ferramenta é instalada e configurada, bem como a sua
capacidade de monitorizar e relatar o desempenho da infraestrutura de T1. Além disso,
sdo apresentados exemplos de casos em que o Zabbix e o Icinga foram utilizados para
monitorizar sistemas e identificar problemas antes que afetassem o desempenho ou a

seguranca.

Em resumo, o relatério fornece uma visdo geral sobre o Zabbix e o Icinga, apresentando
as suas funcionalidades, beneficios e desafios. S&o oferecidos habilidades valiosas sobre
a instalacdo e utilizagdo das solucBes de monitorizacdo, bem como exemplos praticos de
como essas ferramentas podem ser utilizadas para garantir a seguranca e estabilidade de
sistemas de Tl em Linux. O relatério tem como objetivo contribuir para uma melhor
compreensdo dessas duas ferramentas de monitorizacao e fornecer informacdes Uteis para

aqueles que desejam explora-las nas suas infraestruturas de TI.
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Abstract

The report will present an introduction to the importance of cybersecurity in an
increasingly digital and connected world, highlighting how monitoring solutions are
fundamental to ensuring the security and stability of IT systems. The functionalities of

Zabbix and Icinga will be detailed, as well as the differences between the two solutions.

Throughout the internship period, knowledge was acquired about the characteristics and
benefits of each tool, as well as the challenges associated with their installation and use.
Through practical experience, the advantages and disadvantages of each tool were
compared and evaluated, providing valuable insights for those who wish to explore these

solutions to meet their specific needs.

The report describes how each tool is installed and configured, as well as its ability to
monitor and report the performance of the IT infrastructure. In addition, examples are
presented of cases where Zabbix and Icinga were used to monitor systems and identify

issues before they affected performance or security.

In summary, the report provides an overview of Zabbix and Icinga, presenting their
functionalities, benefits, and challenges. Valuable insights are offered on the installation
and use of monitoring solutions, as well as practical examples of how these tools can be
used to ensure the security and stability of IT systems in Linux. The report aims to
contribute to a better understanding of these two monitoring tools and provide useful

information for those who wish to explore them in their IT infrastructures.
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Glossario de Abreviaturas

POLI TELNICO GUARDA

API Application Programming Interface

BD Base de Dados

CPU Central Processing Unit

CSR Certificate Signing Request
ESTG Escola Superior de Tecnologia e Gestdo
IDO Intelligent Data Object

IP Internet Protocol

IPG Instituto Politécnico da Guarda

IPMI Intelligent Platform Management Interface
JMX Java Management Extensions

PSK Pre-shared key

SQL Structured Query Language
SMTP | Simple Mail Transfer Protocol
SNMP | Simple Network Management Protocol
TFTP Trivial File Transfer Protocol

TI Tecnologias da Informacéo

VM Virtual Machine

\olIP \/oz sobre IP

WEB World Wide Web

URL Uniform Resource Locator
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1 Introducéo

Num mundo cada vez mais digital e conectado, a ciberseguranca € uma preocupacao
constante para empresas e utilizadores da tecnologia. Neste sentido, as solucbes de
monitorizacdo sdo fundamentais numa infraestrutura, como o Zabbix e o Icinga, ambos
tém um papel fundamental na garantia da seguranca e estabilidade dos sistemas. Este
relatério de estdgio tem como objetivo apresentar as minhas experiéncias ao instalar e
utilizar as duas solugdes de monitorizacdo de uma infraestrutura em Linux, o Zabbix e o
Icinga. Ao longo do periodo de estagio, pude adquirir conhecimentos sobre as
funcionalidades e caracteristicas de cada uma dessas ferramentas, bem como sobre 0s
beneficios e desafios associados a instalacdo e utilizacdo das mesmas. Neste relatorio,
apresentarei uma introducdo ao Zabbix e ao Icinga, detalhando as suas principais
funcionalidades, bem como as diferencas entre as duas solucbes. Além disso, irei
comparar e avaliar as vantagens e desvantagens de cada ferramenta, com base na minha
experiéncia pessoal. Irei também mencionar diversas operagdes realizadas ao longo do
meu percurso de estdgio. Com este relatorio, espero contribuir para uma melhor
compreensdo dessas duas ferramentas de monitorizacdo, fornecendo informacdes
valiosas para aqueles que desejam explorar estas solucGes para responder as suas
necessidades especificas. Espero que este relatério seja Gtil e informativo para todos 0s
leitores.

1.1 Motivagéo

Diversos fatores impulsionaram e despertaram a minha motivacao e interesse nesta area
especifica. Sempre fui fascinado pelo mundo da tecnologia e pelo seu impacto nas
organizagOes. Ao perceber a importancia da monitoriza¢do adequada dos equipamentos
de uma infraestrutura de TI, compreendi que essa é uma tarefa crucial para garantir o bom
funcionamento dos sistemas e a disponibilidade dos servicos. O projeto de estagio
proporcionou-me a oportunidade de colocar em pratica os conhecimentos tedricos
adquiridos ao longo da minha formacéo académica. Poder aplicar os conceitos aprendidos

em sala de aula em um contexto real e desafiador foi um estimulo significativo.
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1.2 Caraterizacdo sumaria da instituicéo

O Politécnico da Guarda é uma instituicdo de ensino superior publica portuguesa, situada
em Portugal, mais concretamente na cidade da Guarda, onde se situam trés das quatro
escolas superiores (Escola Superior de Educacdo, Comunicacdo e Desporto, Escola
Superior de Saude e Escola Superior de Tecnologia e Gestdo) e a restante, em Seia (Escola

Superior de Turismo e Hotelaria).

A constituicdo do Politécnico da Guarda ocorreu apenas em 1980, mediante o Decreto-
Lei n°® 303/80, de 16 de agosto, de onde surgiram também outros politécnicos,
nomeadamente: o Politécnico de Leiria, o Politécnico de Portalegre e o Politécnico de

Viana do Castelo.

Cinco anos mais tarde, surge a Escola Superior de Tecnologia de Gestdo atraves do
Decreto-Lei n° 46/85, de 22 de novembro (PolitecnicoGuarda, 2022).

Atualmente, a mesma dispde de uma vasta oferta formativa, tendo para oferecer aos novos

estudantes: 24 cursos técnicos superiores profissionais, 11 licenciaturas e 5 mestrados.

Inserido no Politécnico da Guarda, esta o Centro de Informatica, onde o estagiario teve a

oportunidade de realizar o seu estagio.
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1.2.1 Caracterizacdo da entidade acolhedora de estagio

O Centro de Informatica da Escola Superior de Tecnologia e Gestdo tem como missao
garantir o bom funcionamento de toda a infraestrutura informéatica do Politécnico da

Guarda.

A sua area de atuacdo compreende a manutencdo e seguranca de toda a infraestrutura de
rede, administracdo de sistemas e servigcos, bem como oferecer suporte aos utilizadores
de toda a comunidade IPG, visa ainda o desenvolvimento de projetos com o intuito de

melhorar a atual infraestrutura.

Este encontra-se situado no Politécnico da Guarda, situado na Avenida Dr. Francisco Sa
Carneiro, n°50, 6300-559, Guarda.

1.3 Objetivos

O objetivo principal do projeto foi comparar e avaliar as solu¢cdes de monitorizacdo
Zabbix e Icinga numa infraestrutura de TI. Os objetivos especificos incluiram o estudo
da infraestrutura existente, a selecdo das solugdes de monitorizacdo, a configuragdo das
solugdes, a realizacdo de testes de monitorizacdo, a comparacdo e avaliacdo dos
resultados, e a elaboracdo de um relatorio final com conclusdes e recomendacfes. O
projeto visou fornecer informaces relevantes para a escolha da solucdo de monitorizacao

mais adequada.

1.4 Estrutura do relatorio

A estrutura deste relatério é composta por diversas seccdes que abrangem desde a
motivacdo inicial até & conclusdo das tarefas realizadas. Todas as fontes utilizadas nas
figuras estdo identificadas na legenda, se a figura ndo tiver uma fonte sera porque se trata
de uma fonte propria. A seguir, € apresentada uma breve descricdo das seccdes que

compdem este relatério:

1.4.1 Introducdo (Seccdo 1):

Nesta seccdo, sdo apresentados os principais objetivos e a motivacdo por tras do estagio,

bem como uma caraterizagdo suméria da instituicdo onde o mesmo foi realizado.
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1.4.2 Metodologia (Seccéo 2):

Aqui, é descrevida em detalhes a metodologia adotada para a realizacdo das atividades,
incluindo a definicdo dos critérios de comparacgéo, a captura de dados, a configuracéo do
ambiente de testes, a execugdo dos testes e a analise dos resultados.

1.4.3 Descric¢éo das Solucdes (Seccéo 3):

Esta Seccdo aborda as duas principais solucdes de monitorizacdo, Icinga e Zabbix,

detalhando suas caracteristicas, funcionalidades, vantagens e limitacdes.

1.4.4 Instalacdo das Solucdes (Seccao 4):

Nesta Seccdo, sdo fornecidas instrucGes passo a passo para a instalacdo das solucbes
Icinga e Zabbix, incluindo informac@es especificas sobre a instalagdo do Icinga Director
no Debian e a configuracdo do agente do Zabbix em ambientes Windows.

1.4.5 Atualizacdo de Firmwares (Seccao 5):

Aqui, descrevemos o0 processo de atualizacdo de firmwares, destacando sua importancia
na manutencdo da infraestrutura de rede.

1.4.6 Outras Operacdes Realizadas (Seccao 6):

Esta seccdo abrange outras atividades e operagdes que foram realizadas durante o estagio
e que contribuiram para o desenvolvimento das minhas competéncias e conhecimentos.
1.4.7 Concluséao (Seccéo 7):

Finalmente, na seccdo de concluséo, discutimos a importancia da monitorizagédo de redes
numa infraestrutura, destacamos as dificuldades enfrentadas e é apresentada uma
conclusdo final que resume os principais resultados e aprendizagens obtidas durante o

estagio.
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2 Metodologia

Neste capitulo, descreveremos a metodologia utilizada para realizar a comparagéo entre
as solucdes de monitorizagdo Zabbix e Icinga. Dividimos a metodologia em cinco etapas
principais: definicdo dos critérios de comparacéo, captura de dados, configuracdo do

ambiente de testes, execucdo dos testes e analise dos resultados.

2.1 Definicdo dos Critérios de Comparacao

Antes de iniciar a comparacdo, foram estabelecidos critérios de comparagéo para avaliar

as solucdes de monitorizacdo. Os critérios selecionados foram os seguintes:

e Facilidade de Instalacéo e Configuracao
e Interface e Usabilidade

e Capacidade de Monitorizagédo

e Flexibilidade e Personalizacédo

o Escalabilidade

e Suporte e Comunidade

Estes critérios foram escolhidos com base na importancia para o ambiente de
monitorizacao e nas necessidades especificas da organizacao.

2.2 Captura de Dados

Para realizar a comparacdo, foram obtidos dados relevantes sobre as solugdes Zabbix e
Icinga. Esses dados incluiram informacdes sobre as caracteristicas, funcionalidades,
vantagens e limitacGes de cada solucdo. Além disso, foram consultadas documentacdes
oficiais, foéruns, blogs e outros recursos online para obter informacfes atualizadas e

confiaveis.

2.3 Configuracao do Ambiente de Testes
Um ambiente de testes foi configurado para implementar as solucdes Zabbix e Icinga. O
ambiente de testes consistiu em duas maquinas virtuais para a instalacdo e configuracéo

das solugdes num servidor dedicado, bem como um conjunto de méaquinas virtuais onde

foram configuradas com Windows para serem monitorizados para efeito de testes.
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2.4 Execucdo dos testes

Apbs a configuracdo do ambiente de testes, foram realizados testes para avaliar o
desempenho e a usabilidade de cada solugdo. Durante os testes, foram monitorizados
diferentes aspetos, como disponibilidade, desempenho de rede, uso de recursos e alertas.
Os testes foram executados ao longo de um periodo de tempo suficiente para obter uma

analise abrangente das solucdes.

2.5 Analise dos Resultados

Os resultados dos testes foram capturados e analisados com base nos critérios
estabelecidos. Foram comparados os desempenhos das solucGes em relacdo a cada
critério, identificando pontos fortes e fracos de cada uma. Esta analise permitiu uma
avaliacdo das solucgdes e facilitou a selecdo da solucdo mais adequada as necessidades da

organizacao.
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3 Descricao das Solucoes

3.1 Icinga

O Icinga é uma plataforma de monitorizacdo de cddigo aberto que se destaca pela sua
flexibilidade e recursos avangados. Ele foi desenvolvido como uma bifurcagdo do Nagios
e oferece varias melhorias e aprimoramentos. Vamos abordar aqui as suas caracteristicas,

funcionalidades, vantagens e limitacdes.
3.1.1 Caracteristicas e Funcionalidades

Monitorizacdo de rede e sistemas: O Icinga permite monitorizar ativos da rede,
servidores, servicos e aplicacdes, fornecendo informac6es detalhadas sobre o seu estado

e desempenho.

Configuracéo flexivel: Ele oferece uma configuragéo flexivel baseada em ficheiros de

configuracdo que permite adaptar o Icinga as necessidades especificas do ambiente de TI.

Visualizacdes e dashboards: O Icinga oferece visualizacdes personalizaveis e

dashboards que fornecem uma visao geral rapida do estado de monitorizacéo.

Integracdo com outros sistemas: Ele suporta integracbes com varias ferramentas e

sistemas, permitindo a automacao e acdo com base nos resultados da monitorizacao.

3.1.2 Vantagens e Limitac0es

Vantagens:

¢ Flexibilidade: O Icinga é altamente flexivel e pode ser personalizado para atender
as necessidades especificas do ambiente de TI.

e Comunidade ativa: O Icinga também possui uma comunidade ativa de
utilizadores que contribuem com plugins, extensdes e suporte.

e Interface amigéavel: A interface do Icinga é conhecida pela sua usabilidade e

facilidade de navegacao.
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LimitacoOes:

e Instalagdo complexa: A instalacéo e configuragéo inicial do Icinga podem ser
consideradas complexas, exigindo conhecimento técnico avangado e experiéncia
para realizar o processo corretamente.

e Aprendizagem inicial: O Icinga pode exigir algum tempo para se familiarizar
com a sua configuracdo e recursos.

e Documentacao: A documentacdo oficial do Icinga pode ndo ser tdo abrangente
qguanto a de outras solugbes, mas a comunidade € uma excelente fonte de
informacdes.

¢ Necessidade de multiplas bases de dados: O Icinga pode exigir a utilizagdo de
varias bases de dados, o0 que pode aumentar a complexidade e a sobrecarga da

gestdo em comparagdo com o Zabbix, que utiliza apenas uma base de dados.

3.2 Zabbix

O Zabbix é também uma plataforma de monitorizacdo da rede e sistemas de codigo aberto
amplamente utilizada na inddstria. Ele fornece recursos abrangentes para monitorizar e
gerir ambientes de TI, permitindo a captura de métricas em tempo real, notificacdes
personalizadas e visualizagcfes detalhadas. Com a sua escalabilidade e flexibilidade, o
Zabbix é capaz de lidar com ambientes complexos, fornecendo aos administradores uma

visdo abrangente do desempenho e disponibilidade dos seus sistemas e equipamentos.

3.2.1 Caracteristicas e Funcionalidades

e Monitorizagdo abrangente: O Zabbix oferece a capacidade de monitorizar
diversos componentes da rede, servidores, dispositivos, aplicacdes e servicos em
tempo real. Ele suporta a captura de métricas como disponibilidade, desempenho,
utilizacdo de recursos, eventos e registos de logs.

e Captura de dados flexivel: O Zabbix suporta multiplas formas de captura de
dados, incluindo agentes dedicados, monitorizagéo por SNMP, monitorizagéo de

protocolos especificos como IPMI e JMX, além de suportar APIs personalizadas.
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e NotificacOes e alertas personalizaveis: O Zabbix permite configurar regras de
notificacdo e alertas personalizados com base em eventos ou condicdes
especificas, garantindo que o utilizador seja notificado de forma proativa sobre
qualquer problema que exija atengdo imediata.

e Visualizagdes e relatorios detalhados: A plataforma fornece uma interface
gréfica intuitiva e personalizavel, com painéis de controle e visualiza¢cdes que
apresentam dados em tempo real, permitindo que os utilizadores acompanhem o
estado do sistema de maneira eficiente.

e Monitorizacdo distribuida e escalavel: O Zabbix pode ser dimensionado
horizontalmente para monitorizar ambientes distribuidos e complexos, permitindo
a adicdo de servidores proxy para captura e processamento distribuidos de dados

de monitorizacéo.

3.2.2 Vantagens e Limitac0es

Vantagens:

e Utilizacdo de uma Unica base de dados: O Zabbix possui a vantagem de utilizar
apenas uma base de dados para armazenar todas as informacdes de monitorizacao.
Isso simplifica a implementacdo e a gestdo, reduzindo a complexidade em
comparacao com o lIcinga, que requer a utilizacdo de varias bases de dados para
diferentes componentes.

¢ Interface intuitiva e amigavel: O Zabbix oferece uma interface grafica intuitiva
e facil de usar, permitindo que os administradores configurem, monitorizem e
giram os seus sistemas de forma eficiente. A interface amigavel do Zabbix é
conhecida pela sua usabilidade, o que facilita a navegacédo e a configuracdo da
solucéo.

e Amplagama de recursos e funcionalidades: O Zabbix oferece uma ampla gama
de recursos e funcionalidades, como monitorizacdo abrangente de redes,
servidores e aplicacGes, notificacdes personalizadas, dashboards personalizaveis
e relatorios detalhados. Esses recursos avangados permitem uma monitorizacdo

mais completa e uma andlise mais aprofundada do ambiente de TI.
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e Escalabilidade e alta disponibilidade: O Zabbix é altamente escalavel e pode
ser dimensionado para atender as necessidades de ambientes complexos e
distribuidos. Ele suporta a configuragdo de servidores proxy para captura e
processamento distribuidos de dados de monitorizagao, garantindo escalabilidade
e alta disponibilidade em grande escala.

e Comunidade ativa e suporte: O Zabbix possui uma comunidade de utilizadores
ativa, o que significa que ha um amplo suporte disponivel, bem como uma
variedade de plugins, extensdes e integracdes desenvolvidas pela comunidade.
Isso proporciona aos utilizadores um acesso a recursos adicionais e

conhecimentos compartilhados.
Limitacdes:

e Curva de aprendizagem inicial: Assim como qualquer sistema complexo, o
Zabbix possui uma curva de aprendizagem inicial. Os administradores podem
necessitar de investir algum tempo para se familiarizarem com a configuracdo e
com os recursos do Zabbix. No entanto, uma vez dominado, o Zabbix oferece uma
ampla gama de funcionalidades para monitorizacéo eficaz.

e Configuracao inicial mais detalhada: A configuracéo inicial do Zabbix pode ser
mais detalhada em comparacdo com o Icinga. E necessario definir hosts, itens,
triggers e outros componentes para comecar a monitorizar um ambiente. 1sso pode
exigir um planeamento cuidadoso e um entendimento claro dos requisitos de
monitorizacao.

e Gestdo de recursos: O Zabbix, devido as suas extensas funcionalidades, pode
exigir mais recursos do hardware e armazenamento em comparagéo com solugdes
mais leves, dependendo do tamanho do ambiente de monitorizacdo. E importante
garantir que o sistema tenha recursos adequados para lidar com a carga de trabalho
e com o volume de dados.

e Documentacdo extensa: A documentacao oficial do Zabbix é abrangente, mas as
vezes pode ser complexa. Além disso, algumas funcionalidades menos conhecidas
ou especificas podem ter menos documentacdo disponivel. No entanto, a

comunidade do Zabbix é ativa e pode fornecer suporte adicional.
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4 A Importancia da monitorizacdo da rede de uma infraestrutura

A crescente interligacdo de sistemas e dispositivos em ambientes empresariais e
industriais trouxe consigo inumeras vantagens, mas também ampliou consideravelmente
a superficie de ciberataques. Nesse cenario, a importancia da monitorizacéo da rede de
uma infraestrutura tornou-se crucial para garantir a seguranca. A monitorizacao de rede é
a prética de rastrear e analisar constantemente o trafego de dados, os sistemas, 0s
dispositivos e outros elementos de uma infraestrutura. Ao adotar solugbes de
monitorizacdo como o Zabbix ou o Icinga, as organizacdes ganham a capacidade de
identificar e resolver problemas de desempenho, anomalias e ameacas potenciais em

tempo real. Esta abordagem pro-ativa exerce um impacto direto na ciberseguranca.

Aqui estdo algumas das razdes pelas quais a monitoriza¢do da rede com soluges como o

Zabbix ou Icinga é crucial para a ciberseguranca:

Detecdo de Intrusdes: Ao monitorizar o trafego de rede e os padrbes de uso, ambas as
solugdes podem identificar atividades suspeitas que podem indicar tentativas de intruséo.
Isto permite que a equipa de seguranca responda rapidamente e tome medidas para conter

a ameaca.

Prevencdo de Ataques: A monitorizacdo constante permite a detecdo precoce de
comportamentos invulgares, como varreduras de portas ou trafego malicioso. Isto ajuda

a impedir ataques antes que eles ganhem um ponto de apoio na rede.

Identificacdo de Anomalias: A capacidade de monitorizar métricas de desempenho,
como utilizacdo de CPU, uso de largura de banda e laténcia, ajuda a identificar anomalias

que podem indicar atividade maliciosa ou falhas de sistema decorrentes de ataques.

Resposta Réapida a Incidentes: Com alertas em tempo real e painéis de controlo visuais,
ambas as solugdes permitem que as equipas de seguranca reajam prontamente a incidentes

cibernéticos, minimizando o impacto e acelerando a resolucéo.
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Monitorizacdo de Ativos: A monitorizagdo ndo se limita apenas ao trafego. Ambas as
solucBes também podem ser usadas para controlar a integridade e a seguranca de
dispositivos, servidores e outros ativos, garantindo que eles estejam atualizados e livres

de vulnerabilidades conhecidas.

Cumprimento de Normas de Seguranca: Muitas induUstrias estdo sujeitas a
regulamentacdes rigidas de seguranca. A monitorizacdo da rede com ferramentas como
ambas as solucdes ajudam as organizagdes a cumprirem essas normas, demonstrando que

estdo a adotar medidas adequadas de protecéo.

Resumindo, a monitorizacdo da rede utilizando solugfes de monitorizagdo desempenham
um papel critico na manutencdo da ciberseguranca. Ao permitir uma visdo detalhada do
ambiente de rede e ao possibilitar a detecdo precoce de ameacas, a monitorizacdo ajuda a
garantir que as organizacdes possam antecipar e responder eficazmente a ataques

cibernéticos, mantendo assim a integridade e a continuidade das suas operacdes.
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5 Instalacéo das solucdes
5.1 Icinga

A seguinte solucéo foi instalada num ambiente Debian, primeiramente vamos atualizar

todos os pacotes do Debian através dos seguintes comandos:

apt update

apt upgrade

Um requisito importante do Icinga € ter o LAMP instalado, para instalarmos o mesmo

iremos utilizar o seguinte comando:

apt install apache2 mariadb-server mariadb-client mariadb-common php php-mysqli

Quando a instalacgdo estiver concluida iremos verificar se todos os servicos estdo a correr

através dos comandos:

systemctl is-active apache2
systemctl is-active mariadb

Se 0s mesmos ndo estiverem ativos iremos entdo iniciar ambos 0s servigos:

systemctl start {apache2 mariadb}
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Por fim antes de prosseguirmos iremos usar o comando “mysql_secure_installation”
para definir a password da conta da base de dados root, mover utilizadores an6nimos,
desativar o login do root remotamente e remover a base de dados teste do MariaDB como

podemos ver na figura 1.

root@tecmint:~# mysql secure installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password or using the unix socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.

Switch to unix socket authentication [Y/n] y
Enabled successfully!
Reloading privilege tables..

. Success!

You already have your root account protected, so you can safely answer 'n'.

Change the root password? [Y/n] y
New password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..

. Success!

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y
. Success!

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] y
. Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

RENTR AW EIEER: and access to it? [Y/n] y™:

Aborting!

Cleaning up...
root@tecmint:~# |J

Figura 1 - Script de shell desenvolvido para proteger o MariaDB

https://www.tecmint.com/install-mariadb-database-in-debian-10/
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Para ser possivel ter a interface web do Icinga é necessario também que o Apache Web

Server esteja instalado, para o instalar utilizamos o comando:

apt-get install apache2

Agora podemos adicionar médulos de PHP adicionais através do comando:

sudo apt install php-gd php-mbstring php-mysqglnd php-curl php-xml php-cli php-soap
php-ilntl php-xmlrpc php-zIP php-common php-opcache php-gmp php-imagick php-
pgsqt -y

E iremos também editar o seguinte ficheiro com as respetivas configuracdes:

nano /etc/php/7.4/apache2/php.ini

memory_limit = 256M
post_max_size = 64M
upload_max_filesize = 100M
max_execution_time = 300
default_charset = "UTF-8"
date.timezone = "Eur/Lisbon

cgi.fix_pathinfo=0

Quando tivermos 0s passos anteriores todos concluidos iremos entdo proceder a

instalacdo do Icinga e dos seus plugins de monitorizagdo através do comando:

apt install icinga2 monitoring-plugins -y

Quando a instalagéo estiver finalizada iremos iniciar e ativar o Icinga, para isso iremos

utilizar os comandos que se seguem:

sudo systemctl start icinga2

sudo systemctl enable icinga2
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Para verificarmos se o Icinga esté ativo introduzimos o seguinte comando:

systemctl status icinga2

De seguida vamos entdo passar para a instalacdo do modulo IDO do Icinga que serve para
exportar todas as informacOes de configuracdo e estado para a base de dados IDO,

utilizaremos o seguinte comando para o instalar:

apt install icinga2-ido-mysql -y

Agora iremos criar uma base de dados para o médulo Icinga-IDO MySQL, para isso

iremos fazer login no prompt do MySQL através do comando:

sudo mysql -u root -p

Para criar a base de dados e o utilizador da mesma utilizamos os seguintes comandos:

CREATE DATABASE icinga_ido_db;

GRANT ALL ON icinga_ido_db.* TO 'icinga_ido_user'@'localhost' IDENTIFIED BY
‘Password321"

FLUSH PRIVILEGES;
EXIT;

Agora é necessario importar o esquema do Icinga2 IDO atraves do comando:

sudo mysql -u root -p icinga_ido_db < /usr/share/icinga2-ido-mysql/schema/mysql.sql

Iremos agora ativar o médulo do Icinga-IDO MySQL, para isso entraremos no seguinte

ficheiro:

nano /etc/icinga2/features-available/ido-mysql.conf
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E iremos fazer as alteracfes necessarias como na figura 2 de acordo com os dados que

introduzimos:

Figura 2 - Dados a alterar de acordo com as informagées da BD IDO

Fonte: https://www.tecmint.com/install-icinga2-monitoring-debian/
Guardamos as configuracdes efetuadas e logo ap6s ativamos o mdédulo através do

seguinte comando:

icinga2 feature enable ido-mysql

Para aplicar as alteracdes efetuadas é necessario reiniciar o Icinga2:

systemctl restart icinga2

Agora por fim iremos instalar o IcingaWeb2 através do comando:

apt install icingaweb2 icingacli -y

E vamos também criar uma base de dados para 0 mesmo:

sudo mysql -u root -p
CREATE DATABASE icingaweb?2;

GRANT ALL ON icingaweb2.* TO ‘'icingaweb2user'@'localhost' IDENTIFIED BY
'P@ssword

FLUSH PRIVILEGES;
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Para realizar a autenticacdo ao setup do browser vamos agora gerar um token:

icingacli setup token create

Figura 3 - Token gerado

Fonte: https.//www.tecmint.com/install-icinga2-monitoring-debian/

Podemos finalmente aceder & interface Web do Icinga2 e proceder ao setup do mesmo

através do seguinte URL.:

http://IP-do-server/icingaweb2/setup

Iremos por fim colocar a token gerada como podemos ver na figura 4 para podermos

realizar o setup.

Welcome Modules Requirements

Configuration Finish

LiciNGA —_—— e

Welcome to the configuration of Icinga Web 2!

This wizard will guide you through the configuration of Icinga Web 2. Once completed and successfully finished you are able to log in and to
explore all the new and stunning features!

Setup Token | 389¢5a17e91f0ac(] (i
Generating a New Setup Token
To run this wizard a user needs to authenticate using a token which is usually provided to him by an administrator who'd followed the instructions below.

In any case, make sure that all of the following applies to your environment:

Figura 4 - Local onde é introduzido o token gerado

Fonte: https://www.tecmint.com/install-icinga2-monitoring-debian/
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E estd feito, podemos agora monitorizar a infraestrutura e fornecer feedback sobre a
disponibilidade e o desempenho dos seus dispositivos tal como na figura 5.

. Current Incidents Overdue v O
<" ICINGA : .
Service Problems Recently Recovered Services
- ! oK disk / on debian-11
AL: 6 packages available for upgrade (6 critical 30m 37s DISK OK - free space: 74266 MB (97% inod

oKk swap on debian-11

D History
o http on debian-11
O System 30m 465 LSO ISR 200

F Configuration ok ping4 on debian-11
30m 505 PING OK - PacKeT 1o

& Icinga2 admin

ok pingé on debian-11
31 PING OK - Packet To

oK load on debian-11
3Im10s Ok - load average: 0.00, 0.00, 0.00

ok procs on debian-11

Figura 5 — Interface web do Icinga

Fonte: https://www.tecmint.com/install-icinga2-monitoring-debian/

5.1.1 Instalacéo do Icinga Director no Debian

O Icinga Director € um poderoso gestor de configuracdo para o Icinga. Ele permite que
os utilizadores configurem e giram 0s seus sistemas de monitorizacdo de uma maneira
mais facil e eficiente. Com o Icinga Director, os utilizadores podem criar e gerenciar
objetos de monitorizacdo, como hosts e servicos, sem precisar de editar manualmente os
ficheiros de configuracdo. Em vez disso, eles podem usar a interface gréfica do utilizador
do Diretor para criar objetos e definir suas propriedades, tais como os limiares de alerta e

acOes a serem tomadas em caso de problemas.

Primeiramente vamos adicionar o repositdrio de pacotes do Icinga através dos seguintes

comandos:
apt-get -y install apt-transport-https wget gnupg
wget -0 - https://packages.icinga.com/icinga.key | apt-key add -

DIST=$(awk -F"[)(J+" '/VERSION=/ {print $2}' /etc/os-release); \

echo "deb https://packages.icinga.com/debian icinga-${DIST} main" >\
[etc/apt/sources.list.d/${DIST}-icinga.list

echo "deb-src https://packages.icinga.com/debian icinga-${DIST} main" >> \
[etc/apt/sources.list.d/${DIST}-icinga.list
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Iremos instalar os mesmos pacotes com o seguinte comando:

apt-get install icinga-director

Ira ser necessaria mais uma base de dados para o Icinga Director para isso iremos cria-la

através dos comandos que se seguem:

mysql -e "CREATE DATABASE director CHARACTER SET 'utf8";
CREATE USER director@localhost IDENTIFIED BY ‘CHANGEME?
GRANT ALL ON director.* TO director@localhost;"

Para finalizar vamos adicionar um novo recurso que sera neste caso para a base de dados
do Icinga Director, para isso vamos a Configuration — Application — Resources —

Create a New Resource devemos obter uma pagina tal como na figura 6.

Mee Rescurcn

*icinca

Pttt aie erilioes thal peonsde dats 10 longa Web 2
Resoure Type " SOL Database
Mame =
Database Type * | MySCL
Hit ® | localhont

Cirtaburse Mase =

Figura 6 - Criagdo de um novo Recurso no Icinga
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E esta feito, temos o Icinga Director instalado como podemos ver na figura 7.

Overview Health Daemon Q

iCINGA

Define whatever you want to be monitored

D Host objects o* Monitored Services c Commands
i Dashboard 2 objec y g% 6 1< have be , 238 ob;
defined, 1 of th defined, 1 of them are
© Problems plates, lated templates, no related ctenally defined and
d

A Overview
Get alerts when something goes wrong

Q Notifications Sa®  Users / Contacts
S

Schedule your bject has been

o Define who defined yet
Commands
ould be no

Automation
Acthvity log -
Scheduled Downtimes
Deployments S

D History has been defin

& Documentation

Automate all tasks

Figura 7 - Icinga Director instalado

5.1.2 Kickstart Wizard do Icinga Director

Para dar inicio ao Kickstart Wizard do Icinga Diretor iremos primeiramente adicionar o

nosso utilizador API na opgdo “Icinga Api users” como e possivel ver na figura 8.

Activity Log Deployments Infrastructure cG

ICINGA

Manage your Icinga Infrastructure

This is where you manage your Iinga 2 infrastructure. When adding a new Icinga Master or Satellite please re-run the Kickstart
Helper once.
= Dashboard

When you feel the desire to manually create Zone or Endpoint objects please rethink this twice. Doing <o is mostly the wrong
© Problems
way, might lead to a dead end, requining quite some effort to clean up the whole mess afterwards.
A Overview
Want to connect to your kinga Agents? Have a look at cur &

& leinga Director

Kickstart Wizard Icinga Api users ‘ Endpoints
Hosts @ This synchroniz G One exterr 3 One external ob
Services Director to your lcinga 2 been defined, it wi t been defined, it w

infrastructure, A new run be deployed, 1 ha be deployed, 1

Commands Id be triggered on been & J beer mally defined

infrastructure changes and will not be deployed d will not be deplayed

Notificat

Automation

Zones
Activity log 3 objects have been

defined, 3 have been

D History

& Documentation

Figura 8 - Utilizadores API
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Para sabermos qual é o nosso utilizador APl iremos aceder ao ficheiro dos utilizadores
API no icinga através do seguinte comando:

nano /etc/icinga2/conf.d/api-users.conf

Na figura 9 podemos ver todos os “Api Users” do Icinga, neste caso iremos utilizar o

“root” com a sua devida password:

GHU nang 5.4

fete/icinga2/cont . d/api-users.conf *

abject Apilse

permiss ions

Figura 9 - Ficheiro de configuragdo de utilizadores AP/

Apbs termos adicionado o0 nosso “Api User” é necessario agora adicionar um endpoint

como podemos ver na figura 10 onde iremos colocar 0 nosso enderego do Icinga e vamos
utilizar o “Api User” adicionado anteriormente:

o Endpaints Ternplates
e
L IClﬂGA Endpoints

+

Endpaint Proview Hitoey Impect

Packsger
Q icingaendpoint
; X
Endpoint Hont

!
i l P—— 172900695665

Endposn* ] singsendpont
Name for the Icnga endoomt you are gong 1o create

[ndpoint address 17299060
Port S665
Log Dusation 00

AP user oot

Ouster Zone Kinga

Figura 10 - Configuragéo de um Endpoint
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Apbs adicionados o “Api User” e o “Endpoint” podemos entdo prosseguir ao Kickstart
Wizard do Icinga Director

Aqui iremos adicionar o nome do “Endpoint” criado o endereco do Host do Icinga a sua

devida porta e por fim o “Api User” com a sua password como é feito na figura 11.

Wfrastructwe o Kickstart o
5 Director Kickstart Wizard
Manage your Icinga Infrastructure

This is where you manage your Kingas 2 infaastucture. When adding a new kinga Matter or Satelite
y cbiaioos o =/ " * Database backend

Pleae re-rum the Kickstart Helper cnce.

D8 Resource”
. When you feel the desire 1o manually create Zone o Endgomt cbjects please rethink this twice.

, g bead to a dead end, requiring quite some cfiort 1o clean
~ i)  Wickutart Wizard

Want 10 comnect 16 your kinga Agests? Have a look at cur 4

@ Kickstart Wizaed G inga Api wsers »

Figura 11 - Director Kickstart Wizard

5.1.3 Como adicionar Hosts com o Icinga Director

Para exemplo iremos utilizar uma maquina virtual com Windows Server para adicionar
como host no Icinga. Para adicionar maquinas com Windows no Icinga é necessario que
elas tenham o agente do Icinga Instalado nas mesmas, é possivel descarregar o setup do

agente no seguinte link: https://packages.icinga.com/windows/
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Recomenda-se utilizar a versdo x86_64 para sistemas mais modernos. Para adicionar um
Host é necessario criar primeiro um ”Host Template” como é feito na figura 12.

Add Honk (1]

Add mew lcinga Host template

¥ Madn propriies
Mame™
Groasgs

Check commuand hoelainer

[

¥ Check exceution (03]
¥ Additional preporties [

* Icinga Agont and sones witings
Clusder Zore

bosragad Aaperil

Exlabinh connecton®

Acepits oondag”

Figura 12 - Criagéo de uma Icinga Host Template

No “Host Template” podemos configurar diferentes pardmetros tais como o “Check
Execution” onde configuramos os intervalos de tentativas para executar o comando
escolhido neste caso utilizamos o “hostalive” para sabermos sempre se a maquina esta
ligada ou desligada, da nos também a possibilidade de ativar as notificagdes como por
exemplo quando a méquina fica desligada. No cluster zone vamos adicionar a nossa zona
pretendida para a template. Como vamos utilizar o agente do icinga2 no Windows é
necessario colocar “Yes” na opgdo “Icinga2 Agent” tal como nas outras opgdes é

necessario que esteja tudo “Yes”.
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Agora sim iremos adicionar o novo host para isso colocamos o template criado
anteriormente, definimos um hostname ao nosso host, e colocamos 0 endereco da maquina

gue queremos adicionar como na figura 13.

Hosts  Templstes  Groups aces > AddHost O

'. iClﬂGA Hosts Q Add new Icinga Host

*
¥ Main properties
5 Dachboard
Hont Template®

© Probiess
Hostname*

[ ——
L o Daplay name

e

Hont addeess. Unsally an 194 address, but may be sy kind
of adress your check phagin s able 1 deal with

Groupn

Dizatied

» Additional propesties (5)
= * Iinga Agest and rene settings
1 ¥

Cluster Zone icings (nherted from “TemelateM?)
8 Documentation

kingal Agert Yes (imhented from “Template VM)

Establich connection Yes (ieherited from “Tenplate VM)

Figura 13 - CriagGo de um Host no Icinga

Lembrando que é necessario sempre fazer deploy das modificacdes efetuadas para o
Director aplicar as alteragdes tal como na figura 14.

. Activity Log Deployments Infrastructure (e}

‘-

". ICInGA Activity Log Q
A4
ifi Dashboard Monday. March 27, 2023
9 Problers /# [jcosta) modify host “TemplateVM*® 7:20
# Overview *+ [jcosta] create host “TemplateVM® 1241:52

X [jcosta] delete host “TemplateVM® 12:1322

& kinga Director X [jcosta) delete service “disk® 121322
X [jcosta] delete service "memory” 12:13:22
# [jcosta) delete service “Load”™ 12:1322
¥ [jcosta] defete host “WindowsVM* 12:13:15
¥ [jcosta] delete service "Network® 1213:15
% [jcosta] delete service “users® 1213:15
¥ [jcosta] delete hostgroup “GrupoVM* 1212:53
# [icosta] modify host "WindowsVM® 1210:16

Wednesday. March 22, 2023

# [jcosta] create service "Network® 124004

D History % [jcosta] delete service “update” 123941
* [jcosta] defete service "Perfmon” 1232:33
£ Documentation
4 [jcosta) create service “update™ 123223
# [jcosta) create service *Perfmon 123103

X licontal dalete wrvies “dhen® 112626

O jcosta © A new Host has successfully been created

Figura 14 - Deploy das altera¢bes
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Agora no agente vamos adicionar o0 mesmo nome da maquina que introduzimos para a

nossa VM que neste caso foi “WindowsVM?” tal como na figura 15.

< iCINGA

Welcome to the Icinga Windows Agent Setup Wizard! Documentation

Instance Name (FQDN): IWindowsVM I

CSR Signing Ticket (optional): | ]

Parent master/satellite instance(s) for this agent

Instance Name Host Port Add
Global Zones

Zone Name Add
TCP Listener Advanced Options

(O Listen for connections from master/satellite instance(s): [ Accept commands from master/satellite instance(s)

Port: 5665 [] Accept config updates from master/satellite instance(s)

[] Run Icinga 2 service as this user:
® Do ot isten for connections. NT AUTHORITY\Network Service
[] Install/Update bundled NSClient++

Disable including local ‘conf.d’ directory

Next > Cancel

Figura 15 - Nome de Instdncia no Setup do Agente

Vamos agora gerar 0 nosso ticket CSR através do seguinte comando:

icinga2 pki ticket --cn nomedamaquina

Podemos ver o ticket que foi gerado na figura 16.

root@icinga:~# icing <1 —cn WindowsVM
1813deonscaef47142d2 5570bd4dea

root@icinga:~# |

Figura 16 - Ticket gerado
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Colocamos 0 Nome da instancia com o seu devido ticket adicionamos 0 nome da nossa
maquina que contém o Icinga com o seu IP e a zona global que pretendemaos criar e depois

clicamos em “next”, tal como na figura 17.

u Icinga Windows Agent Setup Wizard e X
L
‘® :
« ICINGA
Welcome to the Icinga Windows Agent Setup Wizard! Documentation
Instance Name (FQDN): |WindowsVM |

CSR Signing Ticket (optional): [ 1813d0008caef47142d2¢8272db605570bd4dea |

Parent master/satellite instance(s) for this agent

Instance Name Host Port Add
lcinga 172.99.0.69 5665

Global Zones

Zone Name | Add
ZonaAgenteWindows =

TCP Listener Advanced Options

(O Listen for connections from master/satellite instance(s): Accept commands from master/satelite instance(s)

5665 Accept config updates from master/satellite instance(s)

Port:

[] Run Icinga 2 service as this user:

NT AUTHORITY\Network Service
[ Install/Update bundled NSClient++
[ Disable including local ‘conf d' directory

| e | iy

Figura 17 - Configuragdes do Setup do agente

No proximo passo clicamos em next novamente e por fim finish como podemos ver na

figura 18.

Issuer:

Subject: CN=icinga |

X509 Fields
Field Value
Wersion V3
Serial number 00B1FEEB10FB4E42A4E1220EF4CE0AGFTAECTISD2D
Signature algorithm sha2BeRSA
Walid from 15/03/2023 11:4%:28
Walid to 11/03/2038 11:4%:28
Public key RSA (4096 bits)
Thumbprint T7A462CDB9A58573890F EBF3086C B1 E9 A6 B4 26 6C

Figura 18 - Conclusdo do Setup do Agente

36



SOLUCOES DE MONITORIZACAO DA INFRAESTRUTURA POLI TELNICO GUARDA

Como podemos ver na figura 19 ja esta disponivel a informag&o da nossa maquina virtual

e podemos ver se a mesma esta “UP” ou “DOWN”.

Plugin Output

PING OK = Packet Toss = OX, RTA = 0.14 ns

Problem handling

Performance data
Label Valoe  Waming Critical
M WS00ps 3005 500

®n o 2% W%

Notifications

Check execution

Figura 19 - Informagdo da Mdquina Virtual adicionada

5.1.4 Adicionar servigos para monitorizar num host no Icinga

Existe uma infinidade de servicos que € possivel monitorizar com o Icinga2, eles podem

ser todos vistos no seguinte link: https://icinga.com/docs/icinga-2/latest/doc/10-icinga-

template-library/

Para adicionar um servi¢o novo ao nosso host é necessario ter uma Template de Servicos

criada. Para isso iremos cria-la com a ajuda do Icinga Director como esta indicado na

figura 20.

»
§_ar
< ICINGA ) )
Manage your Icinga Service Checks

Q This is where you manage your Icinga 2 Service Checks. Service Templates are your base building blocks, Service Sets allow you
to assign muitiple Services at once. Apply Rules make it possible to assign Services based on Host properties. And the list of all
& Dashboard single Service Objects gives you the possibility to still modify (or delete) many of them at gpe”

© Problems Single Services Service Apply Rules Service Templates
Here you all r Service

o w

& lcinga Director

D History

& Documentation

Figura 20 - Localizag¢do dos "Service Templates"
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Quando adicionamos a template podemos efetuar enumeras configuragdes tais como o
tempo de intervalo em que vai ser executado o servi¢o pretendido, o méximo de
tentativas, podemos definir as notificacdes relativas aos servicos e por ai adiante como

podemos ver na figura 21.

Services Agply Termplates Group Sets o X Add Service o

»
an
[ [ |C|ﬂGA All your Service Templates & Add new Icanga Service template

Nase* TemplsteServos

Teemplate Name Check command Postaive

¥ Check execution

Ohedic interval

Fetry nberval

Max check atsempts

Chedk bmeout

Execute active chechs

Accept passive checks

Send notcations

[nable evert handler
D Hatory Process performance data
8 Documentation [nable flap detection

Flapping theeshold (high)

Flapperg Bresrobd (low)

Figura 21 - Criagdo de um novo Servigo de Templates

Como é pretendido que 0s servigos corram num agente que neste caso estd no Windows

server ¢ importante na seguinte opgao selecionar “yes” tal como na figura 22.

Services Groupn o Sets o Add Service o

»
.
L £ ICInGA All your Service Templates « Add new Icinga Service template

» Main properties )
» Check execution (13)

» Additiomal properties (5)

¥ Kinga Agent and rone settings

Run on agent Yes

Chister Zone icinga

tonga cdhuster 1one. Aliows to manualy overnde Direcions
decitions of where 80 deploy your confg ta. You sheukd

conrsader not doing 30 unless you Qaned deep understanding
of how an iinga Chaster stack werks

Figura 22 - Run on Agent
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Agora como esta indicado na figura 23 vamos entdo adicionar os servi¢os ao nosso host

para isso vamos aceder 4 pagina “Single Services” e depois “Add”.

. Honta Services Coeremands o
®
«* ICINGA

A Thes & where you manage your longa 2 Servce Chedis, Servce Templates are your base bulding blocks, Service Sets allow you
10 autign swlSple Services at cnce. Apply Rades make it posuble £ asugn Services based on Hout properties. And the kst of all
i Dashboard sngfe Service O /U the possbaity 10 stil moddy (oc delete) many of them at once.

Manage your Icinga Service Checks

O Probleem

A Overview

& ldaga Director

D Hitory

8 Documentation

Figura 23 - Adigdo de Servigos ao Host

Como exemplo iremos adicionar o servico que monitoriza os discos do sistema, 0 mesmo
tem o nome de “disk-windows”. Iremos definir o nome do servico, a template criada
anteriormente, 0 host desejado, e o comando que neste caso ¢ o “disk-windows”, ¢ por fim

“Add” tal como é feito na figura 24.

Services Templates o dkex  Sets O AddServce O

»
o
«' ICINGA Services X Add new Icinga Service

* Main properties
Naema®
Inport®

Host*

¥ Additional propesties (5)

Figura 24 - Servigo a monitorizar
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E por fim apos termos feito deploy de todas as altera¢cGes podemos finalmente monitorizar
os discos do windows. So precisamos de nos deslocar nas defini¢oes de “overview” e
depois “services” e estara disponivel o servigo que adicionamos anteriormente. Podemos

ver na figura 25 os valores do disco C:\ da maquina.

Service

2 25 « Sortby Service Name Iz | ur WindowsYM

for 32m 525
T service_state = 0 & host = WadowsVM

oK
for 30m S4s Servce DiscosWindows

oK DiscosWindows 0o WindowsVM
for 0m $As  DISX OK - free spacerCl) €7744 wa (74%)]

oK
for I3 195 PING O 53 = O, R 0.19 & Plugin Output

DISK OK - free space:C:\ 47744 M8 (74%);

Problem handling

Performance data

Labed Value Max Warning  Critical

SHE2GE LISGE 128G 64 GE

Notifications

Check execution

B € 1 rowty) sl 25ervices ] Comeand

Figura 25 - Monitorizagdo dos Discos

40



SOLUCOES DE MONITORIZACAO DA INFRAESTRUTURA POLI TELNICO GUARDA

5.2 Zabbix

Para iniciar a instalacdo do Zabbix no Rocky Linux é necessario instalar o repositorio do

mesmo para isso vamos utilizar os seguintes comandos:

rpm -Uvh https://repo.zabbix.com/zabbix/6.4/rhel/9/x86_64/zabbix-release-6.4-
1.el9.noarch.rpm

dnf clean all

VVamos agora instalar o Zabbix server, frontend, agent através deste comando:

dnf install zabbix-server-mysql zabbix-web-mysql zabbix-nginx-conf zabbix-sql-
scriPts zabbix-selinux-policy zabbix-agent

Apos a instalacdo ter sido terminada vamos agora criar uma base de dados para 0 Zabbix:

mysql -u root -p

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;
mysql> create user zabbix@localhost identified by 'password’;

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log_bin_trust_function_creators = 1;

mysql> quit;

Vamos agora importar o esquema inicial e os dados da base de dados:

zcat /usr/share/zabbix-sql-scrlPts/mysql/server.sql.gz | mysql --default-character-

set=utf8mb4 -uzabbix -p zabbix

41



SOLUCBES DE MONITORIZACAO POLI TELAICO GUARDA

Ir4 ser pedida a password criada anteriormente para o utilizador “zabbix”. Iremos agora

desativar 0 “log_bin_trust function creators” através dos comandos:

mysql -uroot -p

mysql> set global log_bin_trust_function_creators = 0;
mysql> quit;

Vamos editar o ficheiro /etc/zabbix/zabbix_server.conf onde vamos colocar a password
definida na BD:

DBPassword=" "

Agora vamos editar também o ficheiro /etc/nginx/conf.d/zabbix.conf onde vamos colocar

a porta que vai ser utilizada pelo zabbix e 0 nome do servidor:

listen 8080;

server_name example.com

Vamos agora reiniciar os processos do agente e do servidor e colocé-los no arranque para

iniciarem sempre que o servidor é ligado:

systemctl restart zabbix-server zabbix-agent nginx php-fpm

systemctl enable zabbix-server zabbix-agent nginx php-fpm

Como podemos ver na figura 26 é possivel aceder & interface web do zabbix através do
IP do mesmo, junto da sua porta configurada anteriormente e proceder a configuracao

inicial do zabbix.

ZABBIX « = Global view

Top hosts by CPU utilization

1
Zabbix server -
Values per second abled) "
N ]
er o ) 122001
) 4 7410

Lisbon

63 Aerts

82 Users
@ Administration
n s

Problems by severity

class o5 component system scope: nolice

Figura 26 - Interface Web do Zabbix
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5.2.1 Como configurar o agente do Zabbix num ambiente Windows

Para configurar o agente do zabbix num ambiente Windows vamos descarregar o setup
no website oficial do zabbix. Apds o setup estar descarregado vamos agora iniciar o

mesmo.

1° Passo: Para dar inicio & instalacdo do agente vamos pressionar o botdo “Next”.
87

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent (64-bit) on your
Z A B B I X computer, Click Next to continue or Cancel to exit the Setup
Wizard.

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

m

Figura 27 - Inicio do Setup do Agente do Zabbix

2° Passo: Vamos agora aceitar os termos da licenga e clicar em “Next”.

#) Zabbix Agent (64-bit) Setup - X

End-User License Agreement
Please read the following license agreement carefully ZA B B I X

GNU GENERAL PUBLIC LICENSE

Version 2, June 1891

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA

Cummimmm im mmennittmed +m mmmis mm A Aimtrilngitm cmelnmtinn mmmim-

[A11 accept the terms in the License Agreement

Print Back Cancel

Figura 28 - Termos do Agente do Zabbix
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3° Passo: Aqui ira ficar tudo por omissdo pois queremos que todas as funcionalidades

sejam instaladas tal como na figura 29.

1 Zabbix Agent (64-bit) Setup — *

Custom Setup
Select the way you want features to be installed. ZA B B I X

Click the iconz in the tree below to change the way features will be installed.

Bl Zabbix Agent (54-bit) Zabbix Agent iz deployed on

i (=0 = | Agent daemon monitoring targets to actively
=3 = | Zahbix sender mnriib:ur local redsources E-Ind
- . applications and repart the
9 - | 2abbix get gathered data to Zabbix server.
This feature requires OKE on your
hard drive. It has 3 of 3
subfeatures selected. The
subfeatures require 8803KE on your
hard drive,

Location: C:\Program Files'Zabbix Agent!, Errce.

Reset Disk Usage Back Cancel

Figura 29 - Funcionalidades do Agente do Zabbix

4° Passo: Agora vamos definir qual serd o nome da maquina onde o agente vai ficar em
execucdo, vamos também definir o IP da maquina onde o Zabbix esta instalado com a

devida porta e vamos ativar também o “PSK” para uma maior seguranca.

ﬁ Zabbix Agent (64-bit) vB.4.1 Setup >

Zabbix Agent service configuration
Pleasze enter the information for configure Zabbix Agent ZA B B I X

Host name: [CIMGA-JOAQMON

Zabbix server IP/DNS: |

Agent listen port: IIDD 50

Server or Proxy for
active checks:

|127.0.0.1
Enable PSK

(] add agent location to the PATH

= ==

Figura 30 - Configuragdo do Agente
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5° Passo: Vamos agora inserir a nossa chave “PSK” gerada com a devida identidade.

ﬁ Zabbix Agent (B4-bit) PSK Setup x
Zabbix Agent pre-shared key configuration
Please enter the PSK information for configure Zabbix Agent ZA B B I X

Pre-shared key identity:

Pre-shared key value:

Please, set minimum required permission to access the psk.key file

= ==

Figura 31 - Chave PSK do Agente

6° Passo: Agora por fim € so pressionarmos “Install” e o setup ira finalizar como podemos

ver na figura 32, agora so falta adicionar o host no Zabbix para ser monitorizado.

1 Zabbix Agent (64-bit) Setup — *

Ready to install Zabbix Agent (64-bit) ZABBIX

Click Install to begin the installation. Click Badk to review or change any of your
instalation settings. Click Cancel to exit the wizard.

Back Install Cancel

Figura 32 - Fim do setup do agente
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ZABBIX «*

5.2.2 Como adicionar Hosts Windows no Zabbix

Para adicionarmos 0 nosso primeiro Host de um Windows Server vamos seguir 0s

seguintes passos:

1° Passo: Primeiramente vamos entrar na sec¢do dos “Hosts” localizada na Dropdown

“Data Collection™.

2° Passo: Logo apos realizar o passo anterior vamos pressionar o botao “Create Host”.
Hosls

Suns Ay Eretied Dsatied
Mondored by Ay Server Prowy
Proxy

T

Figura 33 - Criagdo de um novo host no Zabbix

3° Passo: VVamos agora definir o nome do nosso primeiro Host, e logo de seguida vamos
adicionar a template que pretendemos no botao “Select” neste caso vai ser “Windows by

Zabbix agent” pois trata-se de uma maquina Windows com um agente.

New host

Host

Figura 34 - Configuragdo da Template do Host
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4° Passo: Na parte das interfaces vamos selecionar “Agent” e de seguida vamos inserir o
IP da nossa maquina a ser monitorizada com a sua devida porta como é mostrado na figura
35.

New host

Windows by Zabbix agent X

Agent 127.0.01

Monitored by proxy

Ensbled

Figura 35 - Configuragdo do IP do Host

5° Passo: Por fim na janela “Encryption” vamos selecionar a op¢ao de encriptacdo “PSK”
e selecionar a op¢ao “PSK”, finalmente podemos adicionar a nossa identidade PSK
inserida no agente tal como a sua chave “PSK”, pressionamos “Add” e temos o nosso

Host adicionado com sucesso.

Mew host

Encrypbion

Conneclions tohost Mo encrypion  PSK Cestiicate

Connections from host Mo encryplion

PSK

Cartificala

Figura 36 - Chave PSK do Host

47



SOLUCBES DE MONITORIZACAO POLI TELAICO GUARDA

5.2.3 Templates do Zabbix

As templates disponiveis no Zabbix sdo conjuntos predefinidos de objetos de
monitorizacdo, como itens, triggers e gréficos. Elas servem como modelos reutilizaveis
para configurar e monitorizar dispositivos, sistemas e aplicativos. Com as templates, os
administradores podem importar facilmente as configuracfes necessarias, economizando
tempo e esforco na criagdo manual. Estas templates abrangem uma ampla variedade de
areas e sdao mantidas pela comunidade Zabbix. Isso permite que os utilizadores
compartilhem e aproveitem o conhecimento coletivo para monitorizar diferentes sistemas
de forma eficiente. Existe uma infinidade de templates, precisamos apenas de procurar a
que se adequa melhor ao equipamento que pretendemos monitorizar. Podemos ver na
figura 37 algumas das templates que o Zabbix possui. Resumindo, as Templates do
Zabbix simplificam o processo de monitorizacgdo, agilizando a configuragéo e oferecendo

um repositorio abrangente de modelos prontos para uso.

Templates

Template group | Templates X

Figura 37 - Diferentes Templates Do Zabbix
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5.2.4 Alertas via E-mail no Zabbix

Primeiramente para ativarmos os alertas via E-mail é necessario ter um utilizador criado.
Apos termos criado o utilizador podemos ver na imagem seguinte a janela “Media” onde

vamos definir o E-mail desse mesmo utilizador

1° Passo: Vamos entrar nas defini¢cbes do utilizador pretendido e definir o E-mail do
mesmo. Para isso entramos na janela “Media” desse utilizador como podemos ver na

figura 38.

ZABBIX « = Users

User
Q

Usemame
Dashboards

Name

Monitoring
Last name

> Services
Groups

Inventory

Password
W Reports
Language  English (en_US) v i
Data collection ~

Time zone  Syslem default: (UTC+01:00) Europe/Lisbon
Alerts v Theme | System default v
52 Users ~ Auto-login
User groups Auto-dogout
User roles Refresh
Juery Rows per page

AP tokens URL (after login)

Authentication

Figura 38 - Localizagdo da janela Media

22 Passo: Dentro da janela “Media” clicamos agora em “Add” para adicionarmos o E-mail tal

como na figura 39.
ZABBIX <« = Users

Media
o, =

Dashboards
Monitoring
%3 Services

Inventory

Reports

Data collection ~
Alerts

Users

User groups

User roles

Users

API tokens

Figura 39 — Localizagdo do botdo para adicionar media ao utilizador
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32 Passo: Adiciona-se o E-mail pretendido na caixa de texto. Podemos também selecionar a

severidade dos e-mails que pretendemos receber nesse mesmo E-mail.

1-7,00:00-24:00

Mot dassified
Information
Waming
Average
High
Disaster

Figura 40 - E-mail do utilizador

42 Passo: Agora na sec¢do “Administration” em “Media Types” vamos colocar no “Type” a opgao
Email, vamos definir o servidor SMTP do Gmail com a devida porta o email que vamos utilizar

para enviar todos os emails e selecionar o tipo de mensagem enviada.
ZABBIX Media types

Media type Message templates Options 9 Click on existing
[ — media type called "Email”

Monitoring

* Name | Email

Inventory Type | Email v 0

Reports v * SMTP server | smtp.gmail.com

SMTP server port 587
Configuration

* SMTP helo | smtp.gmail.com
Administration

* SMTP email | bestmonitoringtools@gmail.com

Connection security None STARTTLS SSL/TLS

SSL verify peer

General
Proxies

Authentication

SSL verify host

User groups

T Authentication | None
Media types Username | bestmonitoringtools@gm:
Queue Message format HTML

Description

Support
Share

Help
User settings Enabied a

6 Update | Cione | [ Delete | [ cancel
Sign out

Figura 41 - Criagdo da Media Type

Fonte: httos://bestmonitorinatools.com/zabbix-alerts-setup-zabbix-email-notifications-escalations/
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52 Passo: Por fim na sec¢do “Configuration” em “Actions” vamos colocar enable na op¢do do
ponto 4, para que sejam emitidos Emails, para todos os users do zabbix declarados como

Administradores tal como é indicado na figura 42.

ZABBIX =M | Trigger actions vlg

Monitoring

Inventory

Reports

Configuration

Name a
(v Report problems to Zabbix administrators

Lselected [Enable )| Disable | [ Delete |

Host groups

Templates

Hosts

P ET CHEGTE]

2 Actions

Figura 42 - Enable na A¢do das Notificagbes

Fonte: https://bestmonitoringtools.com/zabbix-alerts-setup-zabbix-email-notifications-escalations/

5.2.5 Criacéo de gréaficos

No zabbix é possivel também criar 0 nosso proprio dashboard e personaliza-lo com
diversos widgets, tais como relogios, um painel de problemas que ocorreram ou estdo a
decorrer, entre muitos outros. Um widget muito relevante sdo os graficos pois permitem-
nos fazer uma analise objetiva de um certo objeto de um host como por exemplo a

percentagem de utilizacdo do processador de um certo host.
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Isso permite-nos saber se 0 mesmo esta com valores andmalos e se assim estiver, leva-
nos a uma intervencao imediata. E possivel ver um exemplo de um grafico na figura 43

onde é analisada a utilizacdo do CPU do servidor zabbix

Graph nag
25 % CT
Copy
20 % Download image
15 % - B
Mo refresh
10 seconds
10 %
30 seconds
o )
5 % 1 minute
506 11:50 506 12:07 506 12:25 2 minutes
= Fabbix server: CPU utilization )
10 minutes
15 minutes

Figura 43 - Grdfico da utilizagdo do CPU

Fonte: https.//www.zabbix.com/documentation/current/en/manual/web_interface/frontend_sections/dashboards/widgets/graph
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6 Atualizacdo de Firmwares

Participei na atualizacdo de Firmwares de dispositivos da rede, tais como, switches e
VoIP’s garantindo que eles estivessem atualizados com as versdes mais recentes, o que ¢
fundamental para manter a seguranca e o0 desempenho. Para realizar este processo utilizei
o Tftpd64 uma ferramenta de software de administracdo til para redes pequenas, que
ndo apresenta grandes problemas, utiliza poucos recursos do sistema, possui uma
interface simples e é gratuita. E uma ferramenta que atualiza a firmware do equipamento
através do protocolo TFTP (Trivial File Transfer Protocol). Foi usado um portatil como
servidor de TFTP onde estava essa ferramenta instalada. Para estabelecer uma
comunicacao entre o servidor e o dispositivo, foi atribuido um IP a ambos na mesma rede
enquanto estes estavam ligados através de um cabo Ethernet, como podemos ver na figura
44 e 45, Na figura 46 podemos ver o VoIP a ser atualizado através da ferramenta

mencionada anteriormente.

Figura 44 - Configuragdo do IP do VolP

Figura 45 - Configuragdo do IP do servidor TFPT (portdtil)
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Na figura 46 podemos ver a imagem da firmware a ser carregada pelo VoIP e na figura
47 a mesma a ser atualizada.

Figura 46 - Firmware a ser atualizada
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7 Outras operacodes realizadas

Durante 0 meu periodo de estagio foram também realizadas outras operacfes, mas nao

menos importantes, que incluiram:

e Atualizacao de equipamentos: No meu periodo de estagio foram trocados certos
equipamentos para equipamentos mais recentes, tais como, switches e VoIP’s.

e Atualizacdo de Fibras Opticas: Também participei na atualizacdo das fibras
Opticas de certos equipamentos, substituindo as fibras antigas por versées mais
recentes e eficientes, melhorando significativamente a capacidade de transmisséo
de dados e a confiabilidade da rede.

e Suporte a colaboradores e alunos: Foi dado um certo apoio técnico aos
colaboradores e alunos do Instituto em diferentes ocasides, tais como, problemas
de rede em gabinetes, problemas com a plataforma de gestdo documental,
problemas com dispositivos das salas de aula, problemas com os telefones VVoIP’s
etc...

e Preparagdo de eventos: Foi dado apoio na preparacdo do evento
CSECURITY23, o maior evento de ciberseguranca do interior, tanto na parte
técnica como na parte de divulgagéo.

e Resolucdo de Problemas da Rede: Tive a oportunidade de solucionar problemas
de rede, identificando e corrigindo certos problemas de conexéo.

e Gestdo de ativos: Tive também a oportunidade de trabalhar com a plataforma
GPLI, um gestor de ativos, para atualizar os dados existentes e adicionar certos
ativos em falta.

e Organizacdo do local de trabalho: Nos primeiros dias de estagio foram feitas

diversas organizacdes e arrumacoes do local de trabalho.
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8 Conclusao
8.1 Dificuldades Sentidas

Durante o periodo do estagio, enfrentei algumas dificuldades que, apesar de desafiadoras,
representaram oportunidades valiosas de aprendizagem e crescimento profissional. Estas

dificuldades incluiram:

¢ Dificuldade de Instalacdo de solucdes: Uma solucéo que senti que foi bastante
desafiadora de utilizar foi o Icinga, pois a mesmo tinha uma instalacdo muito
complexa, utilizava muitas bases de dados, e ao seguir o0 seu guia de instalacéo
oficial n&o obtive sucesso.

e Dificuldade de compreensdo: Certas vezes durante o periodo de estagio senti
uma dificuldade de compreensdo em relagéo a certas situacbes do mundo de TI
que para mim eram novas e eu ainda ndo tinha experienciado, porém a equipa com
gue me encontrava explicava tudo de uma forma compreensivel e atenciosa.

e Problemas Técnicos Complexos: Lidar com problemas técnicos complexos,
como interrup¢bes na rede, falhas de hardware e questdes de seguranca,

representou um desafio constante.
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8.2 Conclusao Final

Ao longo deste periodo de estdgio, tive a oportunidade de aprofundar o meu
conhecimento na monitorizacgdo da rede, ao investigar e comparar duas solugdes distintas:
Icinga e Zabbix. Esta experiéncia proporcionou uma visdo valiosa das complexidades
envolvidas na gestdo eficaz da rede de uma infraestrutura. Através da analise detalhada
das caracteristicas, vantagens e desvantagens de ambas as solucgdes, pude perceber que
ndo existe uma abordagem Unica para a monitorizacdo de redes que se aplique
universalmente a todos os cenarios. Em vez disso, a escolha entre o Icinga e o Zabbix
deve ser orientada pelos requisitos especificos de uma organizagdo, a sua infraestrutura
de rede existente e 0s seus objetivos de negdcios. Além disso, durante o estagio, pude
desenvolver as minhas habilidades técnicas ao trabalhar com ferramentas e tecnologias
relacionadas a monitorizacdo da rede, o que considero extremamente valioso para a minha
carreira na area da tecnologia da informacgdo. Por fim, a experiéncia deste estagio
proporcionou-me uma compreensao mais profunda da importancia da monitorizacdo da
rede como uma ferramenta essencial para garantir a eficiéncia operacional, a seguranca e
0 desempenho de uma infraestrutura de TI. Estou confiante de que as habilidades
adquiridas ao longo deste estagio serdo fundamentais para a minha contribuicéo futura

em projetos relacionados a gestao de redes.

Agradeco mais uma vez a todos os membros do Centro de Informatica do Politécnico da
Guarda pela oportunidade de aprendizagem e pelo apoio continuo durante este estagio.
Estou ansioso para continuar a aprimorar as minhas habilidades e conhecimentos nesta
area e em areas semelhantes e contribuir para o sucesso da organizacdo em futuros
desafios tecnologicos. Este estadgio foi uma experiéncia valiosa e enriquecedora que

fortaleceu a minha paix&o pela area de tecnologia da informacao.
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