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Resumo

O presente estagio curricular foi realizado no &mbito da Unidade Curricular de
Estégio pertencente ao Curso Técnico Superior Profissional de Ciberseguranca,
lecionado na Escola Superior de Tecnologia e Gestdo (ESTG), pertencente ao Instituto
Politécnico da Guarda (IPG), e teve como objetivos colocar em prética todos o0s
conhecimentos adquiridos ao longo do percurso académico. Ja no Centro de informatica
do Hospital Sousa Martins, pudemos aprender no que consiste 0 mundo do mercado de
trabalho e adquirir novas competéncias para a vida profissional. O estagio teve uma
duracéo de cinco meses, correspondendo a um semestre do ano letivo onde, durante esse
periodo participei no desenvolvimento de atividades relacionadas com apoio ao
colaborador, configuracdo de Swicth, realizacdo de vérios inventarios, remodelagdo da
infraestrutura de servicos da Unidade Local de Saude da Guarda, prestacdo de apoios de
informética e realizacdo quatro documentos informativos.

Palavras-chave: técnico, ciberseguranca, apoio ao colaborador, redes,

conhecimentos, informagdes, documentos.
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Glossario de Abreviaturas
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IPG

Instituto Politécnico da Guarda

BD

Base de Dados

CERT

Computer Emergency Response Team

ARP

Address Resolutio Protocol

PJ

Policia. Judiciaria

CNCS

Centro Nacional de Ciberseguranca

CSIRT

Computer Incident Response Teams

ESTG

Escola Superior de Tecnologia e Gestdo

FIRST

Forum of Incident Response and Security Teams

IP

Internet Protocol

WPS

Wi-Fi Protected Setup

WPA

Wi-Fi Protected Acess

RNCSIRT

Rede Nacional de CSIRT

OSINT

Open Source Intelligence

SIEM

Security Information and Event Management

UCA

Unidade Clinica de Ambulatério

SOC

Security Operations Center

UE

Unido Europeia

ULS

Unidade Local de Saude
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1 Introducéo

Este relatorio baseia-se na descricdo do meu estagio curricular, que decorreu
durante

cinco meses e teve lugar no Centro de informatica da Unidade Local de Saude da
Guarda.

Sera feita uma descricéo da instituicdo onde realizei o estagio, com todas as
particularidades que merecem ser referidas.

Serdo também expostas todas as tarefas realizadas, tal como as dificuldades a
elas inerentes. Nesta seccao estara presente uma descrigdo pormenorizada do tipo de
trabalho realizado, juntamente com um apoio teorico, que me ajudou a refletir sobre os
aspetos mais importantes da informatica e ciberseguranca, esses que sao de extrema
importancia e utilidade na execuc¢do do trabalho de um técnico de ciberseguranca.

Concluindo, este relatorio € um exercicio de reflexdo e analise de cinco meses de
trabalho nas areas de ciberseguranca, redes e informatica, que se revelaram um desafio,
mas que terminaram com uma sensacao de dever cumprido.

1.1 Apresentacdo do Estagio

Este estagio curricular, que é parte integrante do curso Superior técnico em
Ciberseguranca do Instituto Politécnico da Guarda (IPG), teve a duracdo de cinco meses
e tomou lugar no Centro de Informética da Unidade Local de Saide da Guarda (ULSG).
Iniciou-se no dia 7 de marcgo de 2022 e acabou no dia 4 de agosto de 2022, sendo em
regime tempo inteiro, das 9 as 17.30 horas, perfazendo assim sete horas diarias.

Os meus orientadores foram o Professor Fernando Melo Rodrigues, que era a
responsavel pelas minhas atividades curriculares no IPG, os Engenheiros Ricardo
Santos e 0 Engenheiro Joel Os6rio e Engenheiro Luis Domingos, que eram as pessoas
responsaveis pelo meu trabalho no Centro de informatica, sendo eles que me atribuiam
os trabalhos e que me orientavam.
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1.2 Caraterizagdo sumaria da instituicao

O local onde a atividade foi desenvolvida foi no Centro de informética nas
instalacGes do Hospital Sousa Martins. O ambiente de trabalho foi sempre bastante
agradavel, facto que facilita a integracéo e a execugdo do trabalho. O gabinete era
dividido com mais dez pessoas: Eng. Ricardo Santos, Eng. Luis Domingos, Eng. Telma
Estrela, Eng. Dario, Eng. Sandra, Eng. Carlos Azevedo, Eng. Joel Osorio, Técnico
Antdnio Xavier, Técnico Antonio Firmino, Técnico Miguel Aguiar, Técnica Mariana
Antunes e por Gltimo o Pedro, Tiago, Andreia Santos, Bruno Correia sendo que estes
eram colegas estagiarios que estavam a desempenhar tarefas semelhantes as minhas.

No que diz respeito as condi¢cdes para o desempenho das tarefas do estagio, foi-
me atribuida ligacdo a Internet com restri¢fes, S6 me podia conectar a rede
“ULSUtentes” visionando a segurang¢a do centro de informatica.

Ainda em relacdo ao local de trabalho, ha acrescentar que me proporcionou todas
as condigdes necessarias para a execu¢do do meu trabalho.

O Unico aspeto menos satisfatorio no meu estagio foi o deficiente relacionamento
com outros colaboradores do Hospital Sousa Martins, pois alguns dos colaboradores
comprometiam alguns dos trabalhos realizados devido a falta de paciéncia perante a
informatica, ou, por ndo compreenderem algumas falhas informaticas.

Para além da inquestionavel mais-valia curricular que este estagio representou,
este serviu também para me agucar o interesse nas tematicas da Ciberseguranca e redes.

1.3 Objetivos

O estagio Curricular no Centro de informética da Unidade Local de satde da Guarda
teve como objetivos principais 0 apoio ao colaborador, redes, ciberseguranga e o
desenvolvimento profissional.

i.  Pesquisa de informacéo relacionada com o dominio, e-mails e dados
fornecidos;

ii.  Montagem e configuracdo de uma rede LAN e VLAN completa com todos 0s
equipamentos habitualmente usados para um bom funcionamento e seguranca da
mesma, na sala dos estagiarios com o intuito de realizacao de testes;

ii.  Aprendizagem e compreensdo de eventuais imprevistos/problemas que surjam
no desenvolvimento da mesma e pesquisa de solugdes;

iv.  Realizacdo de testes de segurancga a pontos de acesso, firewall e routers;

v.  Configuracdo e demonstracao de uma fake wi-fi;

vi.  Elaboracdo de documentos informativos relacionados com as pesquisas, ataques
e conclusoes feitas e um plano de resposta a incidentes;

vii.  Realizacdo de analise forense a equipamentos da instituicao.
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1.4 Estrutura do Documento

O presente relatdrio esta organizado em oito capitulos, que descrevem, as varias

etapas/objetivos do estagio.

O primeiro capitulo é destinado a Introducédo aborda uma breve descricao da instituicdo

e 0s objetivos do estagio curricular.

O segundo ¢ destinado a organizacao da estrutura do Centro de Informética, uma
descricdo das salas de trabalhos e Data Center.

O terceiro capitulo é destinado a descricao de algumas ferramentas mais utilizadas ao

longo do estagio no Centro de informatica.

O quarto capitulo sdo descritas as varias tarefas no decorrer do estagio no Centro de
informéatica como apoio ao colaborador, realizagdo de varios inventarios, mudancas de

servicos devido a obras na infraestrutura do hospital.

O quinto capitulo é destinado a descricdo de outras atividades elaboradas pelos

estagiarios ao longo do estagio curricular.

O sexto capitulo fala sobre consultoria dada a funcionarios do Centro de Informatica no
ramo da ciberseguranca nomeadamente sobre implementacdo de EndPoints e outras

“dicas” dentro do ramo.

O sétimo capitulo aborda a elaboragéo de quatro documentos de carater informativo
relacionados com ciberseguranca, “Osint”, “Documento de Defesa”, “Respostas a
Incidentes” e por ultimo falamos sobre os cuidados a ter em emails de varios

colaboradores da Unidade Local de Saude da Guarda.

O ultimo capitulo € destinado as conclus@es gerais do desenvolvimento do estagio e

uma reflexao.
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2 Organizacéo
2.1 Equipa técnica/Sala dos Estagiarios

Foi apresentado o local onde seria a nossa segunda “casa” o nosso local de
trabalho onde funcionérios da ULS e o Centro de informatica pedem ajuda ou propdem
desafios.

Sdo atribuidos computadores geridos pelos estagiarios, a sala estava dividida por duas
equipas de estagiarios.

A primeira equipa constituida por alunos do IPG que contava com trés
estagiarios, A Andreia Santos, O Bernardo Dias e o Bruno Correia.

A segunda equipa era constituida por dois estagiarios pela parte da Escola
Profissional da Guarda/Ensiguarda, sendo eles, O Tiago e o Pedro.

Figura 1 - Vista parcial da sala de estagidrios.
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2.2 Data Center

O servico da ULS é suportado por uma sala de sistemas Data Center. Este é
composto por bastidores, servidores, sistema de backups, sistema de refrigeracao,

Firewalls, sistema de seguranca fisica. Como se pode ver nas figuras 2 e 3.

Figura 2 - Interior do Data Center.

Figura 3 - Porta do Data Center.
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3 Ferramentas Utilizadas

Foram utilizadas diversas tecnologias de hardware, que sdo brevemente descritas
em seguida.

3.1 Cable Tester

Ferramenta usada para medicdo, que visa garantir especificacfes técnicas e
desempenho de uma rede de computadores.

Foi utilizado para verificar o estado das tomadas RJ-45, se estavam ou néo
funcionar e em outros cabos RJ45.

3.2 Draw IO:

E um software que permite desenhar diagramas para criagio de diferentes
solucdes e topologias

Este software foi utilizado para desenvolver varios projetos ao longo do estagio
onde teriamos de explicar a “rede” e seria mais simplificado se desenhassemos o
esquema da rede como modelo logico.

3.3 Putty:

E um emulador, console serial e aplicativo de transferéncia de dados de rede. O
software suporta varios protocolos de redes como: SCP, SSH, Telnet e porta serial.

Este software foi utilizado para configurar os Swicth da Cisco Catalyst 2960 e da
Avaya 4548GT.
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4 Descricdo Geral das Tarefas Elaboradas Durante o Estagio

Durante o estagio realizaram-se varias tarefas: No inicio do estagio as minhas
funcgdes consistiram em fazer entregas de material informético e de prestar apoio ao
colaborador, analisar o funcionamento, melhores deslocacGes dentro do Hospital Sousa
Martins e regras do Centro de informatica. Posteriormente, com o desenvolvimento do
estagio, foram-nos atribuidos desafios mais relacionados com a area de ciberseguranca e
de gestdo de redes com um pouco de receio, pela responsabilidade que estas tarefas
exigiam.

Designadamente, foram realizadas as seguintes tarefas: Substituicdo de hardware
em computadores de varios servi¢os do Hospital; Diagnésticos de problemas dos
computadores e da rede informética; Manutencdo de impressoras; Instalacdo dos
Sistemas Operativos, Assisténcias e apoio aos colaboradores; Elaboracdo de varios
inventarios e de documentos informativos relacionados com ciberseguranca.

4.1 Apoio ao Colaborador “HelpDesk”

No decorrer do estagio geralmente apareciam todos os dias computadores para se
efetuarem reparacdes e substituicdo de pecas, ou periféricos, maioritariamente a troca de
discos internos e de cabos. Para a manutencao de qualquer dos computadores era
sempre feita uma ficha de entrada “ticket” para se verificar os problemas que os
computadores tinham e as tarefas que podemos fazer ou néo realizar.

Durante o decorrer do estagio realizei a substituicdo de cerca de 100 discos, ou
seja, este tipo de apoio ao colaborador era 0 mais mondtono e diario do estagio.

No final dos computadores estarem limpos iam para o centro de informatica,
eram feitos testes para ver se 0s mesmos apresentavam algum defeito. Depois de se
efetuarem os testes era prosseguida a instalacdo do sistema operativo, geralmente o
Windows 10 e por fim o computador seria levado de volta para o servico como
podemos ver no exemplo seguinte e na figura 5.

O processo de apoio divide-se em varios passos para a realizacdo das tarefas:
Passo 1: Falar com os colaboradores do servigo sobre o problema.
Passo 2: Saber IP dos PC e/ou impressoras normais e zebras (se for zebra ligada por
USB € preciso saber a porta USB).
Passo 3: Desinfetar tudo o que vem dos servicos.
Passo 4: Limpar o PC com um compressor de ar.
Passo 4: Mudar HD para SSD se for o caso e/ou mudar toner das impressoras.
Passo 5; levar aos funcionarios do Centro de informaética os devidos equipamentos que
necessitam de privilégios, ja que os estagiarios ndo podiam ter por questdes de

seguranca,
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Passo 6; Entrega dos PC / Impressoras.
Passo 7: Testar programas, redes, paginas de teste das impressoras e zebras.

411 Exemplo:

O Centro de informatica recebeu um “Ticket” oriundo do servigo de Cardiologia
relativamente a um computador. O pedido dizia que o computador estava “lento”. O
Eng. Joel entdo pediu aos estagiarios que falassem com o servico e averiguassem o que
se estava a passar com o0 computador em questao.

Em seguida chegou-se ao servico e perguntou-se ao colaborador que efetuou o
“Ticket” e perguntamos qual seria o problema para que este desse uma informacgao
inicial do problema para se poder dar uma solucdo ao problema proposto 0 mais rapido
possivel.

Registou-se que o problema seria de facto o computador ter instalado um sistema

operativo antigo. Resolveu-se recolher o computador do servico da Cardiologia com o
objetivo realizar uma assisténcia no Centro de informatica por isso registam-se os IP do
computador e da impressora.

Em seguida ja no Centro de informatica limpam-se os equipamentos com o
recurso de um compressor.

Posteriormente deu-se os IP gue registamos aos funcionarios do Centro de
Informaética e troca-se o disco interno HD de 500Gb por um disco interno SSD de
240GB.

Por fim, levou-se de volta o0 computador para o servigo e efetuaram-se testes as

aplicacdes que esse servico utiliza diariamente.

Samsung Quad Camera
Tirada com Galany A12

Figura 5 - Limpeza e mudar o HD para SSD.
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4.2 Manutengéo e Instalacdo de impressoras

Durante o estagio foram efetuadas varias manutencdes e configuracoes de
impressoras em varios servicos, na maior parte das vezes eram impressoras normais, no
entanto, em outras situagdes eram “zebras” maioritariamente a substituicao de rolos de
etiquetas, mas caso fosse necessario levavamos a impressora/zebra para se verificar o
problema, ou se necessario mudar.

Posteriormente retornavamos ao servico e instalavamos a impressora, efetuam-se
0s testes, neste caso ver se imprimia, fotocopiava e se digitalizava.

Em outros casos, sé seria necessario a troca de toner de impressoras como no
exemplo seguinte e na figura 6.

4.2.1 Exemplo:

O Centro de informatica recebeu um “Ticket” oriundo do servigo de Recursos
Humanos relativamente a uma impressora. O pedido dizia que a impressora nao tinha
“tinta legivel”. O Eng. Joel pediu aos estagiarios que se deslocassem ao servigo dos
Recursos Humanos localizado na sede, assim que chegassemos deviamos falar com o
colaborador desse servigo e averiguar 0 que se estava a passar com a impressora.

Chegou-se ao servico e perguntamos a um colaborador qual era a impressora que
tinha o problema para que este desse uma informacao inicial.

Registou-se que a anomalia seria que a impressora imprimia sem cor
praticamente nenhuma por isso trocamos o toner da impressora, fizemos testes tais
como: IP, imprimir uma folha de teste e quando estivesse tudo operacional ent&o
levavamos o toner antigo para o centro de informatica e registamos o ID do toner para
que este ficasse registado no sistema de entrada e saida de pec¢as do Centro de
Informatica.

Trocou-se o toner e posteriormente fizeram-se testes para verificar se estaria a
imprimir sem problemas.

Figura 6 - Troca de Toner de uma impressora.
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4.3 Apoio ao Colaborador Redes

No decorrer do estagio geralmente apareciam todos os dias problemas com cabos
de rede para se efetuarem a substituicao de cabos, ou tomadas de rede, maioritariamente
a troca de cabos RJ45 Cat6. Para a substituicdo de qualquer das tomadas era sempre
feita uma ficha de entrada “Ticket” para se verificar os problemas que as tomadas
tinham e as tarefas que podemos fazer ou néo realizar.

Caso apenas fosse necessaria a troca de cabos ndo era feita uma ficha de registo
de entrada ou saida de pecas do Centro de Informatica.

Em casos raros seria necessario reiniciar, ou noutros casos, trocar o cabo dos
pontos de acesso devido a problemas de rede em que os colaboradores nao se
conseguiam conectar a rede sem fio “Wi-Fi” como na figura 7.

Em outros casos, seria necessaria a troca de tomadas de rede e posteriormente
testdvamos as tomadas, com o auxilio de uma ferramenta de testes, lighvamos um cabo
a ferramenta e conectdvamos com a outra parte da ferramenta em outro cabo, este, ja no
bastidor desse servico como no exemplo seguinte e na figura 8.

O processo de apoio divide-se em varios passos para a realizacdo das tarefas
propostas ao longo do estagio.

Passo 1: Falar com os colaboradores do servico sobre o problema.
Passo 2: Saber IP dos PC e/ou impressoras normais e zebras
Passo 3: Desinfetar tudo o que vem dos Servigos.

Passo 4; Configurag6es feitas por funcionarios com privilégios.

Passo 5: Testar programas, redes/cablagem, paginas de teste das impressoras e zebras.

10
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4.3.1 Exemplo:

O Centro de informatica recebeu um “Ticket” do servico da Ortopedia, o
problema seriam vérias falhas no aceso ao Wi-Fi no servigo mencionado anteriormente.
O Eng. Luis pediu aos estagiarios que falassem com o servigo e averiguassem o que se
estava a passar com o ponto de acesso.

Em seguida levamos um cabo RJ45 Cat6 e Cat5e e as ferramentas de testes de
rede depois de recolher as ferramentas necessarias chegamos ao servico e perguntou-se
a um colaborador qual era o problema para que este colaborador nos pudesse transmitir
informacéao do problema visando dar uma resposta o0 mais rapido possivel para
prejudicar o menos possivel o servigo.

Substituiu-se o cabo RJ45 que conectava o ponto de acesso e o problema de rede
wireless foi resolvido.

Saraning Quad Camure
Tonwcts comn Galasy A2

Figura 7 - Ponto de acesso com conectividade
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4.3.2 Exemplo:

O Centro de informatica recebeu um “Ticket” do servigo da Oncologia, o
problema era que varios computadores ndo tinham ligagdo a internet.

O Eng. Luis pediu aos estagiarios que falassem com o servico e averiguassem o
que se estava a passar com o computador ou com o cabo de rede e caso necessario nos
deslocassemos ao bastidor mais proximo.

Em seguida levamos um cabo RJ45 Cat6 e Catbe e a ferramenta de testes de
rede em seguida chegamos ao servico e perguntou-se ao colaborador que mandou o
“Ticket” qual era o problema para que este desse uma informagao inicial do problema
para se poder dar uma resposta o mais rapido possivel.

Apds receber as informacdes do colaborador, fizemos testes, tentamos substituir
0 cabo RJ45 que estava ligado ao computador e nao resolveu o problema.

Com isso em mente, decidimos ir ao bastidor fazer testes na rede, mas o
problema também ndo seria no bastidor. Em seguida verificAmos que o problema seria
entdo da prdpria tomada de rede que estaria danificada, portanto em seguida fizeram-se
testes as tomadas do servico.

Registou-se que a anomalia seria da tomada, entdo trocamos a tomada de rede e
consequentemente cravamos o cabo seguindo a norma B como podemos verificar na
figura 8.

Samsung Quad Camers
Tirachs comm Galasy AT

Figura 8 - Troca de tomada de Rede. Figura 9 - Teste a um cabo de Rede.
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4.4  AlteracOes na Rede da ULS

O Centro de informatica recebeu uma “ordem” da administra¢@o para se realizarem
mudancas de servicos devido a elaboracdo de obras no edificio 5 na parte antiga da
estrutura do hospital.

Esta tarefa consiste maioritariamente na identificacao e verificacdo
atempadamente das tomadas de rede e caso seja necessaria substituicdo de tomadas de
rede, cabos de rede para 0s servi¢os que necessitam de realizar mudancas no servico.

Passo 1: Contar o nimero de tomadas de rede para qual os servicos se iriam deslocar.
Passo 2: Verificacdo da conectividade das tomadas com o bastidor.

Passo 3: Ligar para a informética para remotamente configurar os equipamentos.
Passo 4: Testar as configuracdes.

Como o servigo da UCA “Unidade Clinica de Ambulatério” dentro de duas
semanas iria mudar de instalacdes devido a obras no edificio velho da Unidade Local de
Saude da Guarda e seria remodelado para o edificio novo do Hospital.

Assim foi testada a conectividade e contar a quantidade de portas registadas na
sala vaga para onde se iria mudar o servico.

Figura 10 - Testagem da conectividade de portas.
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5 Outras Atividades
5.1 Manutencgdo de UPS

No decorrer do estagio foi realizada uma manutencéo de UPS por parte de uma
empresa exterior para a realizagdo e manutencao de todos os bastidores da Unidade
Local de Saude da Guarda entdo o Eng. Luis pediu aos estagiarios que indicassem 0s
locais dos bastidores e acompanhassem essa equipa de técnicos e teriamos como
funcBes: Abrir os bastidores e garantir a sua seguranca nesse trabalho.

Neste trabalho fizemos perguntas aos técnicos e eles ensinaram a ver que 0s
niveis das UPS. Registaram que os niveis de duas UPS estavam a 7/8% e
consequentemente s6 conseguiriam suportar 0s gastos energéticos dos bastidores uns
minutos, ou seja, caso a energia sofresse uma falha de energia 0s equipamentos ja com
as UPS s6 conseguiriam aguentar aproximadamente nove minutos até que a energia
fosse reposta, ou caso, se estivéssemos perante um problema elétrico os responsaveis
pela eletricidade teriam cerca de oito minutos para resolver o problema.

Reportamos a situacdo ao Eng. Ricardo Santos e posteriormente este problema
critico foi resolvido ao substituir as UPS mais antigas por outras UPS mais recentes
para corresponder as necessidades energéticas dos bastidores e garantir que se
acontecesse algum problema energético os equipamentos no interior dos bastidores
conseguiriam aguentar mais tempo e garantir assim o bom funcionamento da unidade
Local de Saude da Guarda.

14
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5.2 Inventarios

No decorrer do estagio foram realizados varios tipos de inventarios nestes
seguintes exemplos foi pedido aos estagiarios que realizassem equipas para realizar
varios tipos de inventariagao.

No primeiro inventario, foi pedida uma contagem de todos os discos internos
contidos em caixas que tinham chegado ao Centro de Informética. As caixas continham
discos internos SSD como podemos ver no exemplo da figura 11 mais concretamente
eram 100 discos internos com capacidade de 240GB.

Figura 11 - Caixa com cem unidades de SSD.

No segundo exemplo de inventario, foi pedido uma contagem de todos 0s pontos
de acesso da Unidade Local de Saude da Guarda e se caso faltasse algum ponto de
acesso como podemos ver na figura 12 ou se vissemos que tinham problemas de rede,
ou se, caso 0s colaboradores manifestassem queixas em relagdo ao acesso Wi-Fi que
ligassemos ao Centro de informatica visto que existiram alguns telefonemas de
colaboradores por ndo se conseguirem conectar a rede Wi-Fi.

Figura 12 - Pontos de acesso Conectados.
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No segundo exemplo de inventério, foi pedido para nos deslocarmos a todos 0s

locais de funcionamento da Unidade Local de Saude da Guarda devido as necessidades
que o Centro de informatica precisava de realizar atualizacGes aos Sistemas Operativos
Windows7 e o levantamento de os computadores em servicos que ainda tinham como
disco interno HD e se tivessem seria necessario mais tarde mudar para discos internos
SSD. Este trabalho foi realizado por uma equipa de dois elementos com o objetivo de
fazer uma contagem a todos os Sistemas Operativos e monitores para trocar de toda a

ULS.

16

Hospital Parte Nova

Sala/Gabinete

Monitores

1

Rececao

Colheitas

Secretanado Con. Ext Medicina

Gabinete Trab. Cedficadores - Arguivo

Tratamento de imagem

Sala Relatorios {acompanhado de 2 vertlicals)

RX convencional

Enf. Imagiologia

Gabinete Eni. Supervisor - Peq. Cirurgia

Laboratorio do Sono

Internamento Covid

o |t | o | | | | o | b | | |

TOTAL de monitores da parte nova do hnspi'rall

Tabela 1 - Contagem parte nova.

P
(=]



Estagio no Centro de Informatica

Seguranca

POLI TELNICO GUARDA

Mutricio

Urgencia Obstetricia

Cuidados Paliativos- Secretariado

Cardiclogia - Secratariado

Cardio. Internamento - enf chefe

Cardio. Internamento - Sac AVC

Consulta Ext Pediatria - Secretariado

UPG - Enf Chefe

UPG - Admissdo Urgencia Pediatrica

Seguranca - Bar

UCA - Secretariado

UCA-Gab 3

UCA Bloco Operatorio

Gab Utente/Cliente

Med B - Sala dos Médicos

Med B - Sala Enf

Med B - Sala Tecnicos

Secretariado Dor e Oncologia

Oncologia

Oncologia - Sala Enf Chefe

Med A - Sala Enf

Med A - Sala dos Medicos

Med A - Sala de Reabiltacio

Farmacia

Farmacia - Open Space

Farmacia - Secretarado
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Gab Utente/Cliente
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Med B - Sala Enr

Med B - Sala Tecnicos

Secrelariado Dor & Oncologia
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Tabela 2 - Contagem parte velha.
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5.3 Montagem de um bastidor

Foi elaborado um pedido ao Diretor do Centro de informéatica o Eng. Ricardo
Santos, se podiamos configurar algumas configuracdes basicas em Swicth o pedido foi
imediatamente aceite e 0 Eng. Luis Domingos posteriormente emprestou-nos dois Switch
sendo eles: Cisco Cataclyt 2960 e Avaya Norten 4548GT e por ultimo um cabo de consola
para tentarmos configurar os dois swicth.

No processo da montagem do bastidor foram utilizados trés cabos RJ45 Cat6,
Swicth, UPS e o bastidor.

Apos a entrega limpadmos o bastidor com o recurso de um compressor de ar e de
seguida testamos os cabos de energia e de rede. Em seguida passamos a montagem dos
swicth no bastidor como podemos ver na figura 13.

A terceira etapa era a configuracdo dos Swicth, ficamos encarregues da
manutencdo e limpeza do bastidor e por Gltimo garantir a seguranca.

Figura 13 - Bastidor estagidrios.

18



Estagio no Centro de Informatica POLI TELNILO GUARDA

5.4 Switch

Utilizou-se o software Putty para a configuragdo bésica destes dois Switch.
Primeiramente no Swicth da Cisco Catalyst 2960 usamos o terminal para configurar o
IP 192.168.0.0, atribuimos o nome “SWestagiariosIPG”, foi atribuida uma palavra-
passe encriptada, nome de portas, VLAN tais como: 1, Security, Data, Estagiérios, teste
e por ultimo configuramos a hora correta.

Este Swicth do cisco foi mais fécil de efetuar as configuracdes devido a termos
adquirido conhecimento de configuragdes em Swicth da Cisco abordadas nas aulas de
redes.

J& no Swicth Avaya 4548GT usamos 0 modo grafico para configurar o 1P, 192.168.0.0,
atribuimos o nome de “swestagiarios”, foi atribuida uma palavra-passe encriptada, nome
de portas, VLAN tais como: 1, Estagiarios, Security, Data e Teste.

Neste swicth encontramos uma maior dificuldade em conseguir algumas informacdes
sobre as configuraces concluimos assim em utilizar o modo gréfico para efetuar as
configuragoes.

5.4.1 Configuragdes:

1) Mudar nome (hostname).
2) Atribui-se um IP ao Switch.
3) Palavras-Passe de acesso ao switch.
4) Encriptacdo das palavras-passe.
5) Criamos Vlans, atribui-se nomes as portas.
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5.4.2 Cisco Catalyst 2960

Figura 14 - Cisco Catalyst 2960.

5.4.3  Algumas Especificacbes:

e Flash memory - 64 MB

e DRAM-128 MB

e Maximum active VLANs — 255

e VLAN IDs available — 4000

e |EEE 802.1D Spanning Tree Protocol

e |EEE 802.1p CoS Prioritization

IEEE 802.1Q VLAN

IEEE 802.1s

IEEE 802.1w

IEEE 802.1X

IEEE 802.1ab (LLDP)

IEEE 802.3ad

IEEE 802.3af and IEEE 802.3at

IEEE 802.3ah (L00BASE-X single/multimode fiber only)
IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
RFC 768 - UDP

RFC 783 - TFTP

RFC 791 - IP

RFC 792 - ICMP

RFC 793 - TCP

RFC 826 - ARP

RFC 854 - Telnet

RFC 951 - Bootstrap Protocol (BOOTP)

RFC 959 - FTP

RFC 1112 - IP Multicast and IGMP

RFC 1157 - SNMP v1

RFC 1166 - IP Addresses

RFC 1256 - Internet Control Message Protocol (ICMP) Router Discovery
RFC 1305 - NTP

RFC 1492 - TACACS+
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RFC 1493 - Bridge MIB

RFC 1542 - BOOTP extensions
RFC 1643 - Ethernet Interface MIB
RFC 1757 - RMON

5.4.4 Avaya 4548GT

Figura 15 - AVAYA 4548GT.

5.4.5 Algumas Especificacdes:

e 100BASE-FX ports: 24 MTRJ ports per 4526FX Switch
e 10/100BASE-TX Ethernet ports: 24/48 per 4500TSwitch
e 10/100/1000BASE-T Ethernet ports: 24/48 per 4500GT Switch

e SFP support: T, SX, LX, XD & ZX CWDM, BX, 100FX & T1
(selectedModelsonly)

XFP support: SR, LRM, LR, ZR

Total Stacking capacity: up to 320Gbps

Switch packet throughput: 6.6 -138Mpps

Switch capacity: 48.8 -184Gbps

Concurrent VLANSs: 256

MAC Addresses: 8,000

Jumbo Frame Support on all Gigabit & 10 Gigabit Ethernet ports

IEEE 802.1Q VLANSs

IEEE 802.1p Traffic Class Expediting

IEEE 802.1D MAC Bridges (Spanning Tree Protocol)
IEEE 802.1w Rapid Reconfiguration of Spanning Tree
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IEEE 802.3 10BASE-T Ethernet
IEEE 802.3u 100BASE-TX Fast Ethernet
IEEE 802.3u 100BASE-FX Fast Ethernet

IEEE 802.3ae 10Gb/s Ethernet

RFC 768 User Datagram Protocol (UDP)

RFC 783 Trivial File Protocol (TFTP)

RFC 791/ 950 Internet Protocol (IP)

RFC 792 Internet Control Message Protocol (ICMP)

RFC 793 Transmission ControlProtocol (TCP)

RFC 826 Address Resolution Protocol (ARP)

RFC 854 Telnet Server and Client

RFC 2865 Remote Authentication Dial In User Service (RADIUS)

Operating temperature: 0 to 50 degrees C
Storage temperature: -25 to 55 degrees C

IEC 60950 International CB certification
oEN 60950 European certification

UL 60950 US certification

oCSA22.2, #60950 Canadian certification
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6 Consultoria de Ciberseguranca

Como o sistema operativo mais utilizado nos servicos do Hospital atualmente era o
Windows 10, dei algumas recomendacdes tais como:

6.1 CIS Critical Security Controls

O Center for Internet Security (CIS) é uma organizacao que tem como objetivo apoiar a
comunidade mundial, responsével pelos CIS Controls que s&o préaticas recomendadas
mundialmente reconhecidas para proteger sistemas e dados de empresas.

No ponto de vista defensivo é sempre mais dificil para quem é responsavel pela defesa
de uma organizagdo entdo podemos utilizar o recurso da “CIS Critical Controls”, esta

recomendacdo tem trés niveis de seguranga que uma empresa podera seguir consoante

as necessidades de cada organizacao.

0 g1 de cor verde ¢ o nivel basico, o0 g2 de cor laranja intermedio, 0 g3 de cor azul é o
mais completo. Sao as recomendacdes basicas que devem ter, mas 100% seguro nunca
podemos estar.

No total sdo 18 controlos e cada um tem 0s seus niveis recomendados para a defesa de
uma organizagao.

Inventory and Inventory and Data
Control of Control of Protection
Enterprise Assets Software Assets

s S @ 25 @ 45 W 55 7 S W 37 L 67 6 77 1o /14 1214 @518/14

Secure Configuration Account Access Control

of Enterprise Assets Management Management
and Software

12 GG W 712 @11/12 6812112 6 Mgy W 46 @ 66 8 o6 & JSigids (@ 58 @ 78 (@ s

Continuous Audit Log Email and
Vulnerability Management Web Browser
Management Protections

7 S WL a7 @ 77 W 7T 1o 312 @E1112 1212 7 S @ 27 @ o7 W 77

Malware Data Network
Defenses Recovery Infrastructure
Management
7 S @ 37 @ 7 W 77 s S @ a5 @ 55 6 55 & Mg @ 18 @ 78 0 s

Network Security Awareness Service Provider
Monitoring and Skills Training Management
and Defense

LSS @011 @ e 1 o SgEE @ 50 @ 90 6 oe 7 . G 17 a7 7

Applications Incident Response Penetration
Software Security Management Testing

14 Sifigia) @6 014 @11/14 1414 o Sy @I 30 @ 89 0 9 s Sigeee @ o5 @ 35 0@ 55

Figura 16 -CIS Critical Security Controls.

6.2 Implementacdo de mais Endpoints Security
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Seguranca de Endpoint é a pratica de proteger pontos de entrada de dispositivos
de colaboradores da Unidade Local de Saude

da Guarda, como computadores, dispositivos moveis, de serem explorados por 0s
famosos “hackers”. Os sistemas de seguranca de Endpoint protegem esses Endpoints
em uma rede. A seguranca de Endpoint evoluiu de um software antivirus tradicional
para fornecer protecdo contra Malware e ameacas de dia zero em evolucéo.

Duas das solucdes relacionadas com a implementacao de IDS/IPS/NIDS/HIDS e
SIEM sugeridas sao as ferramentas “suricata” que ¢ um NIDS “Network Intrusion
Detection System " e a segunda ferramenta que pertence a categoria de HIDS “Host
Intrusion Detection System” éa “OSSEC”.

Outra solucéo é a utilizacdo da ferramenta da Microsoft a “UAC” mais
concretamente Controle de Conta de Utilizador. Mas o que faz?

O Controlo de Contas do Utilizador UAC ajuda a evitar que o Malware danifique
um PC e ajuda as organizagdes a implantar uma area de trabalho mais “segura” e gerida
com seguranca. Com o UAC, aplicagdes e tarefas sempre séo executados no contexto de
seguranca de uma conta de ndo administrador, a menos que um administrador deia
autorizacdo de acesso a nivel de administrador ao sistema.
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7 Elaboracdo de Documentos Informativos

Como ja referido anteriormente, o tema central do estagio curricular que realizei no
Centro de informética passa pela ciberseguranca e a consequente sensibiliza¢do para 0s
riscos que a entidade e colaboradores enfrentam. Tendo integrado durante cinco meses 0
Centro de informatica, onde se insere a equipa de informatica, percebi que mais do que
comunicar o risco, o importante é sensibilizar e orientar para mitigar esses riscos.

O aumento e a maior criatividade dos ataques informaticos e a necessidade de
adoc¢do de medidas de ciberseguranca para combater os ataques informaticos temos nos
técnicos de ciberseguranca um enorme desafio em sensibilizar os colaboradores do
Hospital da Guarda ao ponto de adotarem diariamente comportamentos seguros com o
objetivo de proteger a organizacao e os utentes, estes que podem ser severamente
prejudicados caso aconteca um ataque aos sistemas informaticos estamos a falar de
vidas em risco.

Na ciberseguranca, este € um processo comum para se fazer a avaliacdo do risco
e a mitigacdo do mesmo. A simulacdo de um ataque informatico na organizacédo, a
elaboracdo de documentos informativos, realizacdo de pesquisas de fontes abertas,
utilizacdo de ferramentas “have i been pwned” e “inotsu” para a verificacdo de emails
expostos da organizagao. Se um “hacker” obtiver varios emails da organizacao, ou
informagdes, pode dar inicio a varios tipos de ataques informaticos dos quais se
predominam enviar um email fraudulento e enviado por correio eletronico do
colaborador da entidade.

Passo a dar um exemplo de como eu “Bernardo Dias” faria para tirar o melhor
partido, se tivesse uma simples informacéo de um certo email, e obter uma informacao
de que x colaborador esteve a contratar um servi¢o de comunicagdes, ou, comprou um
artigo online no dia X e este abordou o funcionério, ou, um amigo numa conversa de
café sobre o preco e referiu 0 nome do amigo.

Tinha uma vantagem e mandaria um email fraudulento. ““Bom dia, Senhor, X, Https:
zzzz.zzz sou 0 X falamos na semana passada!! Clica e vé o preco! Afinal ndo é como
dizias no café X’ com uma necessidade vem algum desespero e as pessoas acabam por
baixar a guarda e

assim conseguiria acesso ao email e qguem sabe a algo mais dentro da entidade.

Mesmo que a entidade tivesse um sistema de defesa por registo de MAC
Address, ao termos acesso a certas informagdes conseguimos “escalar” patamares
dentro de uma empresa... bastava saber o email do diretor do servico desse colaborador
e assim mandar outro email fraudulento “Boa Tarde Sr. Diretor X, “uma PNG” de um
raio X contendo um

(Backdoor e um rootkit) é a analise de x utente veja e quanto possivel responda
visto que o utente tem prioridade maxima!” neste caso se o colaborador x ¢ o diretor de
X servigo e o computador tem o0 acesso privilegiado a informagdes, mesmo tendo um
sistema por seguranca Mac Address, podemos assim utilizar ferramentas como o
“aerodump-NG” e um simples Wireless Adapater em modo monitor para “clonar” esse
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Mac Address e assim negar acesso ao diretor e usar assim um computador dentro da

entidade e

posteriormente poderiamos infetar outas maquinas desse servi¢co com N tipos de

Malwares, Trojans, Ransomwares, ou, afins sdo imensas opg¢des que um atacante tem””’.
Com base neste tipo de ataques realizaram-se documentos visando a pesquisa por

fontes abertas, documentos de defesa, documentos de respostas a incidentes e um

documento de cuidados a ter em emails.
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7.1 Osint

Foi fornecida uma lista de e-mails dos servicos de sistemas e tecnologias da informacéo
e comunicagdes, recursos humanos, financas, aprovisionamento e conselho
administracdo para analise de dados possivelmente expostos na internet/Google/dark.
Para a elaboracdo desta analise de dados foram utilizadas as ferramentas “have i been
pwned”, “inotsu” ferramentas para pesquisa de emails contidos em “data leaks”, e
adicionalmente foram usadas técnicas OSINT “Open Source Intelligence” € Google
Dorks.

Sdo todos os dados sensiveis, confidenciais, copiados, roubados e/ou transmitidos por um

individuo/grupo ndo autorizado.

Respeitando a Lei n.° 58/2019, de 8 de agosto RGPD, os nomes de funcionarios, dados

pessoais e 0s homes dos respetivos servicos, ndo serdo identificados neste documento.

7.2 Documento de Defesa

Uma vez conhecidos os tipos de criptografias sem fio (WEP/WPA/WPA2) é
relativamente mais facil proteger as redes contra estes tipos de ataques.

Esta informac&o mostra os pontos fracos que podem ser usados por hackers para permitir
0 acesso através destas criptografias.

Usar a ferramenta Xarp contra-ataques do tipo MITM (Man in the midle ).

Este tipo de ataque pertence aos ataques MITM. E uma forma de ataque em que os dados
trocados entre duas partes sdo de alguma forma intercetados, registados e, possivelmente,

alterados pelo atacante sem que as vitimas se apercebam.

Um sandbox, é um local onde qualquer ficheiro ira ser executado e posteriormente
analisado.

Como é um ambiente isolado é possivel realizar testes sem arriscar danos ao dispositivo
ou a rede. No final também oferece um relatério sobre o ficheiro.

Com o relatério é possivel obter informaces Uteis em termos de segurancga informatica,
em relagdo ao comportamento do mesmo, podendo saber se tem a capacidade de abrir

portas, ou modificar entradas de registo e atividades suspeitas, se possui Trojan.
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Os ataques informéaticos causam um enorme impacto negativo nas empresas, desde a
perda de confianca e financeira, espionagem industrial, dados expostos e questdes legais.
Além dos conselhos apresentados no documento de sensibilizacdo serdo apresentados
alguns pontos importantes com o objetivo de melhorar a seguranga dos sites e aplicagdes

das empresas.

Usar a ferramenta Xarp

Algumas caracteristicas deste software:
- Detecdo de falsificacdo ARP;

- Monitorizacédo passiva;

- Validacdo ativa;

- Niveis de seguranca predefinidos;

- Monitorizacéo de rede;

- Alerta de e-mail.

Este software envia uma notificacdo a alertar o utilizador das alterac@es feitas no caso de
uma eventual dete¢ao de um “arp spoofing”. Regista e informa os MAC e IP que foram

consequentemente comprometidos.

1 - Programacéo segura;
2 - RevisOes constantes as aplicacdes;
3 - Contratar um servico de “Pentest” ou criar um posto;

4 - Aderir a plataformas de “Bug Hunt” ou “Bug bounty”;
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7.3 Resposta a Incidentes

Sempre que um incidente é detetado, devem ser prontamente registados todos o0s
elementos disponiveis e a partir dai, todos os eventos com ele relacionado. A informacéo
recolhida durante a investigacdo deve ser igualmente armazenada, registada e assinada
pelo responsavel pela investigacdo. A validade destas informagdes como provas usadas
em tribunal ou no @mbito de processos disciplinares internos depende do correto dos

procedimentos do tratamento dos mesmos.

Qualquer resposta a incidentes relacionados com Ciberseguranga deve seguir a orientagdo
“O0ODA LOOP”, este que se predomina, observar, orientar, decidir e agir, seja qualquer
tipo de ameaca a uma organizacao, ou, a um sistema informatico.

Todos os incidentes seguindo a lei portuguesa deveréo ser reportados pelas entidades as
autoridades competentes, tais como, policia judiciaria (PJ), Centro Nacional de
Ciberseguranca (CNCS).

7.4 Cuidados a ter perante ataques

O Servico de Sistemas e Tecnologias da Informacdo e Comunicacdes da Unidade Local
de Saude da Guarda apela a sensibilizagdo de todos os utilizadores com o objetivo de
proteger ndo s6 0s seus dados pessoais assim como 0 nosso hospital e os centros de
salde.
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8 Conclusodes

Ao longo do estagio, foram desenvolvidos varios documentos relevantes para a
Ciberseguranca, consistindo em documentos de sensibilizacao, Ciberdefesa, respostas a
incidentes informaticos.

Foram realizados varios trabalhos de apoio ao colaborador.

O estdgio acabou com praticamente todos os objetivos finalizados, mas outros projetos
eram necessdrios acessos privilegiados tais como acesso a uma base de dados e autoriza¢oes
para testes de seguranca dos quais ndo se conseguiu autorizacdo antes do término do estagio.

Ao longo do estagio, foram adquiridos muitos conhecimentos nas dreas de
Ciberseguranca, Redes e Manutenc¢ao Informatica, tendo sido um estagio muito produtivo em
niveis pessoais como profissional.

Todos estes desenvolvimentos adquiridos deram outra perspetiva do mercado de trabalho e
testaram os conhecimentos lecionados no curso de Ciberseguranga.
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Anexos

Relatorio dos e-mails

fornecidos

Unidade de Saude Publica da Guarda
Andreia Santos
Bernardo Dias
Bruno Correia

Guarda, 4 de maio de 2022
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Resumo

Foi fornecida uma lista de e-mails dos servicos de sistemas e tecnologias da informacdo e
comunicagoes, recursos humanos, finangas, aprovisionamento e conselho administracdo para
analise de dados possivelmente expostos na internet/Google. Para a elaboragdo desta andlise
de dados foram utilizadas as ferramentas “have i been pwned”, “inotsu” ferramentas para
pesquisa de emails contidos em “data leaks” em fontes abertas, e adicionalmente foram usadas

técnicas OSINT (Open Source Intelligence) e Google Dorks.
Tecnologias utilizadas

Estas ferramentas foram utilizadas com a finalidade de pesquisar por informagdes/dados (e-mail

e numero de telemdvel) que estdo expostos na internet.

e Haveibeen pwned

& haveibeenpwned.com

@ Home Notifyme Domainsearch Who'sbeenpwned Passwords APl About Donate BIP

'»--have i been pwned?

Check if your email or phone is in a data breach

www.hotsheet.com/inoitsu/#

Alineitiun

identity services

¢ Inoitsu
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Dados expostos/comprometidos

S3o todos os dados sensiveis, confidenciais, copiados, roubados e/ou transmitidos por um

individuo/grupo ndo autorizado.

Respeitando a Lei n.2 58/2019, de 8 de agosto (RGPD), os nomes de funcionarios, dados pessoais

e os nomes dos respetivos servicos, ndo serdo identificados neste documento.

No seguimento das andlises feitas com o auxilio das ferramentas utilizadas foram obtidas as

seguintes conclusdes representadas nos graficos seguintes.

Tipo de dados obtidos

B E-mai H Nome ® Profissdo MNumero de Teemdve
m Morads mFerfilderedessocias m Geolocalzacdo m Mivel academico
W Generg W Palavrapase B Momedeutiizador
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E-mails/més
4,5
4
3,5
3
2,5
2
1,5
1
0,5
0
Margo Abril Maio Junho Julho Agosto
—Servigo 1 Servigo 2 Servigo 3 Servigo 4  e=Servigo 5

Com os e-mails facultados foi elaborada uma analise individual a cada um deles, obtendo assim

as seguintes informagdes:

Servico 1

e Funcionario 1_(xxxxxx.xxxxx@ulsguarda.min-saude.pt) no Covve (fevereiro de 2020) e

Nitro (setembro de 2020);

e Covve —e-mail, nome, profissdo, numero de telemével, morada, perfis de redes sociais;

¢ Nitro - e-mail, nome e palavra-passe.

e Funciondrio 2 (xxxxxx.xxxxx@ulsguarda.min-saude.pt) no Nitro (setembro de 2020);

¢ Nitro - e-mail, nome e palavra-passe.

e Funciondrio 3 (xxxxxx.xxxxx@ulsguarda.min-saude.pt) no Nitro (setembro de 2020);

e Nitro - e-mail, nome e palavra-passe.

e Funcionario 4_(xxxxxx.xxxxx@ulsguarda.min-saude.pt) no PDL (outubro de 2019), LinkedIn

(maio de 2016 e durante o primeiro semestre de 2021);

e PDL - e-mail, profissdo, glocalizacdo, nome, numero de telemdvel e perfis de redes

sociais;

e LinkedIn (2016) — e-mail e palavra-passe;

e Linkedln (2021) — e-mail, nivel académico, género, glocalizacdo, profissdo, nome e

perfis de redes sociais.
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e Funcionario 5_(xxxxxx.xxxxx@ulsguarda.min-saude.pt) no Nitro (setembro de 2020);

e Nitro - e-mail, nome e palavra-passe.

Servico 1

\

E-mails ndo comprometidos = E-mails comprometidos

Servigo 2

e Funciondrio 1 (xxxxxx.xxxxx@ulsguarda.min-saude.pt) Nitro (setembro de 2020);

e Nitro - e-mail, nome e palavra-passe.

e Funciondrio 2 (xxxxxx.xxxxx@ulsguarda.min-saude.pt) no Nitro (setembro de 2020) e
Canva (maio de 2019);
¢ Nitro - e-mail, nome e palavra-passe.

e Canva - e-mail, localizagdo geografica, nome, palavra-passe e nome de utilizador.

2 Servigo 2

10

E-mails ndo comprometidos = E-mails comprometidos
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Servico 3

Funcionario 1 (xxxxxx.xxxxx@ulsguarda.min-saude.pt) no Nitro (setembro de 2020);

e Nitro - e-mail, nome e palavra-passe.

Funcionario 2 (xxxxxx.xxxxx@ulsguarda.min-saude.pt) no Nitro (setembro de 2020);

e Nitro - e-mail, nome e palavra-passe.

Funcionario 3 (xxxxxx.xxxxx@ulsguarda.min-saude.pt) no Nitro (setembro de 2020);

e Nitro - e-mail, nome e palavra-passe.

3 Servico 3
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Servi¢o 4

Servico 4

= E-mails ndo comprometidos

Servi¢o 5

Servico 5

= E-mails ndo comprometidos
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Google Dorks

E um método de procura diferente do tradicional de forma a especificar os resultados obtidos

apos a selegdo especificada.

38

1)
2)
3)
4)
5)
6)
7)

Site: - Pesquisa em Website;

inurl: - Pesquisa em Links URL com keywords;

intext: - Pesquisa no contetdo dos Websites por keywords;
filetype: - Pesquisa por tipos de ficheiros;

intitle: - Pesquisa no titulo dos Websites por keywords;

index of/: - Pesquisa por dados expostos em servidores e dominios;

_after: - Pesquisa por datas.

Go gle site: ulsguarda min-saude.pt inurl:sql filetype:xlsx X = Q

O, Tudo [ Noticias [@ Imagers [ Videos @ Maps i Mais Ferramentas

A sua pesquisz - site: ulsguarda.min-saude pt inurl:sql filetype:xlsx - ndo encontrou
nenhum documento.

Sugestoes:

« Certifique-se de que nenhuma palavra contém ermos ortograficos.
« Tente utilizar outras palavras-chave.

= Tente palavras-chave mais gerais.

« Tente com menos palavras-chave.

4
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Google

Google

site: ulsguarda.min-saude.pt inurl:password filetype:txt x = Q

2, Tudo = Noticias @ Maps (3] Videos [ Imagens i Mais

Ferramentas

A sua pesquisa - site: ulsguarda.min-saude.pt inurl:password filetype:txt - ndo
encontrou nenhum documento.

Sugestoes:

= Certifique-se de que nenhuma palavra contém erros ortograficos.
« Tente utilizar outras palavras-chave.

« Tente palavras-chave mais gerais.

» lente com menos palavras-chave.

site:ulsguarda. min-saude. pt intext:palavra-passe filetype: txt x ] !, Q,

7 Tudo (3 Imagens ] Noticias [ Videos (P Compras  § Mais Ferramentas

A sua pesquisa - site:ulsguarda.min-saude.pt intext:palavra-passe filetype: txt - nic
encontrou nenhum documento.

Sugestoes:

« Ceriifique-se de que nenhuma palavra contém erros ortograficos.
« Tente utilizar outras palavras-chave.

« Tente palavras-chave mais gerais.

« Tente com menos palavras-chave.

POLI TELNICO GUARDA
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Medidas de mitigacao

1) Mudar as palavras-passe regularmente;

2) Nao utilizar o e-mail institucional fora do contexto de trabalho;

3) Verificacdo dos dados pessoais nos sites apresentados anteriormente;

Servi¢o 1

Funcionario 1

Breaches you were pwned in

A ch” is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you

ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Nitro: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million
uniqu il addresses. The breach also exposed names, berypt password hashes and the titles of converted
documents. The data was provided to HIBP by dehashed.com

Compromised data: Email addresses, Names, Passwords

Covve: In February 2020, a massive trove of personal information referred to as "db8151dd" was provided to
HIBF after being found left exposed on a publicly facing Elasticsearch server. Later identified as originating from
the Covve contacts app, the exposed data induded extensive personal information and interactions between
Covve users and their contacts. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Job titles, Names, Phone numbers, Physical addresses, Social media
profiles

Covve

Date of Breach: 2020-02-20

Details: In February 2020, a massive trove of personal information referred ta as "db8151dd" was provided to HIBP after being found left
exposed on a publicly facing Elasticsearch server. Later identified as ariginating from the Cowve contacts app, the exposed data included
extensive personal information and interactions between Covve users and their contacts. The data was provided to HIBP by dehashed.com.
Breached Data: Email addresses, Job titles, Names, Phone numbers, Physical addresses, Social media profiles,

Nitro

Date of Breach: 2020-09-28

Details: In September 2020, the Nitro PDF service suffered a massive data breach which exposed ower 70 million unique email addresses. The
breach also exposed names, berypt passwaord hashes and the titles of converted documents. The data was provided to HIBP by

dehashed.com.
Breached Data: Email addresses, Names, Passwords,

Summary of Breached Data Found: Email addresses,Job titles,Names,Passwords, Phone numbers,Physical addresses,Social media profiles

Identity Alerts: Names Passwords
Exposed Contact Info: Phone numbers Physical addresses,Social media profiles
Total Breaches: 2

Most Recenit Breach: 2020-09-28

Relative Exposure Rating: 2/10
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Funcionario 2

Breaches you were pwned in

A "breach” is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you

ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Nitro: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million
unique email addresses. The breach also exposed names, berypt password hashes and the titles of converted

documents. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Names, Passwords

Nitro

Date of Breach: 2020-09-28

Details: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million unique email addresses. The
breach also exposed names, berypt password hashes and the titles of converted documents. The data was provided tc HIBP by
dehashed.com.

Breached Data: Email addresses, Names, Passwords,

Summary of Breached Data Found: Email addresses Names,Passwords
Identity Alerts: Names, Passwords
Total Breaches: 1

Most Recent Breach: 2020-09-28

Relative Exposure Rating: 2/10

Funcionario 3

Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you

ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Nitro: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million
unique email addresses. The breach also exposed names, berypt password hashes and the titles of converted
documents. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Names, Passwords

Nitro

Date of Breach: 2020-09-28

Details: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million unique email addresses. The
breach also exposed names, berypt password hashes and the titles of converted documents. The data was provided to HIBP by
dehashed.com.

Breached Data: Emall addresses, Names, Passwords,

Summary of Breached Data Found: Email addresses, Names,Passwords

Identity Alerts: Names,Passwords

Total Breaches: 1

Most Recent Breach: 2020-09-28

Relative Exposure Rating: 2/10
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Funcionario 4

Oh no — pwned!

Pwned in 1 data breach and found no pastes {subscribe to search sensitive breaches)

I8 B B Donate

Breaches you were pwned in

A "breach” is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Nitro: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million
unique email addresses. The breach also exposed names, berypt password hashes and the titles of converted
documents. The data was provided to HIBP by dehashed.com.

Compromised data: Fmail addresses, Names, Passwords

Breaches you were pwned in

A “breach” is an incident where data has been unintentionally exposed to U C. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk

Anti Public Combo List In Lecember 2016, a huge list of cmail address and password pairs
appesred in a “combu lisL” referred Lo as "Anli Public”. The list conlained 158 million unique email addsesses,
many with multiple ditterent passwords hacked trom various online systems. The list vas broadly circulated and
used for “credential stuffing”, that is attackers employ it in an attempt to identify other online systems where
the account owner had reused their password. For detailed background on this incident, read Password reuse,
credential stuffing and another billion records in |1ave | Been Pwned.

Compromised data: Email addresses, Passwords

Data Enrichment Exposure From PDL Customer: In October 2019, security researchers Vinny Troia and Bob
d Elasticsearch server holding 1.2 billion re
indicating it was sourced from data enrichment compan
(PDL) and contained 622 million unigue email addresses. The server was nol owned by PDLand il's believed a
customer failed to praperly secure the database. Fxposed intormation included email addresses, phone
numbers, so e iles and job history data

Compromised data: Email addresses, Emp eogra s, Job titles, Names, Phone numbers,
Sodal media profiles

Exploit.in 1 In latc 2016, a huge list of cmail address and password pairs appeared in a "combo list”
referred to as "Exploit.In". The list contained 593 million unique email addresses, many with multiple ditferent
passwords hacked from va ne systeims. The list was broadly dirculated and used for "credential
stuffing”, that is attackers cmploy it in an attempt to identify other online systems where the account owner
had reused their password. For detailed background on this incident, read Password reuse, credential stuffing

and another billion records in Have | Been Pwned.

Compromised data: Fmail addresses, Passwords

Linkadin: In May 7016, 1inkedin had 164 million #mail addresses and passwords expased. Originally hacked in
2012, the data remained out of sight until being offered for sale on a dark market site 4 years later. The
passwords in the breach were stored as SHA1 hashes without salt, the vast majority of which were quickly
cracked in the days following the release of the data

Compromised data: Eruil uddresses, Passwords

Unkedin Scraped Data: During the first half of 2021, Uinkedin was targeted by attackers who scraped data from
hundreds of millions of public profiles and later sold them online. Whilst the scraping did not constitute a data
breach did it access any personal data not intended to be publicly accessible, the data was still monetised
and later broadly circulated in hacking circles. The scraped data contains approximately 400M records with
175M unique email Addresses, as well as names, geographic locations, genders and job titles. | inkedin
specifically sses the inci ost on An update on report of scraped data.

Compromised data: Education levels, Email addresscs, Genders, Geographic locations, Job titics, Names, Social
media profiles

Trik Spam Botnet < In June 2018, the command and control server of a malicious botnet known as
the “Trik Spam Botnet” was misconfigured such that it exposed the email addresses of more than 43 million
people. The researchers who discovered the exposed Russian server believe the list of addresses was used to
distribute various malware strains via malspam campaigns (emails designed to deliver malware).

Compromised data: Email addresses
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Anti Public Combo List

Date of Breach: 2016-12-16

Details: In December 2016, a huge list of email address and password pairs appeared in a "combeo list” referred to as "Anti Public”. The list
contained 458 million unigue email addresses, many with multiple different passwords hacked from various online systems. The list was
broadly circulated and used for "credential stuffing”, that is attackers employ it in an attempt to identify other online systems where the
account owner had reused their password. For detailed background on this incident, read Password reuse, credential stuffing and another
billion records in Have | Been Pwned.

Breached Data: Email addresses, Passwords,

Data Enrichment Exposure From PDL Customer

Date of Breach: 2019-10-16

Details: In October 2019, security researchers Vinny Troia and Bob Diachenko identified an unprotected Elasticsearch server holding 1.2
billion records of persanal data. The exposed data included an index indicating it was sourced from data enrichment company People Data
Labs (PDL) and contained 622 million unique email addresses. The server was not owned by PDL and it's believed a customer failed to
properly secure the database. Exposed information included email addresses, phone numbers, social media profiles and job history data.
Breached Data: Email addresses, Employers, Geegraphic locations, Job titles, Names, Phone numbers, Sacial media profiles,

Exploit.In

Date of Breach: 2016-10-13

Details: In late 2016, a huge list of email address and password pairs appeared in a "combo list" referred to as "Exploit.In". The list contained
593 million unique email addresses, many with multiple different passwords hacked from various online systems. The list was broadly
circulated and used for "credential stuffing”, that is attackers employ it in an attempt to identify other online systems where the account
owner had reused their password. For detailed background on this incident, read Password reuse, credential stuffing and another billion
records in Have | Been Pwned.

Breached Data: Email addresses, Pagswords,

Linkedin

Date of Breach: 2012-05-05

Details: In May 2016, LinkedIn had 164 million email addresses and passwords exposed. Originally hacked in 2012, the data remained out of
sight until being offered for sale on a dark market site 4 years later. The passwords in the breach were stored as SHA1 hashes without salt,
the vast majority of which were quickly cracked in the days following the release of the data.

Breached Data: Email addresses, Passwords,

Linkedln Scraped Data

Date of Breach: 2021-04-08

Details: During the first half of 2021, LinkedIn was targeted by attackers who scraped data from hundreds of millions of public profiles and
later sold them online. Whilst the scraping did not constitute a data breach nor did it access any persenal data not intended to be publicly
accessible, the data was still monetised and later broadly circulated in hacking circles. The scraped data contains approximately 400M
records with 125M unigue email addresses, as well as names, geographic locations, genders and job titles. LinkedIn specifically addresses
the incident in their post on An update on report of scraped data.

Breached Data: Education levels, Email addresses, Genders, Geographic locations, Job titles, Names, Sacial media profiles,

Trik Spam Botnet

Date of Breach: 2018-06-12

Details: In June 2018, the command and contral server of a malicious botnet known as the "Trik Spam Botnet" was misconfigured such that it
exposed the email addresses of mare than 43 million people. The researchers who discovered the exposed Russian server believe the list of

addresses was used ta distribute various malware strains via malspam campaigns (emails designed to deliver malware).
Breached Data: Email addresses,

Summary of Breached Data Found: Education levels Email addresses,Employers,Genders,Geographic locations,Job
titles,Names Passwords Phone numbers,Sacial media profiles

Identity Alerts: Names Passwords

Exposed Contact Info: Employers,Geographic locations,Phone numbers Social media profiles

Sensitive Personal Data: Genders -

Total Breaches: 6

Most Recent Breach: 2021-04-08

Relative Exposure Rating: 2/10

Funcionario 5

Breaches you were pwned in

A "breach” is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you

ensure all your p. e strong and unique such that a breach of one service doesn't put your other services at risk.

Nitro: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million

uniquy address e breach also exposed nam as shes and the titles of converted

docur ata was ed to HIBP by de

ail addresses, Names, Passwords
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Nitro

Date of Breach: 2020-09-28

Details: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million unique email addresses. The
breach also exposed names, berypt password hashes and the titles of converted documents. The data was provided to HIBP by
dehashed.com.

Breached Data: Email addresses, Names, Passwords,

Summary of Breached Data Found: Email addresses,Names,Passwords

Identity Alerts: Names,Passwords

Total Breaches: 1

Most Recent Breach: 2020-09-28

Relative Exposure Rating: 2/10 e

Servico 2

Funciondrio 1

Breaches you were pwned in

A "breach” is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of ane service doesn't put your other services at risk.

Nitro: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million
unique emall addresses. The breach also exposed names, berypt password hashes and the titles of converted
documents. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Names, Passwords
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Nitro

Date of Breach: 2020-09-28

Details: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million unique email addresses. The
breach also exposed names, berypt password hashes and the titles of converted documents. The data was provided to HIBP by
dehashed.com

Breached Data: Email addresses, Names, Passwords,

Summary of Breached Data Found: Emalil addresses,Names Passwords

Identity Alerts: Names,Passwords

Total Breaches: 1

Most Recent Breach: 2020-09-28

Relative Exposure Rating: 2/10

Funcionario 2

Breaches you were pwned in

A "breach” is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you

ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Nitro: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million
unique email addresses. The breach also exposed names, berypt password hashes and the titles of converted
documents. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Names, Passwords

: In May 2019, the graphic design tool website Canva suffered a data breach that impacted 137 million
subscribers. The exposed data included email addresses, usernames, names, cities of residence and passwords
stored as berypt hashes for users not using social logins. The data was provided to HIBP by a source who
requested it be attributed to "JimScott.Sec@protonmail.com”

Compromised data: Email addresses, Geographic locations, Names, Passwords, Usernames

Canva

Date of Breach: 2019-05-24

Details: In May 20109, the graphic design tool website Canva suffered a data breach that impacted 137 million subscribers. The exposed data
included email addresses, usernames, names, cities of residence and passwords stored as berypt hashes for users not using social logins.
The data was provided to HIBP by a source who requested it be attributed to "JimScott.Seci@protonmail.com”

Breached Data: Email addresses, Geographic locations, Names, Passwords, Usernames,

Nitro

Date of Breach: 2020-09-28

Details: In September 2020, the Nitre PDF service suffered a massive data breach which exposed over 70 millien unigue email addresses. The
breach also exposed names, berypt password hashes and the titles of converted documents. The data was provided to HIBP by
dehashed.com.

Breached Data: Email addresses, Names, Passwords,

Summary of Breached Data Found: Email addresses,Geographic locations,Names,Passwords,Usernames &

Identity Alerts: Names,Passwords Usermnames -

Exposed Contact Info: Geographic locations

Total Breaches: 2

Most Recent Breach: 2020-09-28

Relative Exposure Rating: 2/10 «
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Servico 3

Funcionario 1
Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Nitro: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million
unique email addresses. The breach also exposed names, berypt password hashes and the titles of converted
documents. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Names, Passwords

Nitro

Date of Breach: 2020-09-28

Details: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million unique email addresses. The
breach also exposed names, berypt password hashes and the titles of converted documents. The data was provided to HIBP by
dehashed.com.

Breached Data: Email addresses, Names, Passwords,

Summary of Breached Data Found: Email addresses Names,Passwords
Identity Alerts: Names,Passwords

Total Breaches: 1

Most Recent Breach: 2020-09-28

Relative Exposure Rating: 2/10

Funcionario 2
Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Nitro: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million
unique email addresses. The breach also exposed names, berypt password hashes and the titles of converted
documents. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Names, Passwords

Nitro

Date of Breach: 2020-09-28

Details: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million unique email addresses. The
breach also exposed names, berypt password hashes and the titles of converted documents. The data was provided to HIBP by
dehashed.com

Breached Data: Email addresses, Names, Passwords,

Summary of Breached Data Found: Emall addresses Names Passwords

Identity Alerts: Names,Passwords

Total Breaches: 1

Most Recent Breach: 2020-09-28

Relative Exposure Rating: 2/10 ¢
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Funcionario 3

Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Nitro: In September 2020, the Nitro PDF service suffered a massive data breach which exposed over 70 million
unique email addresses. The breach also exposed names, berypt password hashes and the titles of converted
documents. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Names, Passwords
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8.1

— |

Documento de Defesa

Unidade de Saude Publica da Guarda

Andreia Santos
Bernardo Dias

Agosto de 2022
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Protecéo de rede
Uma vez conhecidos os tipos de criptografias sem fio (WEP/WPA/WPA2) é

relativamente mais facil proteger as redes contra estes tipos de ataques.
Esta informacdo mostra os pontos fracos que podem ser usados por hackers para permitir

0 acesso através destas criptografias.

- WEP - E uma criptografia antiga e é a mais fraca. Independente do tamanho e
tipo da palavra-passe e mesmo que tenha dispositivos ligados a rede é possivel
quebrar a criptografia. Esses ataques sao possiveis devido a maneira como o WEP
funciona, alguns desses metodos permitem que vocé decifre a chave em alguns

minutos.
+ WPA/WPAZ2 - Sdo muito semelhantes, a Unica diferenca entre eles é o algoritmo

usado para criptografar as informag0es, mas ambas as criptografias funcionam da

mesma maneira. WPA/WPAZ2 pode ser quebrado de duas maneiras:
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1. Se o recurso WPS estiver ativo, ha uma grande probabilidade de se obter a chave,
independentemente da sua complexidade. Pode ser explorada uma falha no recurso WPS.
O WPS é usado para permitir que os utilizadores se liguem a rede sem fio sem inserir a
chave, isso é feito depois de se pressionar o botdo WPS no router e/ou no dispositivo que
eles desejam conectar.

Os hackers podem forgar brutalmente este pino num periodo (em média 10 horas), uma
vez que eles consigam o pino correto eles podem usar uma ferramenta chamada “reaver”
para fazer engenharia reversa do pino e obter a chave, tudo isso € possivel devido ao facto
do recurso WPS usar um pino com apenas 8 caracteres e conter apenas digitos.

2. Se 0 WPS ndo estiver ativo, a inica maneira de quebrar o WPA/WPAZ2 ¢ utilizar um
ataque de dicionario (“word list”), este ataque tem uma lista de palavras-passe
(dicionario) e ¢ comparada com um arquivo (arquivo “handshake’) para verificar se
alguma delas é a chave real da rede, se a palavra-passe ndo existir na lista de palavras, o

invasor ndo podera encontra-la.

Medidas de prevencéo

1) NA&o utilizar criptografia WEP, devido a facilidade em ser comprometida.

2) Utilizar WPA2 com uma palavra-passe complexa, que contenha letras minusculas,
mailsculas, caracteres especiais e numeros.

3) Desativar o recurso WPS uma vez que pode ser usado para comprometer a chave
WPAZ2 com 0 pino correto.
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Arp Spoofing
Este tipo de ataque pertence aos ataques MITM. E uma forma de ataque em que os dados
trocados entre duas partes sdo de alguma forma intercetados, registados e, possivelmente,
alterados pelo atacante sem que as vitimas se apercebam.
Para isso, 0 atacante manipula os MACs de cada dispositivo.
Sendo que cada manipulacdo tem objetivos diferentes:

1) Manipulacdo do mac address do router - Ter o poder de enviar todo o trafego a

sua escolha aproveitando o facto do equipamento da vitima receber, sem
hesitacdo, do respetivo router;

2) Manipulacdo do mac address da vitima - Direcionar as solicitacdes para a sua

maquina e poder gerir todas as informacdes para o destinatario real.
Na imagem posterior demonstra um ataque arp spoofing em que existe a presenga de um
atacante no meio das comunicacfes na rede dando informacgdes erradas a ambos os

dispositivos.
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Rede comprometida

() \ Internet
\ == Q
Ponto de '
Acesso -
IP:10.0.2.1

(e
Vitima

IP: 10.0.2.7

O cenério 2 demonstra uma rede segura, em que as comunicagdes entre ambos 0s equipamentos
sdo realizados sem a presenca de um terceiro elemento e consequentemente sem qualquer
interferéncia do atacante.

Rede segura Rede comprometida

Internat

Xarp

O Xarp é um software de seguranca que usa técnicas avancadas para detetar ataques.
Este tipo de software evita ataques de manipulacdo ARP uma vez que as firewalls ndo os
detetam.

Faz parte da categoria de monitorizacdo de rede e é licenciado como shareware para
plataforma Windows de 32 e 64 bits e pode ser usado como uma versdo gratuita até que
a versdo de teste acabe. O Xarp Demo esta disponivel para todos os utilizadores do

software, mas com algumas limitagdes em comparagao com a versdo completa.

Usar a ferramenta Xarp
Algumas caracteristicas deste software:
- Detecdo de falsificacdo ARP;

- Monitorizacéo passiva;
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- Validagéo ativa;
- Niveis de seguranca predefinidos;
- Monitorizacéo de rede;

- Alerta de e-mail.

Este software envia uma notificacdo a alertar o utilizador das alteracdes feitas no caso de
uma eventual detecdo de um “arp spoofing”. Regista e informa os MACs e IPs que foram

consequentemente comprometidos.

Detectar atividades suspeitas na rede com a ferramenta
Wireshark

O Wireshark é um programa que analisa o trafego de rede e organiza por protocolos e

com a possibilidade da utilizagdo de filtros com o objetivo de melhorar a analise.

Passo 1 - Pagina inicial do programa.

M The Wireshark Network Analyzer - o X
file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A @

Welcome to Wireshark
Capture

using this ilter: (1] + | Alliterfaces shown +

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists
runming Wiresherk 3.6.7 (+3.6.7-0-g4a304d7ec223). You raceive utomatic updates.

Ready to load or capture No Packets Profile: Defaut
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Passo 2 - Aceder as preferéncias do software;

M The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A1 copy

4

Lacal* 10
local* 9
local* 8

Bluetooth
Adapter YMnetd
Adapter VMnet1
Local* 2

Lacal* 1

by Networi

i

back waffic capture _h__

Local

Lacal 2
Ctrl+Shift+A
Cirl+Shift+P

Canfiguration Profiles...
Preferences...

Learn

User's Guide - Wiki -~ Questions and Answers - Mailing Lists
You are runaing Wireshark 3.6.7 (3.6.7-0-g4a30407ec222). You receive automabic updates.

Ready ta load or capture

POLI TELNICO GUARDA

+ | All iterfaces shown +

Ho Fackets

Frofile; Defaut

Passo 3 - Localizar a opcdo ARP/RARP na categoria “Protocolos” e selecionar a op¢ao
de “Detecao de tempestades de solicitagdes ARP ” e confirmar a alteragdo no botao “OK”.

A

dAm @ X . = a K&

Welcome to Wireshark
Capture
.using this iter: 1]

Ligagso de Area Local* 10
Ligagio de Area Local* 9

| M Wireshari - Preferences

Address Resolution Protocol
2] Detect aRP request storms

Wumber of requests to detect during period [30
Detection period (in ms) [100

[ Detect dupicate 1P address configuraion

Ready ta load or capture

Ligagso de Area Local & ANSI_TCAP -
Ligagso de Rede Bluetooth AODV
wi-Fi AOL
Mware Network Adapter VMnet& APRS
Miware Network Adapter VMnet! AR Drone
Ligago de Area Local® 2 Amagetronad
Ligagdo de Area Lacal® 1 ARP/RARP
VirtuzlBox Host-Only Network Antemis
Adapter for loopback traffic capture ARTNET
Ligagao de Area Local ARUBA_ERM
Ligagso de Area Local 2 AsAP
Ethernet ASTERIX
Ethernet 2 AT
ATH
ATM
ATMTCP
ATP
Auto-RP
AUTOSAR NM
AX25 KISS
AXZ5nall w
Learn

User's Guide - Wiki * Questions and Answers * Malling Lists

You are runaing Wireshark 3.6.7 (13.6.7-0-g4a30407ec222). You receive automatic updates.

7] Register natwork sddress mappings:

cancel

-] Al mterfaces shown =

Ho Fackets

No caso de o atacante executar uma ferramenta para identificagéo de todos os dispositivos

ativos na rede, ¢ neste momento que o wireshark apresenta as “three-way handshake”
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& Capturing from Ethernet - o bS
File Edt View Go Capture Analyze Statistics Telephormy Wireless Tools Help
(W J e RE Qe a5 =EQaQa8
. p———— . 3 - | Expresson +
MNo. Time Source Destmation Protocol  Length Info Ll
235 0.5@6593 Broadcast ARP 68 Who has 18@. Tell 10.
236 0.587955 Broadcast ARP 68 Who has 18@. Tell 18.
237 8.589118 Broadcast ARP 60 Who has 10. Tell 1@.
238 9.518491 Broadcast ARP 60 Who has 18. Tell 10.
239 9.511994 Broadcast ARP 60 Who has 10. Tell 10.
248 0.513444 Broadcast ARP 60 Who has 1. Tell 1@.
241 @.5147@5 Broadcast ARP 68 Who has 18. Tell 1@.
242 8.515974 Broadcast ARP 60 Who has 18. Tell 18.
243 9.517160 Broadcast ARP 60 Who has 18. Tell 10.
244 98.518433 Broadcast ARP 66 Who has 16. Tell 18.
245 0.519858 Broadcast ARP 60 Who has 18. Tell 18.
246 0.521367 Broadcast ARP 6@ Who has 16. Tell 10.
247 0.522697 Broadcast ARP 60 Who has 16. Tell 10.
248 0.524007 Broadcast ARP 60 Who has 10. Tell 18.
243 8.525388 Broadcast ARP 66 Who has 18. Tell 1e.
250 0,526668 Broadcast ARP 6@ Who has 1@. Tell 18@.
251 9.528135 Broadcast ARP 60 Who has 16. Tell 10.
252 0.529569 Broadeast ARP 60 Who has 10. Tell 10.

253 ©.538882 Broadcast ARP 60 Who has 18. Tell 1@. |
Frame 248: 60 bytes on wire (488 bits), 60 bytes captured (480 bits) on interface @ |
Ethernet II, Src: CadmusCo_4d:47:e9 (08:00:27:4d:47:e9), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Address Resolution Protocol (request)

ff ff £f £f ff £f 08 8@ 27 4d 47 9 02 26 00 21 ‘MG.....
B B9 96 B4 0O 81 B8 B8 27 4d 47 =9 Ba 14 Be 43 'MG....C
ff ff £f £f ff ff 6a 14 @e =f 00 20 00 20 0O 20
B0 B0 B0 DO OO OO 00 PO 0O DO 0D PO
@ 7 Ethemet: <lve capture in progress> Packets: 374 - Displayed: 374 (100.0%) Profile: Default

trocadas entre o dispositivo dele e todos 0s outros.
Passo 4 - Visualizacdo de uma grande quantidade de pacotes ARP enviados de um sé
dispositivo e descoberta de possiveis portas abertas, € neste momento que se torna

suspeito.
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‘ Capturing from Ethernet o
M Wireshark . Expert Information - wireshark_pcapng CFEEDAG1-F8AC-41D0-0054-C35.. — m] X
Severity - Group Protocol Col ::'J Expresmon +
Ng |~ Note Sequence ARP/RARP T (a
31: ARP packet storm detected (30 packets in < 100 ms) Tell 10.
62: ARP packet storm detected (30 packets in < 100 ms) Tell 10.
93; ARP packet storm detected (30 packets in < 100 ms) Tell 10.
124: ARP packet storm detected (30 packets in < 100 ms) Tell 10.
155: ARP packet storm detected (30 packets in < 100 ms) Tell 10.
g 211: ARP packet storm detected (30 packets in < 100 ms) B Tell 10.
242: ARP packet storm detected (30 packets in < 100 ms) [ Tell 10.
~ Tell 1@.
262: Connection establish request (SYN): server port 80 Tell 1.
263: Connection establish request (SYN): server port 80 Tell 18.
264: Connection establish request (SYN): server port 80 Tell 10.
266: Connection establish request (SYN): server port 80 Tell 18.
268: Connection establish request (SYN): server port 443 Tell 1@.
26% Connection establish acknowledge (SYN+ACK): server p... Tell 18.
2T2: Connection establish acknowledge (SYN+ACK): server p... Tell 1.
275: Connection establish acknowledge (SYN+ACK): server p... Tell 18.
278: C n blish ach ledge (SYN+ACK): server p... Tell 10.
288: Connection establish acknowledge (SYN+ACK): server p... Tell 10.
1 337: Connection establish request (SYN): server port Tell 1@. o
= 338 Connection establish acknowledge (SYN+ACK): server p... e ST -
N 354: Connection establish request (SYN): server port 443 )
N 355: Connection establish acknowledge (SYN+ACK): server p...
w
271: GET fsingletil lias/exp ! da...
274: GET /singletil ias/ experier d
= 2TT: GET /singletil ias/experiencek da... —
L 280: GET /en-US/livetile/preinstali?region=US8&appid= C98EA...
a 281: HTTP/1.1 200 OK\An
: 304: HTTP/1.1 200 OK\fAn
305: HTTP/1.1 200 OK\run
306: HTTP/1.1 200 0K\ An
< >
No glsplay fiker set,
{ || Lt to Display Filter Search: [ | | show. | | Packets: 394 - Displayed: 394 (100.0%) Profile: Defauit
& Capturing from Ethernet = X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
F:' E @‘ Display Filters... R EE
[I ‘ Apply a display filter ... <Ctrl-f> Display Filter Macros... m = | Expression.. +
Mo, Time Source Apply as Column Frotocol  Length Info -~
221 ©.484083 Cadmu : ARP 6@ Who has 10.20.14.2207? Tell 10.20.14.67
222 6.489007 Cadm{ PPl asFiter " | e 68 Who has 18.20.14.2217 Tell 10.20.14.67
223 ©.499461 Cadmu Prepare a Filter Y| oare 60 Who has 10.20.14.2227 Tell 10.20.14.67
224 9.491641 Cadmu Conversation Filter » ARP 60 Who has 10.20.14.223? Tell 10.20.14.67
225 9.492847 Cadmu ARP 68 Who has 10.20.14.2247 Tell 10.20.14.67
226 9.494893 Cadmu Enabled Protocols... Ctrl+5Shift+E ARP 608 Who has 10.20.14.225? Tell 18.20.14.67
227 ©.495418 Cadmu Decode As.. ARP 60 Who has 18.28.14.2267 Tell 18.20.14.67
228 9.496931 Cadmu ARP 68 Who has 10.20.14.2272 Tell 10.20.14.67
229 @.498368 Codm| | ooetablimine]CShitel F e 66 Who has 18.20.14.228? Tell 10.20.14.67
230 9.499642 Cadmu SCTP b ARP 68 Who has 10.208.14.229?7 Tell 10.20.14.67
231 8.508922 Cadmu ARP 68 Who has 10.20.14.2302 Tell 10.20.14.67
232 0.502400 Cadmy ~ Follow "] ame 6@ Who has 10.20.14.231? Tell 10.20.14.67
233 8.583887 Cadmu e ARP 60 Who has 10.20.14.232? Tell 18.20.14.67
234 98.585263 Cadmu’ ARP 60 Who has 10.20.14.233? Tell 18.20.14.67
235 8.586593 CadmusCo_4d:47:e9 Broadcast ARP 68 Who has 18.20.14.2342 Tell 10.208.14.67
236 8.587955 CadmusCo_4d:47:e9 Broadcast ARP 68 Who has 108.20.14.2352? Tell 10.20.14.67
237 8.509118 CadmusCo_4d:47:e9 Broadcast ARP 66 Who has 18.20.14.2367 Tell 10.28.14.67
238 8.518491 CadmusCo_4d:47:e9 Broadcast ARP 60 Who has 10.20.14.237? Tell 10.20.14.67
239 6.511994 CadmusCo 4d:47:e9 Broadcast ARP 68 Who has 10.20.14.238? Tell 10.26.14.67 ha
> Frame 238: 60 bytes on wire (480 bits), 6@ bytes captured (48@ bits) on interface @
> Ethernet II, Src: CadmusCo_4d:47:e9 (08:00:27:4d:47:e9), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
> Address Resolution Protocol (request)
2ee ff ff ff ff ff ff @8 8@ 27 4d 47 =9 @8 @6 @0 01
2016 @3 60 86 64 98 81 83 @8 27 4d 47 e9 Ba 14 e 43
poze ff £f £ff ff ff ff 8a 14 ©ec ed 20 00 @2 20 00 00
GE30 @0 0D 00 OO B0 DD PO B0 00 DO BB B0
Q 7 Ethernet: <live capture in progress> H Packets: 535 - Displayed: 535 (100.0%) || Profile: Default

Passo 5 - Aceder a informacdes especializadas.
Passo 6 - Visualizacdo do alerta.
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E neste momento que o Wireshark informa que ha dois dispositivos com o mesmo
endereco IP sendo que tétm MACs diferentes e se confirma a tentativa de manipulacao da
tabela ARP.

M Capturing from Ethernet - X
‘ Wireshark - Expert Information - wireshark_pcapng_CF66DAGB1-F84C-41D0-9034-C35... — m} X
W | Severity - Group Protocol Count 3 -] Bxpression... | +
Mg | v Warn Sequence ARP/RARP 2 ~
534: Duplicate IP address configured (10.20.14.1) is at @8:00:27:4d:47:e9
535: Duplicate IP address configured (10.20{:?.1) £8.14.1? Tell 18.20.14.283
~ MNote Sequence ARP/RARP 7 fic at @3:00:27:4d:47:e9
31: ARP packet storm detected (30 packets in < 100... is at @3:00:27:4d:47:e9
62: ARP packet storm detected (30 packets in < 100... - Transaction ID 8x3af67316
93: ARP packet storm detected (30 packets in < 100... is at @3:00:27:4d:47:e9
124: ARP packet storm detected (30 packets in < 10... fis at ©8:00:27:4d:47:e9
155: ARP packet storm detected (30 packets in < 10... is at @3:00:27:4d:47:29
211: ARP packet storm detected (30 packets in < 10... is at @3:00:27:4d:47:e9
242: ARP packet storm detected (30 packets in < 10... fis at ©8:00:27:4d:47:e9
Chat Sequence TCP 32 is at @8:00:27:4d:47:e9
~ Chat Sequence HTTP 0 lis at @8:00:27:4d:47:e9
271: GET /singletile/summary/alias/experiencebyn... fis at @8:00:27:4d:47:29
274 GET fsingletile/surnmary/alias/ experiencebyn... is at ©8:00:27:4d:47:e9
27T: GET /singletile/summary/alias/experiencebyn... is at @8:00:27:4d:47:e9
. 280: GET /en-US/livetile/preinstall?region= US&app... is at @8:88:27:4d:47:e9
281: HTTP/1.1 200 OK\r\n fic at 52:54:00:12:35:00 (duplicate use of 10.20.14...
304: HTTR/1.1 200 OKArvn Ls at 52:54:00:12:35:00 (duplicate use of 10.20.14...
E 305: HTTP/1.1 200 0K\ ¥
Sl 306: HTTP/1.1 200 0K\ e
N 502: POST /UploadData.aspx HTTP/1.1\r\n 7:d5:6d:d7)
bl 305: HTTP/1.1 200 OKirn 127:4d:47:e9 (frame 533)}]
v
< >
Mo dlisplsy filker ser.
_q Limit to Display Filter Search: \ | Show... Packets: 535 - Displayed: 535 (100.0%) Profile: Default
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Detectar Trojans Manualmente

Passo 1 - Retificar o tipo de ficheiro nas propriedades do mesmo.

Geral

Tipo de
ficheiro
Abre com
Localizagdo

Tamanho

Tamanho no
disco

Criado
Modfficado

Acedido

Atributos:

Seguranga

Seguranga Detalhes Versdes anteriores

Aplication (.exe)

Fotografias

CA

457 KB (468 916 bytes)

460 KB (471 040 bytes)

11 de setembro de 2022, 02:47:25

11 de setembro de 2022, 02:47:25

11 de setembro de 2022, 23:39:49

[1S6 de letura

[Jocutto

Este ficheiro veio de outro
computador e podera ser
bloqueado para ajudar a proteger
este computador

OK Cancelar

Alterar...

Avancadas...

[] Desbloquear

Geral

Seguranga Detalhes Versdes anteriores

Propriedade
Origem
Tirada em
Imagem
Dimensdes
Langura
Altura
Profundidade de bits
Ficheiro
Nome
Tipo de tem
Caminho da pasta
Data de criagdo
Data de modfficagdo
Tamanho
Atributos
Disponibilidade
Estado offline

O msbilln mdm mmn

Valor

1126 x 504
1126 pixéis
504 pixéis
32

p
Aplication

C

11/08/2022 02:47
11/08/2022 02:47
457 KB

A

Bemover Propriedades e Informacgdes Pessoais

OK Cancelar

TELNILO GUARDA

Como € possivel verificar nas capturas de ecrd apresentadas, o tipo de ficheiro ndo

corresponde ao esperado. O esperado seria um ficheiro “.png” e na realidade ¢ um

executavel.

Passo 2 Aceder a opcdo de Rede do Monitor de recursos
(S) Monitor de recursos - ) X
Ficheiro Monitor  Ajuda
| Descrigao Geral | CPU~ Memoéria Disco  Rede
CPU B 1% de Utilizaggo da CPU ™ 34% Frequéncia Maxima £ ‘ > Vistas  |[¥ | =
[ processo Descriggo Threads cPU CPUMédia ™ cPU 100%

c 23 0 0.00

0 0 000

e 6 0 000

[ systemSettings.exe 22 0 0.00

Calculator exe 0 0.00

[ firefoxexe Firefox Em Execugio 31 0 129
[ Interrupgées de Sistema Chamadas de Procedimento Diferidas e..  Em Execugdo - 1 107 60 Segundos 0%
[ dwmexe Gestor de Janelas do Ambiente do Trab..  Em Execugdo 15 0 101 Disco 1 MB/seg

[ frefoxexe Firefox Em Execugio 29 0 08s

- | L

\ Disco M 64 KB/seg de E/S de Disco W 3% Tempo em Atividade Méximo v ‘

\ Rede [l 0 Kbps de E/S de Rede W 0% Utilzagéo da Rede v ‘

I Meméria I 0 Falhas Principais/seg ™ 579 Meméria Fisica Utilizada v -
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Passo 3 - Retificacho dos [IPs e portas abertas nas ligagdes TCP.

(8) Monitor de recursos

X
Ficheiro Monitor Ajuda
Descrigio Geral CPU  Memoria Disco | Rede |
~ "

Processos com Atividade de Rede A > Vistas |

PID Emvio (B/seg)  Rececio (B/seq) Total (B/seg) *

6264 88520 859 89379

13168 521 50 571

12224 48 7 519

5856 103 B 73

8208 160 183 43

6136 15 166 181

enice... 2483 57 a7 104
12720 14 45 59
1276 41 s 46
v

Atividade de Rede ™ 557 Kops de E/S de Rede M 0% Utilizasdo daRede vi |
Ligagges TCP. ~

D Endereco Local Porta local Endereco Remoto PortaRemota  PerdadePacet..  Laténcia (ms *

11276 1921661150 55150 162159.130.235 a3 0 51

104 192,161,150 58515 205436229 e 0 50

3096 1921681150 se436 205436229 w3 0 i

13168 2001:820:6043:401:2180:3... 61601 2200:1850:400c:cO0: b 5228 0 a

11276 192,166,150 53835 162159,135.234 a3 0 38

11276 1921681150 59405 162.150.130.235 P 0 38

12720 1921681150 e 104199.65.124 2070 0 33

12720 1921661150 58446 35.186.224.47 a3 0 23 4

6208 2001:8a0ie043b401:2180:8,. 54726 260018011652 3 0 2 VirtualBox Host-Only Network 100% -

3168 2001:8a0:e043:D40121808.. 58614 260090002106:5200:1465... 443 0 3
opera.exe 13168 2001:80:e043:D401:2180:8.. 58613 2606:4700:6810:4155 a3 0 10
HVIDIA Shareexe 7905 Loopback IPvd 49634 Loopback IPv4 49672 0 0
HVIDIA Web Helper.exe 9372 LoopbackIPu 19672 Loopback IPv4 9684 0 0

Loopback IPv4 49672 Loopback IPv4 58623 0 o v

Portas de Escuta v | 04

Passo 4 - Efetuar um ping para o endere¢o desconhecido.

Passo 5 - Verificagdo do endereco no browser.

No caso dos enderecos IPs serem desconhecidos, a melhor solucdo passa por realizar uma
procura no browser de forma a confirmar a correspondéncia ao site/aplicacdo em
utilizacdo. Com a ajuda de um site de DNS reverso, é possivel detetar a presenca de um
terceiro dispositivo nas comunicagdes trocadas.

Exemplo de um site para a detecdo de DNS reverso:

https://mxtoolbox.com/ReverseLookup.aspx
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Detectar Trojans com Sandbox

Um sandbox, € um local onde qualquer ficheiro ird ser executado e posteriormente
analisado.

Como é um ambiente isolado € possivel realizar testes sem arriscar danos ao dispositivo
ou a rede. No final também oferece um relatério sobre o ficheiro.

Com o relatério é possivel obter informacdes Uteis em termos de seguranca informatica,
em relagdo ao comportamento do mesmo, podendo saber se tem a capacidade de abrir

portas, ou modificar entradas de registo e atividades suspeitas, se possui trojans, etc.

Caso em estudo: “HybridAnalysis”.
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Prevenir vulnerabilidades SQL Injection

Vulnerabilidade - SQL Injection

« A maioria dos sites usa uma base de dados para armazenar os dados.

« A maioria dos dados armazenados sdo nomes de utilizadores, palavras-passe, ...
etc;

» Aplicagéo web &, atualiza e insere dados na base de dados;

 Interacdo com base de dados € feita usando SQL.

O porqué de serem tdo perigosos?

1. Permitem dar acesso a base de dados — dados confidenciais.
2. Pode ser usado para fazer login como administrador e explorar ainda mais o sistema.

3. Pode ser usado para fazer upload de arquivos.
SQL injection (SQL1)

@ Tentativa de danificar a pagina web;
@ Utilizacdo de caracteres e palavras "e", "ordenar por" ou " *;

@ Testagem de caixas de texto e parametros de URL no formulario

“http://target.com/page.php?something=something”.

Prevencéo SQL.i

@ Usar uma lista negra de comandos;

@ Usar lista de permissdes;

» Usar instrugdes parametrizadas, dados separados do codigo sql.
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SQLMAP

Sqlmap é uma ferramenta de teste de penetracdo de cddigo aberto que automatiza o processo de
detecgdo e exploracdo de falhas de injecdo SQL. Com essa ferramenta € possivel assumir total
controlo de servidores de base de dados em paginas web vulneraveis, inclusive de base de dados
fora do sistema invadido.

Outro ponto forte desta ferramenta é o facto de funcionar com muitos tipos de base de dados

(mysql, mssql, ... etc.).

Exemplos de comandos:

> sqlmap --help

> sqlmap -u [url de destino]
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Formas de garantir segurancga nos sites e nas aplicacoes

POLI TELNICO GUARDA

Os ataques informaticos causam um enorme impacto negativo nas empresas, desde a

perda de confianca e financeira, espionagem industrial, dados expostos e questdes legais.

Além dos conselhos apresentados no documento de sensibilizacdo serdo apresentados

alguns pontos importantes com o objetivo de melhorar a seguranga dos sites e aplicagdes

das empresas.

1 - Programacao segura;

2 - RevisOes constantes as aplicacdes;

3 - Contratar um servico de “Pentest” ou criar um posto;

4 - Aderir a plataformas de “Bug Hunt” ou “Bug bounty”;

Intervencdes

Vantagens

Desvantagens

Programacdo segura

Muito completo.

Nivel académico e experiéncia
profissional exigida de um
programador sdo elevados.

Revisdes constantes
as aplicacdes

Muito completo.

Tamanho do codigo.
Dispendioso.

Servico de pentest

D& uma boa interpretacdo
das vulnerabilidades da
empresa/site.

Dispendioso.

Programas de Bug
Hunt ou Bug bounty

Muita procura e oferta.
Mais provavel que se
encontrem falhas.

N&o garante uma analise total.
Dificil gestao.
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Aspetos a melhorar

Redes

64

Implementar o syslog-ng;

mplementar servidor radius;

mplementar sistema por mac address;
Evitar usar servidores dhcp;

Usar hids e nids;

Bastidores:

Organizar as ligacGes dos cabos por cores;

ARP - trocar para estatico todos os IP e MAC de dispositivos de rede de forma g

impedir a manipulacdo de tabelas ARP.
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Glossario

Ciberataque — Ato ou acdo iniciada no ciberespaco para causar dano através do
compromisso das comunicag¢fes da informacdo ou outros sistemas eletronicos, ou da

informacao armazenada, processada ou transmitida nesses sistemas.

Ciberdefesa — Os meios para alcancar e executar medidas defensivas para reagir contra
ciberataques e mitigar os seus efeitos, preservando e restaurando a seguranca das
comunicacdes da informacdo ou outros sistemas eletronicos, ou da informacéo

armazenada, processada ou transmitida nesses sistemas.

Ciberespaco — Um dominio global e virtual criado pela interligacdo de todas as redes de

Comunicac6es, informacdo e sistemas eletronicos.

Ciberseguranca — Estratégia, politica e normas com vista a seguranca das operacdes no
ciberespaco, abrangendo missGes de reducdo da ameaca, de vulnerabilidades, de
compromisso internacional, de resposta a incidentes, resiliéncia, e politicas de
recuperacdo, incluidas operacGes em rede, garantia da informacdo, acdes judiciais,
diplomaticas, militares e de inteligéncia relacionadas com a seguranca e estabilidade da
infraestrutura global de informac&o e ComunicacGes.

Incidente — Uma ocorréncia que coloca em risco a confidencialidade, integridade ou a

disponibilidade de um Sistema de Informacao ou dos seus processos, armazenamento ou

transmissao.
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Resposta a Incidentes

Sempre que um incidente é detetado, devem ser prontamente registados todos o0s
elementos disponiveis e a partir dai, todos os eventos com ele relacionado. A informagéao
recolhida durante a investigacao deve ser igualmente armazenada, registada e assinada
pelo responsavel pela investigacdo. A validade destas informagdes como provas usadas
em tribunal ou no &mbito de processos disciplinares internos depende do correto dos
procedimentos do tratamento dos mesmos.

Deve ser utilizada uma base de dados de registos dos incidentes, que deve conter
informagdo sobre o “estado do incidente”, um sumario, o0 registo de todas as acdes
realizadas, o contacto dos intervenientes (utilizadores e gestores), a lista das evidéncias
recolhidas e comentarios dos gestores. Finalmente, nesta fase ha ainda que considerar a
classificacdo do incidente.

Esta podera ser uma das a¢Ges mais importantes, uma vez que os incidentes ndo sdo todos
iguais e afetam a organizacdo de diferentes formas. E importante fazer uma correta
classificacdo de modo que o incidente seja abordado com a respetiva prioridade.

A priorizacdo a atribuir ao incidente estd muito dependente do negdcio da organizacao,
ou seja, do impacto que o incidente pode ter do ponto de vista funcional, na seguranca da
informacdo. Esta priorizagdo poderd traduzir-se num valor numérico que traduza a

severidade e o impacto que o incidente tem para a organizagé&o.

Normas e Metodologias para resposta a incidentes

Com o objetivo de contribuir para a Seguranca da Informacao, nomeadamente no esforco
de garantir a qualidade da informacdo através das premissas de confidencialidade,
integridade, autenticidade e disponibilidade, em sistemas cada vez mais abertos e
complexos, tém surgido varias normas com recomendacfes das melhores praticas,
especialmente dedicadas aos procedimentos e as politicas a adotar ao nivel das
tecnologias de informacgdo e comunicacao.

As normas existentes sdo muito abrangentes e acompanham em detalhe todos os
processos nas varias fases do desenho da arquitetura de um Sistema de Informacéo.
Considerando o ambito deste trabalho, sera analisado o contributo de algumas normas

mais relevantes, no capitulo especifico da gestdo de incidentes.

67



POLI TELNICO GUARDA

Relato de eventos de seguranca da informacao

O controlo associado a este objetivo foca-se na necessidade de os eventos de seguranca
serem reportados através dos canais definidos para o efeito, tdo depressa quanto possivel.
Os colaboradores tém de ser capazes de reconhecer um evento de seguranca, saber o que
fazer e compreender a mais-valia para a organizagdo da existéncia de uma politica de
gestao.
O guia de implementacdo associado a este controlo aponta para a existéncia de
mecanismos de notificacdo simples e acessiveis a disposicdo dos colaboradores,
fornecedores ou outros utilizadores. O procedimento de notificagdo deve de incluir:
» Mecanismos apropriados de resposta que garantam o acompanhamento das acfes
desenvolvidas, até o assunto se encontrar resolvido;
« Um formulério para realizar a notificagdo do evento de modo a ajudar o
colaborador a ndo se esquecer das agbes necessarias;
* Indicacdo do comportamento esperado perante um evento de seguranca;
« Um ponto de contacto, um procedimento formal de notificacdo de forma que todos
os colaboradores devem ter conhecimento da sua existéncia;
+ Referéncia para um processo disciplinar formal para os colaboradores,

fornecedores ou outros, que cometam violagfes de seguranca.
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Gestao de Incidentes

Qualquer resposta a incidentes relacionados com ciberseguranca deve seguir a orientagdo
“O0ODA LOOP”, este que se predomina, observar, orientar, decidir e agir, seja qualquer
tipo de ameaca a uma organizacao, ou sistema informatico.

Todos os incidentes seguindo a lei portuguesa deverdo ser reportados pelas entidades as
autoridades competentes, tais como, policia judiciaria (PJ), Centro Nacional de
Ciberseguranca (CNCS).

Os seis passos de qualquer resposta a incidentes subdividem-se nos seguintes:
- Passo 1 - Preparacao;
- Passo 2 - ldentificacéo;
- Passo 3 - Contencao;
- Passo 4 - Erradicacao;
- Passo 5 - Recolha;

- Passo 6 - Aprendizagens.

Fase da Preparacdo - Tem como objetivos principais a edificacdo de uma equipa de

resposta a incidentes devidamente treinada e equipada para conseguir limitar o nimero
de incidentes que ocorrem através da selecdo dos controlos de seguranga adequados a
implementar.

A equipa de resposta a incidentes deve possuir um kit portatil, com um computador com
software apropriado e ferramentas que permitam a captura de trafego de rede e a sua
analise forense, a realizagdo de backups e algum equipamento basico de rede.

Fase da Identificacdo - Os tipos de incidentes e 0 modo como podem atingir a organizacao

sdo muito variados, e dessa forma ndo é possivel estabelecer um procedimento para cada
tipo de incidente. A caracterizacdo deve ser de acordo com o seu modo de transmisséo e
comportamento, assim como os sinais do incidente (indicagdes e indicios).

As indicacgdes, como sendo o sinal que um incidente ocorreu ou podera estar a ocorrer, e
os indicios sdo sinais de que um incidente podera vir a acontecer. Sempre que um indicio
seja detectado a organizacdo devera tomar medidas necessarias visando prevenir o

incidente.
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Fase da Contencéo - A contengdo é extremamente importante uma vez que apés a detegédo

de um incidente que tenha ocorrido, ou esteja ainda a ocorrer, é necessario responder de
modo a limitar ao maximo os seus efeitos. Para isso devem existir previamente,
estratégias e procedimentos de contengédo para os diversos tipos de incidentes.

Fase da Erradicacdo - Em alguns casos este passo apenas pode ser feito em conjunto com

a recuperacdo, como € frequente nos casos dos incidentes de malware, pois a eventual
destruicdo dos ficheiros infetados implica a necessaria reposicdo dos ficheiros afetados,
0 mesmo se passando perante o compromisso de credenciais de utilizadores, que numa
primeira fase podera passar pela eliminagdo da conta do utilizador nos sistemas e
posteriormente a criacdo de novas contas.

Esta relacdo é particularmente importante quando os sistemas sdo afetados a nivel dos
seus sistemas operativos. A erradicacdo passa muitas vezes por se fazer uma nova
instalacdo do sistema, recuperando, no entanto, as informagdes de customizacao
anteriormente existentes.

Fase da Aprendizagens - ApGs o encerramento de um incidente, toda a equipa deve ser

reunida e o processo deve ser analisado de modo a averiguar 0 que aconteceu, cOmo
aconteceu e porque aconteceu. Na auséncia de incidentes, a equipa deve reunir-se
periodicamente e analisar o conjunto de vérios incidentes, sempre com o objetivo de
identificar melhorias e prop6-las para que sejam incorporadas na fase de preparacao. No
final deve ser elaborado um relatério do incidente com toda a informacéo sobre 0 mesmo

e com as conclusdes resultantes da reunido da equipa e com as sugestdes de melhoria.

Capacidade de resposta a Incidentes

Pessoal - O fator humano é determinante, competindo a estrutura de comando a
responsabilidade de identificar os elementos mais capazes para o desempenho das tarefas
e garantir que estes possuem as qualificaces necessarias para o desempenho da missao.
Monitor de Incidentes - Estes elementos tém por principal funcdo a monitorizacdo dos
eventos nas plataformas de seguranga, na plataforma de eventos e a rececdo das
notificagdes recebidas por correio eletronico. Todos os eventos detetados e notificacdes

recebidas devem ser registados na plataforma de gestdo de incidentes.
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Gestor de Incidentes - Estes individuos tém a responsabilidade de gerir o incidente desde
que este é introduzido na plataforma até a uma resolugdo do mesmo. Cada um dos
incidentes registados na plataforma deve ser assumido por um gestor de incidentes.
Compete ao Gestor do Incidente fazer uma primeira triagem para confirmar que se esta
perante um incidente.

O Gestor de Incidentes pode solicitar apoio aos Analistas Forenses para a resolucdo do
incidente ou para analise de vulnerabilidades e proposta de mitigacao.

Analista Forense - O Analista Forense tem por principal funcdo ajudar na investigacédo
de incidentes quando esta exige um conhecimento técnico. O seu conhecimento técnico
permite-lhe fazer um estudo mais aprofundado, recorrendo a analise forense na area de
redes e sistemas, das vulnerabilidades que permitiram a ocorréncia do incidente e propor
acOes de mitigacdo dessas vulnerabilidades. Deve colaborar diretamente com o Gestor do
Incidente, para realizar uma reavaliacdo das medidas estabelecidas.

Coordenador - O Coordenador tem como principal funcdo a gestdo diaria do
funcionamento da resposta a incidentes. Este deve acompanhar o desempenho dos niveis
de operacdo, garantir uma distribuicao de tarefas e que os incidentes estdo a ser geridos
pelos individuos mais adequados as funcdes a desempenhar. Deve-se garantir um
planeamento adequado de formacdo para os diversos elementos do grupo responsavel.

Recomendacdes de Seguranca

Politica de Logging - Consolidagdo dos “log” das diversas plataformas numa plataforma
centralizadora. Defini¢ao de uma politica de retencdo de “log”.

Correlacdo de eventos - Capacidade de correlacionar os “log” de diferentes
equipamentos (firewall, IDPS, outros) detetando assim indicios de incidentes.
Sincronizacao de reldgios - Utilizagdo do protocolo NTP permite uma efetiva correlacéo
de eventos ocorridos em varias maquinas da organizacao.

Base de dados conhecimento e informacao - Documentagédo sobre a infraestrutura e

vulnerabilidades conhecidas. Informacdo relativa a softwares e dominios maliciosos.
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Tecnologias Usadas em investigacdes

Sift Workstation

A Sans Investigative Forensics Toolkit (SIFT) é uma distribuicdo de computacao forense
criada pela equipe SANS Forensics para realizar andlises forenses digitais. Esta
distribuicdo inclui a maioria das ferramentas necessérias para analise forense digital e
exames de resposta a incidentes. O SIFT é de cddigo aberto e esta disponivel
publicamente gratuitamente na internet. SIFT fornece ferramentas forenses para sistemas
de arquivos, memoria e investigacGes de rede para realizar investigacdes forenses
aprofundadas.
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Volatility

Em 2007, a primeira versdo do The Volatility Framework foi lan¢ada publicamente na
Black Hat DC.

O software foi baseado em anos de pesquisas académicas publicadas em analise avancada
de memoria e forense. Até aquele momento, as investigagdes digitais concentravam-se
principalmente em encontrar fraudes nas imagens do disco rigido.

A volatilidade apresentou as pessoas 0 poder de analisar o estado do tempo de execucéo
de um sistema usando os dados encontrados no armazenamento volatil (RAM).

Desde entdo, a analise de memdria tornou-se hum dos tépicos mais importantes para o
futuro das investigacOes digitais e a Volatility tornou-se a plataforma forense de memaria

mais usada no mundo. Tornou-se uma ferramenta de investigacdo digital indispensavel,
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utilizada por policias, militares, académicos e investigadores comerciais em todo o

mundo.
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FTK Imager

O FTK Imager é uma ferramenta de elaboracdo de copias perfeitas (imagens forenses) de
dados de computador sem fazer alteracBes nas provas originais. E também possivel
visualizar arquivos e pastas em discos rigidos locais ou numa unidade de rede, exportar
arquivos e pastas de imagens forenses, ver e recuperar arquivos que foram apagados,
criacdo de hashes de arquivos e gestdo de relatérios de hash para arquivos regulares e

imagens de disco.

AccessData FTK Imager 3.1.20 - olEN|

Ele View Mode Hep
CER] a =0 W T,

Método de pensamento
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Ao realizar uma investigacdo, é importante lembrar as opcOes disponiveis para o
investigador. Este documento pretende ser uma referéncia as ferramentas que podem ser
usadas. Cada um desses comandos sdo executados localmente num sistema.

A famosa expressdo “O que sabemos sobre este incidente?” é o primeiro pensamento
que qualquer investigador deve ter. Dessa forma, o investigador pode planear melhor a

anélise forense.

Exemplo:
Foi dada uma imagem de um computador oriundo de uma empresa que sofreu um ataque

de DDoS (servico negado de rede), e com essa informacgéo o investigador pode assim

seguir um percurso de investigacao forense mais focada em redes.

Comandos do Sift Workstation

Para a anélise da imagem ser mais completa, sdo analisados varios parametros, podendo

ser divididos nos seguintes:

1. Montagem de Imagens
pslist - visdo geral dos processos a correr;
pstree - mostra as relagdes entre os processos e a “timeline” dos processos;
2. Analise de Processos
dillist - Lista de ddls carregados através de processos;
-P - conseguimos procurar por PIDs especificos;
3. Verificacao das ligagdes de rede
netscan - scan as ligagcdes TCP e sockets;
Nota importante: usar 0s comandos “connscan” e “sockscan” em sistemas baseados em
Windows XP.

4. Procura de evidéncias de codigo injetado
malfind - Encontra codigo injetado;
-P - Mostra apenas informagdes em PIDS especificos;
5. Sinais de Rootkits
psxview - Descobre processos escondidos através do crooss-view;

modscan - Faz verificagdes da memoria carregada e ndo carregada.
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ATENCAO!

O Servico de Sistemas e Tecnologias da Informacéo e Comunicacdes da Unidade Local
de Saude da Guarda apela a sensibilizacdo de todos os utilizadores com o objetivo de
proteger ndo s6 os seus dados pessoais assim como 0 nosso hospital e os centros de
saude.

Para evitar o pior basta seguir os conselhos apresentados posteriormente nos diferentes

contextos.

Phishing/Smishing - Técnica usada para enganar utilizadores e obter informagées
confidenciais.
Prevencao->
* Desconfiar de links e anexos de origem desconhecida;
+ Confirmar a veracidade do remetente e o respetivo conteldo;

« Verificar com o remetente em caso de duvida.

¢

Ransomware - Ataque informatico com o objetivo de bloquear o sistema alvo e

posteriormente exigir um resgate do mesmo.

Prevencao->
* Na&o abrir/executar ficheiros de origem desconhecida;

+ Contactar o Departamento Informético o mais rapido possivel.
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Palavras-passe -

Prevencao->

* Incluir letras mailsculas e minusculas, numeros e caracteres
especiais;

» Utilizar no minimo 8 digitos;

* Usar diferentes palavras-passe nos websites/servicos;

* N&o pronunciar em voz alta ou partilhar palavras-passe com
terceiros;

* NA&o associar a dados pessoais;

* Mudar a palavra-passe regularmente.

|

Account

E-mails -

Prevencao->

» Nao utilizar o e-mail institucional fora do contexto de trabalho.

Q@

Independentemente do departamento a que pertenca é muito importante adotar todos
estes habitos. Passos simples que fazem toda a diferenca.

Proteja-se, por si e por to
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