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Resumo

Este relatério surge no ambito do estagio curricular do Curso Técnico Superior
Profissional de Infraestruturas de Cloud, Redes e Data Center. O estagio realizou-se no
DataCenter-PT, situado na Covilha e que € propriedade da Portugal Telecom que por sua

vez pertence ao grupo Internacional Altice.

Durante o estagio foram realizadas e implementadas as ferramentas e atividades previstas

no plano de estagio.

Como objetivo de estagio foi proposto adquirir e desenvolver conhecimentos na

Administracdo de sistemas GNU/Linux, uma vez que a integracdo foi nesta equipa.
Assim no decorrer do estagio, foram realizadas inumeras auditorias a servidores Linux,

instalacdo de sistemas operativos, agentes de monitorizacdo e configuradas / definidas as

politicas usadas pela entidade acolhedora.
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1 Introducéo

Este relatério surge na sequéncia do estdgio curricular do Curso Técnico Superior
Profissional (TeSP), de Infraestruturas de Cloud, Redes e Data Center. O estagio
realizou-se no DataCenter — PT, na Covilha, de 29 de fevereiro a 01 de julho de 2016.
Durante o estagio foram realizadas e cumpridas todas as tarefas previstas no plano de

estagio.

1.1 Enquadramento

Este estdgio curricular surge na sequéncia l6gica de um percurso académico de
aprendizagem teorica e alguma pratica, com o culminar em ambiente real de trabalho.
Desta forma é possivel mostrar as capacidades e conhecimentos adquiridos ao longo do

curso aplicando-os em ambiente de trabalho real.

1.2 Objetivos

Os objetivos do estagio permitiram especialmente a aquisicdo de conhecimentos na

Administracao de Sistemas Linux.
De seguida apresentam-se 0s objetivos definidos inicialmente:

e Conhecimento geral da infraestrutura existente, bem como realizar fungdes de
gestao usando ferramentas produtivas. Ter conhecimento e uso das ferramentas de
Cadastro, Ticketing, Alarmistica e Gestao.

e Apoio no suporte a administracdo de sistemas, nomeadamente na rececéo,
validagdo, investigacéo e reconhecimento dos alarmes provenientes da supervisao,
backups e ferramentas de monitorizacéo.

e Auxilio na preparacdo e validagGes necessarias para passagem a OMG - operagao,
manutengdo e gestdo dos equipamentos de suporte ao MEO, IPTV — Internet

Protocol Television e clientes empresariais.
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1.3 Estrutura do Relatério

Este relatorio assenta nas atividades desenvolvidas durante o estagio curricular no Data
Center —PT da Covilh&, onde foram postos em préatica conhecimentos adquiridos durante

0 Ccurso e por conseguinte possibilitou adquirir novos também.

Neste relatério sdo abordadas as ferramentas utilizadas na administracdo de sistemas,
bem como ferramentas de auxilio, e que em alguns casos sdo ferramentas internas

desenvolvidas pela propria empresa de forma a agilizar 0s processos.
O presente relatorio esta organizado da seguinte forma:

no capitulo 1 é feita a introducéo, objetivos e a estrutura do relatério, no capitulo 2 faz-se
uma introducédo e a apresentacdo da empresa onde o estagio foi realizado, no capitulo 3
faz-se uma apresentacao de algumas das ferramentas utilizadas, no capitulo 4 é elaborado

um relatorio de atividades feitas ao longo do estagio e por fim faz-se uma conclusao.
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2 Apresentacdo do Projeto

Neste capitulo é feita uma apresentacgdo do trabalho desenvolvido e da empresa.

2.1 Introducéo

A realizacdo deste estagio curricular deve-se ao protocolo existente entre a Instituicdo de
Ensino e a entidade acolhedora do estagiario, e que desta forma garante que os formandos
saibam & partida o local ou locais possiveis de estagio. O que de certa forma € uma boa
pratica. Sendo este curso mais vocacionado para a area de redes informaticas, por este
estar implicito no nome do curso e por ter a maior carga horaria, ndo deixa de parte outras
areas lecionadas no curso, nomeadamente, na seguranca informatica e também na
administracdo e gestdo de sistemas informaticos, area para a qual o estagiario foi
selecionado. A selegdo do estagiario para a equipa de administracdo de sistemas Linux, é
provavel que tenha pesado o fato de o aluno ja ter no seu curriculum vitae uma formacéo
certificada em Linux, formacgéo esta lecionada pela Academia Cisco do IPG — Instituto
Politécnico da Guarda. Certamente existiam outras areas dentro da empresa onde poderia

ter sido feito o estagio, mas esta area foi sem duvida um enorme desafio.

2.2 Apresentagdo da entidade

O estagio foi realizado num dos mais modernos Data Centers do mundo, o Data Center-
PT situado na Covilhd, propriedade da PT - Portugal Telecom, a maior empresa de
telecomunicacdes de Portugal. Atualmente a PT tem como principal marca a MEO,
empresa de comunicacgdes fixas, moveis, internet e portais. Gestdo de portais de Internet,
como o Portal SAPO, e também responsavel pela gestdo comercial da marca PT
Empresas, virada para o segmento das PMEs — Pequenas e médias empresas, grandes

empresas e governamental .

A Portugal Telecom dispde da maior rede nacional de Data Centers, em dimens&o,
abrangéncia geogréafica e qualidade, fatores que dao permanente resposta as necessidades
de redundéncia, segurancga, disponibilidade e fiabilidade das empresas nacionais e
internacionais.

A rede é composta por 6 Data Centers localizados em Lisboa, Porto, Acores, Madeira e

Covilha (Fig. 1), numa infraestrutura de resiliéncia e robustez impares.
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FIGURA 1 - VISTA AEREA DO DATA CENTER — PT DA COVILHA, FONTE (P T, 2016)

Interligados entre si pela maior rede de comunicagdes nacional, todos os Data Centers
estdo vocacionados para a instalacdo e gestdo de plataformas de Tecnologias de
Informacdo (T1) e Cloud Computing: 17.000 m2? em salas técnicas, 56.000 equipamentos
geridos, 33 Pbytes (correspondente a 12 mil milhdes de ficheiros armazenados por

semana)

A rede de Data Centers PT garante, assim, solu¢cdes de Tl e Cloud Computing a
dimensdo do seu negocio, com toda a performance, escalabilidade, disponibilidade e
seguranca [1]. A atividade da empresa abrange todos os segmentos do setor das
telecomunicacdes: negocio fixo, movel, multimédia, dados e solugdes empresariais.
Desde 2 de junho de 2015, a PT Portugal € uma subsidiaria integral da Altice Group, uma
multinacional lider no fornecimento de servicos de telecomunicacBes com presenca em
Franca, lIsrael, Bélgica e Luxemburgo, Portugal, Antilhas Francesas, Area do Oceano
indico e Republica Dominicana e Suica. [2] A Portugal Telecom (PTP, SGPS, S.A.) nio

esta cotada, pois tem como unico acionista a Altice Group.
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3 Ferramentas Utilizadas

Neste capitulo sdo apresentadas e descritas algumas ferramentas utilizadas ao longo do

estagio.

3.1 Plataforma VMware vSphere Web Client

O VMware vSphere, (Figura 2), é a plataforma de virtualizacdo lider do setor. Simplifica
o mundo das TI separando aplicacdes e sistemas operativos do hardware subjacente. As
aplicacOes existentes dispdem de recursos dedicados, e 0s servidores podem ser geridos

como uma pool de recursos.

I (2 :ePT= Portal Comporative. % 1 @) HP Senvice Manager %) [ x \ (3 vsphere Web Client x B -0

#apps G Z start IWki GS-Linw] @ HPSM (] comandos Wl 7.0 Release Notes (] eieamning [ VSPHERE (23 Other bookmarks

FIGURA 2 - VSPHERE

Através desta plataforma, pode aceder-se aos Data Centers da Portugal Telecom e por
sua vez aos seus servidores virtuais. Sabendo qual a localizagdo do servidor é escolhido o
respetivo DC (DataCenter), ¢é feita uma pesquisa pelo respetivo Cl (Configuration Item) e

se o servidor estiver registado nessa plataforma é aberta a respetiva janela (Figura 3).



Escola Superior de Tecnologia e Gestao Q’

Instituto Politécnico da Guarda

« C fi (xburs here-client/#extensionid Ter > cont ite i =

i Apps G /2 stant [Wiki GS-Linusd @) HPSM [ comandos M 7.0 Release Notes (] e-leaming [ VSPHERE (2] Other bookmarks
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(P vCenter
4 Rules and Profies

Al Running Fallea
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viv v v
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{3 Log Browser 1w
T Events

O Tags My Tasks ~ More Tasics

3, New Search >

*  # Workin Progress =}
| Saved Searches >

* 3 nanms =

All(0) | New(0) Ackno

FIGURA 3 - PLATAFORMA VMWARE VSPHERE WEB CLIENT

Aqui ao aceder atraves da consola é permitido efetuar todas as tarefas de administracéo e
também obter todas as informacdes do servidor, como por exemplo: consultar gréaficos,

ver informagdo da storage, CPU (Central Processing Unit), memoria, alarmes, etc...

E também possivel realizar muitas mais tarefas, mas que sdo da responsabilidade da
equipa de Virtualizacdo, equipa responsavel pela criacdo e administracdo das maquinas

virtuais. (ver anexo A)

3.2 HP Service Manager

E uma solucdo de Service Desk que permite & organizagio funcionar como uma so, regida
por um conjunto consistente de processos para lidar com a prestacéo de servigos e apoiar
de forma rapida e eficiente. E baseado nas boas praticas de ITIL - Information

Technology Infrastructure Library.

Serve de auxilio de suporte para incidentes, problemas, alteracdes, servico e configuracédo

de gestdo de servicos.

Sdo parametrizadas funcdes predefinidas, acordos de nivel de servico (SLA — Service
Level Agreement), objetivos de nivel de servico (SLO — Service Level Obijetive), e

indicadores chave de desempenho (KPI — Key Performance Indicator).
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O SM (Service Manager) ou também aqui designada por CMDB (Console Management
Data Base) é uma ferramenta que permite realizar tarefas de cadastro, ticketing,

alarmistica e gestdo. Na Figura 4 ¢é apresentada a pesquisa por Cl no SM.

[ HP Service Manager User. Po57802 [ oGO0
"o Do Quee: My Group's To Do List ” Configuration Ttem Queue: Down Devices ” Search Configuration Item Records ﬂ
28 « | | §8 Cancel = New Q Search "% Clear ) Restore | More~ 2 B0 9

Favorites and Dashboards Search Form

Change Management

Configuration Management Configuration ltem | More Choices | Advanced Filter

Backups C1 | Service

Contracts
4 Resources

clo
tlove Identifer [cpFRRO4 Type [=

Configuration Item Relationships
Tite Subtype [=

Search Cls and Services
Incident Management Macro Status £ Location
Manage Reported Hours Status
Problem Management

@
]

Admin Company
Reference Data
Admin Group
Service Desk
Support Groups
Service Level Management

Asset Tag

Admin Operator Management IP Address

Critical CI System Down
Security classification =
Pending Change

12:07
10/03/2016

4 0% ¢ PorR

FIGURA 4 - HP SERVICE MANAGER

Todos os servidores tém um CI e tudo o que esta relacionado com este CI esta registado
na CMDB.

3.3 HP Server Automation — OPSware

E um software de automacdo de rede, que automatiza o ciclo de vida operacional de
dispositivos de rede e provisionamento para gestao.

Esta é uma ferramenta com enorme potencial, uma vez que através dela podemos de uma
forma simples e eficaz realizar vérias tarefas de gestdo e administracdo de servidores.

De seguida sdo descritas apenas algumas destas tarefas:

O Opsware tem uma base de dados de varios pacotes de software que podem ser
instalados e tem também sempre as versdes mais recentes disponiveis, no anexo C é
descrito um pouco do que aqui se fez referéncia. E também possivel executar scripts, de
forma bastante simples, apenas temos de escolher o script ja disponivel e executa-lo

como também é elucidativo no anexo C.

Durante o estagio esta tarefa foi feita varias vezes para fazer auditorias a passagem a
OMG e também um outro script que faz a correcdo de valores negativos de CPU que sdo

apresentados na CMDB. Ao executar qualquer um deles é sempre gerado um output que
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pode ser consultado e que permite interpretar os dados, também é possivel enviar esse

mesmo output por email de forma automatizada (Figura 5).

@ HP Server Automation - - o EN
File Edt View Tools Window Actions Help

&

=+ ¥ Device Groups View: 1] Summary v /2 | Name v
4 g pos7e02 Name IP Address o5 Customer Management [P [
3@ Public 1031836-pkt2pai 108.9¢ ptocal 10 Unknown Not Assigned 10 ~
= servers 1031836 pkt2pai109,0e ptiocal 10 Urinown Not Assigned 10
{73l Managed servers 1031836 pkt2pai115.0¢ piocal 10 Unkonn Not Assigned 0.
(] Urprovsioned Servers abdodals 10 Red Hat Enterprise Linux AS 4 X... Not Assigned 10
3 Urmanaged Servers | abpbdant.tmn.pt 10 Red Hat Enterpriss Linux Server ... Not Assigned 10.

B ebpbdan2.tmn.pt 10 Red Hat Enterprise Uinux Serves ... 10
@] 2bobda10.tmn.pt 10 Red Hat Enterprise Linux Server ... 10
| 2bpgavis.telecom.ot 10 Red Hat Enterprise Linux Server ... 10.
| =bbdais.telecom.pt 10 Red Hat Enterprise Linux Server ... 10
8| abgbda17.telecom.pt 10 Red Hat Enterprise Linux Server ... 10.
| 2btbdaos telecom.pt 10 Red Hat Enterprise Linux Server ... 10.
B abtbde06. telecom.pt 10 Red Hat Enterprise Linux Server ... Not Assigned 10
1] ACCPT-ADOLMDMIEST Jocal 10 Windows Server 2008 R2 x64 Not Assigned 10
| ACCPT-AMOLMOMIEST.local 10 Windows Server 2008 R2x64 Not Assigned 0.
| ACCPT-CADLMDMTEST local 10 Windows Server 2008 R2 x64 Not Assigned 10.
| ACCPT-PORDLMOMTEST local 10 Windows Server 2008 R2 x64 Not Assigned 10.
1| ACCPT-RELO1MOMTEST Jocal 10 Windows Server 2008R2 x64 Not Assigned 10
| ACCPT-SQLO1.MDMTEST.local 10 Windows Server 2008 R2 x64 Not Assigned 10
B 2cdwigo: 1 Red Hat Enterprise Linux Server .., PTPortugal 10,
| ACN-ACRPEFEOLCOm.an 10 Uninown Not Assigned 10.
B AcvacRerFED2.com.acn © Unknown Not Assigned 0
= | Aov-acrerFED: . 10 Uninown Not Assigned 10.
<2fy Deviees B ACNEPSPSHOL.comp.am 10 Uninown Not Assigned 10.
(% B ACVEPSSQL2cop.am 10 Uninown Not Assigned 10.
| ," ot 8| apetortmpt 10 Red Hat Enterprise Lnux S 4 PTPortugal 10.
Eﬂ Reports | acpetozmnpt 10 Red Hat Enterprise Linux AS 4 X...  Not Assigned 10.
B 2cpix02 telecom.pt 10 Red Hat Enterprise Linux Server ... Not Assigned 10.
(5] 20bs and Sessions B o0 tekecom.pt 0 Red Hat Enterprise Linux Serves ... Not Assigned 0
""" || @ acriion 10 Red Hat Enterprise Linux Server ... PTPortugal 1.
S Qe B acprioz 10 Red Hat Enterprise Lnux Serve ... PTPortugal 0.
» || 8| acpwigos 10 Red Hat Enterprise Linux Server ... Not Assigned 10.

2 L8| acondans bt Red Hat Enterrise Linux Server .., Not Assioned 10 L

POS7802 | 4/8/16 3:04 AM UTC

acmERS- v 3 -
- i TR PR o0t

FIGURA 5 — HP SERVER AUTOMATION - OPSWARE

Esta ferramenta € usada para todos os SO — Sistemas Operativos, pode ser criado um por

cada Data Center, para que haja registos e gestdo separados. [4]

3.4 OVPM - Openview Performance Manager

O HP Openview Performance Manager (OVPM) é uma plataforma de andlise e
planeamento com representacdo grafica, desenhado para analisar e projetar utilizagbes de

recursos e tendéncias de desempenho.

Para realizar uma tarefa do relatério de auditoria é necessario consultar graficos de
monotorizacdo, consulta que é feita através desta ferramenta. Esta permite consultar as
plataformas e as maquinas atribuidas a elas e ao selecionar uma é possivel consultar
varios campos, que podem ser graficos de CPU, Disk, Network, Memory, etc.... (figura 6

e anexo D)
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FIGURA 6 - HP PERFORMANCE MANAGER

Os dados sao consultados da seguinte forma:

e Standard View - Conjunto de templates que permitem consultar dados dos
diversos recursos do servidor;
e Diagnostic View - Permite ao utilizador elaborar os graficos a “medida”
o Varias métricas do mesmo servidor no mesmo gréfico;

o Varias métricas de varios servidores no mesmo grafico.
Exportagdo de dados:

Os dados podem ser exportados nos seguintes formatos: TSV - tab-separated values,
CSV - Comma-separated values, XLS — formato Microsoft Excell e XML - Xtensible
Markup Language

S6 é possivel consultar dados de servidores que tenham o agente OVO — OpenView

Operations, instalado.

3.5 IT360 - Plataformainterna PT

E um portal tnico onde o utilizador (cliente/colaborador) pode aceder as aplicaces para
as quais tem acesso, tornando-se numa ferramenta de uso diario e evitando os multiplos

portais web disponibilizados isoladamente pelas ferramentas (Figura 7).
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ITTCO & Accountability: IT Flexibilty:

Desenvolver arquiteturas
tecnoldgicas inovadoras com

Controlo exemplar dos ativos Tl e
PP processos de provisao

automatizados e otimizando
(Software e Hardware) sempre investimento

IT Sustainability
ITQoS:

Melhoria da Experiéncia de

Servigos Tl aos nossos clientes Desenvolver Politicas de
Green IT

hd

V3.3 112013 DTI - Servigos de Tecnologia e Informagso -

FIGURA T -1T360

O IT360 ndo substitui a parte web de nenhuma aplicacdo, apenas providencia uma
infraestrutura que promove a exposicao e utilizagdo das aplicagdes num simples e Unico

ponto.
3.6 Super Putty
Serve para aceder a servidores remotos, quer por Telnet quer por SSH.

Esta ferramenta € muito util, pois permite ter varias ligacdes em simultaneo, logo pode
ser feita a mesma tarefa repetida nessas ligacoes de forma mais simples, figura 8.

= SuperPuTTY -| = o

file View Tools Help

Opened session: ConnectBar/10. [55H] <Auto Restore>

FIGURA 8 - SUPER PUTTY — COM VARIAS LIGACOES SSH EM SIMULTANEO
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E também possivel guardar essas ligacdes por forma que numa proxima vez que seja
necessario estabelecer uma ligacdo, sO seja necessario clicar duas vezes na ligacéo
guardada e é feita a ligacdo sem que seja necessario a introducdo de qualquer credencial,
uma vez que apds ser feita o primeiro registo este fica memorizado e assim ndo é

necessario estar sempre a colocar os dados.

3.7 WinSCP

O WinSCP é um cliente SFTP (SSH File Tranfer Protocol) e FTP (File Transfer
Protocol), que usa o SSH (Secure SHell) e que disponibiliza uma interface grafica

idéntica ao explorer do Windows para gestao/transferéncia de ficheiros. [5] (Figura 9)

B Login - WinSCP S
I;_.{l.' Mew Site Session
File protocol:
SFTP W
Host name: Port number:
22 =
User name: Pazsword:
Save hd Advanced... |*
Tools - Manage - Logir Close Help

FIGURA9 —WIN SCP - LoGIN

Ferramenta usada para fazer transferéncias seguras de ficheiros entre ambientes Windows
e servidores Linux e vice-versa, para tal € necessario ter as credenciais de login e apds
ligacdo estabelecida é sé é copiar e colar entre servidores os respetivos ficheiros. (Figura
10)

11

4



Escola Superior de Tecnologia e Gestao
Instituto Politécnico da Guarda

R

PO/ AN n DAL 1 huzchen 08 of 80950 KB m Dok 4 10 hkden

¥T0.3

FIGURA 10 — WIN SCP - TRANSFERENCIA DE FICHEIROS

3.8 CentOS/Red Hat Enterprise Linux

O CentOS (Community enTerprise Operating System) é uma distribuicdo Linux de classe
Enterprise, baseada em codigo fonte gratuitamente distribuidos pela Red Hat Enterprise
Linux e mantida pelo CentOS Project [6]. Esta ferramenta foi usada durante o estagio,
tendo sida instalada no VirtualBox/VM Player, que permitiu seguir e efetuar alguns
exercicios, solicitados pelo orientador da entidade, ou por autoiniciativa, seguindo
exercicios praticos do livro de RHCSA — Red Hat Certified System Administrator [7].
Este livro foi uma mais valia durante o estagio, pois contém bastantes exercicios praticos,

e que mostra algumas das funcdes e paticas inerentes a funcao de administrar servidores.

3.9 Notepad++

Um editor de texto é sem ddvida uma ferramenta essencial em qualquer sistema
operativo. O Notepad++ é usado para que de forma rapida e eficaz sejam introduzidos os
comandos previamente guardados nesta ferramenta, qualquer texto a ser colado na

consola de um servidor é feita com a certeza que sdo reconhecidos todos os carateres, que

12
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por vezes sao feitos comandos copiados de paginas da Internet diretamente para a consola

e isso normalmente ndo corre bem.

Esta ferramenta também permite que se possa ter sempre a mdo uma boa base de dados
de tudo aquilo que possa fazer falta no dia de um administrador. Além de que se pode ter
muitos ficheiros abertos em simultaneo sem os ter salvo e ainda assim se o SO for

fechado as alteracGes ndo séo perdidas. [8]
3.10 VirtualBox | VMplayer

O VirtualBox e o VMPlayer sdo aplicacdes gratuitas que permitem aos utilizadores todo
0 potencial da virtualizacdo onde podemos construir um sistema com todas as

caracteristicas técnicas, mas de uma forma virtual ndo permanente. [9]

Estas ferramentas foram usadas para realizar varios laboratorios de possiveis cenarios no

dia de um administrador.

3.11 Microsoft Lync

Microsoft Lync (anteriormente Microsoft Office Communicator) é um cliente de
mensagens instantaneas utilizado com o Microsoft Lync Server, que serve de substituto

para o0 Windows Messenger em ambientes corporativos e empresas [10]. (Figura 11)

PRESENT  ATTACHMENTS

MAIS FACIL GANHAR
ATE €60 POR VENDA

B5- & - CALLFORWARDING OFF [0)

154

. .
Vﬂ SR e 07/06/2016

acmEE®~ Y %8 0B oiHB

FIGURA 11 - MICROSOFT LYNC
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Esta ferramenta foi usada diariamente como forma de comunicar, esclarecer, questionar e
até para obter formacéo, uma vez que com a possibilidade de partilha do ecrd, & mais facil

a pessoa poder ter uma mais eficaz forma de entender o que se Ihe quer transmitir.

3.12 Microsoft Outlook

Ferramenta indispensavel para cada empresa uma vez que com base nela que se recebe ou
envia emails, toda a documentacdo necessaria, para fazer com que o0 negocio possa seguir
0 seu caminho. Serve também como forma base de dados, uma vez que fica aqui tudo
registado sobre um determinado tema. E um calendario completo, onde se pode agendar
0s compromissos. E um bom gestor de contatos, onde é registado tudo sobre 0os mesmos.

Oferece também um gestor de tarefas. [11].
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4 Trabalho Desenvolvido

Neste capitulo abordamos todas as atividades desenvolvidas no &mbito do estagio.

Uma das primeiras tarefas foi a verificacdo da existéncia ou ndo de ligacdo remota a
servidores fisicos através de IP (Internet Protocol) por browser, para se saber se a ligacdo
esta bem-sucedida ao iLO (Integrated Lights-out) e se depois com as credenciais proprias
saber se se consegue entrar na interface grafica do servidor. [12] A Figura 12 ¢é

elucidativa de um ambiente grafico (iLO).

w Integrated Lights-Out 2

Status Summary a

Summary Server Name:

System Serial Number / Product ID:
Information UUID:

iLO 2 Log System ROM:

™ML System Health:

Diagnostics Server Power:

iLO 2 User UID Light:

Tips

Insight Agent

Last Used Remote Console:
Latest IML Entry:

iLO 2 Name:

iLO 2 FQDN:

License Type:

iLO 2 Firmware Version:

1P address:

Active Sessions:

Latest iLO 2 Event Log Entry:
iLO 2 Date/Time:

FIGURA 12 - ILO - LIGACAO REMOTA A SERVIDOR FiSICO

A ILO é uma ferramenta que permite remotamente realizar algumas tarefas, como por
exemplo: atualizar-se o firmware, desligar, ligar e reiniciar, se deligar, o Administrador

pode liga-la através da iLO, sem que seja necessario faze-lo fisicamente.

4.1 Vistageral da infraestrutura existente

Através da CMDB ¢ feita uma verificacdo e validacdo de IP de gestdo e de consola, esta
tarefa foi feita por pesquisa de Cl. Através de uma lista de Cls e respetivo IP, é verificado

se 0 IP que estava no Service Manager esta correto com o que foi passado. A Figura 13,
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[#1 HP Service Manager User- Po57802  (BgGUEY)
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ToDo Queue Critical CI System Dovn
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Business Unit =
Final Client =
Planned Unavalabilty Contact =
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12:07
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FIGUrRA 13- CMDB

mostra um pouco desta plataforma, uma vez que através dela é possivel pesquisar e obter
inimeras informacOes sobre servidores, os administradores, equipas responsaveis,
contatos de equipas, entre outros.

4.2 Realizacdo de auditorias para passagem a OMG de servidores Unix

Esta tarefa foi uma das principais que se realizou durante o estagio. Todas as semanas ha
servidores que entram neste processo de passagem para OMG, e, portanto, hd sempre

necessidade de fazer este tipo de tarefa, e que se descreve da seguinte forma:

Como ja referido atras, dado o respetivo Cl, é feita uma pesquisa na CMDB, ap6s ser
apresentada a janela do servidor em causa e com base numa lista de critérios previamente

estabelecidos e que sdo mostrados nas Figuras 14 e 15.

Na Figura 15 sdo mostrados todos os campos que sao verificados diretamente na CMDB.
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Tab CI General Information Validacdo :virtual fisico
Cl Identifier oK * *
Cl Title NOT OK by %
Cl Type OK £ *
Cl Subtype OK * ¥
Management IP Adress OK & &
Position %
Location ¥
Brand %
Serial Number b
Status OK ¥ &
Admin Operator NOT OK * *
Admin Group OK * *
Admin Company OK £ <
Business Unit oK % i
Final Client OK by 5
Tab Finantial

Company ¥
Equipment Order Number &
Maintenance Contract g
Maintenance Vendor i
Service Level Agreement

Contract Status

Valid Until

Equipment Waranty date *
Equipment SAP Number N
SO Maintenance Contract:

A Relationshi

Upstream Relationships ( Cl Type- perfil) NOT OK

Cl Relationships plataforma Infraestrutura e/ou Servico

Tab Responsabilities -Responsabilities (Log contactos) OK

Anexos - Arquitetura de redes; Arquitetura funcional/Si OK

Tab Service Related Relationshij

Licenciamento SO OK

Administracdo SO 0K

Backups OK

Tab itorization

Management Server OVOW OK * *
NodeName OVOW OK & 2
Nodename SA OK * by
Tab Server

Server Model *
Server Memory (Gb) OK * *
Server Swap (Gb) OK i *
Environment OK ¥ *
Server OS Type OK < *
Server OS Version OK & %
Server Function OK = =
Server SubFunction NOTOK :* %
Tab Processor

CPU Model &
Cores Number OK g

Physical CPU Number o
CPU Clock ¥
CPU Processor Type

Tab IP's Interfaces

IP Mangement OK * *
IP Front-End OK * *
IP Back-End

IP Backup

IP Gestdo Consolas NOTOK ¥ *

FIGURA 14 - DETALHES DOS REGISTOS CMDB

Na figura 14 até ao segundo item também é por consulta direta na dita plataforma. A
partir deste item ja € necessario saber de Administracdo de Sistemas Linux, pois é com
base nestes conhecimentos que se poderdo realizar as tarefas indicadas na Figura 15, e

que serdo descritos em subcapitulos.
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Cl: mad-dbl
Data da auditoria: 24/05/2016
Responsavel pela auditoria:

Resultado da auditoria: NAO APROVADO
HP Service Cl Servidor

Verificar se os campos obrigatérios estdo corretamente preenchidos NOT OK
Verificar Tab CI Relationships NOT OK
Verificar Tab Service Related Relationships (Qtds e Custos) OK
Verificar Tab Finantial NAO APLICAVEL
HP Service Manager- Plataforma associada ao servidor

Verificar Tab CI Relationships OK
Verificar preenchimento da Tab Responsabilities -Responsabilities (Log contactos) OK
Verificar anexos na plataforma -Arquitetura de redes; Arquitetura funcional/Sistemas OK
Suporte administracdo (Relatério de teste ico - CMDB)

ICMP-Ping ao IP OK
Software-Agente de Server Automation (SAS OPSware) OK
Software-Agente de HP OpenView Operations OK
Software- Politica de Monitorizacao NOT OK
Software-Agente de Backup Avamar e/ou Netbackup OK
Software-Backup Recente de NetBackup/Avamar NOT OK
Software-Agente de Server Automation OK
Software-cfg2html/sysconfig (Baseline de Configuracdo/Seguranca) NOT OK
Servico-Agente de HP OpenView Operations OK
Servigo-Agente de Backup Avamar e/ou Netbackup OK
Servigo-Agente de Server Automation (SAS OPSware) OK
Daemon de Cron (crond) OK
Daemon de Syslog (syslogd) OK
Daemon de gestdo dos servigos de comunicagdo (inetd/xinetd) NAO APLICAVEL
Daemon SSH (sshd) OK
Daemon de Sincronizacdo de Rel6gio (xntpd/ntpd) OK
Storage (verifica discos fisicos e espaco disponivel ) OK
Software IBM ( apli | apenas a inas com software IBM i lado- Clientes Internos )
|Servi;o -Agente ILMT instalado NAO APLICAVEL
Requisitos Si

Acesso de consola OK
Validar estado de hardware NAO APLICAVEL
Validar configuracdes de rede NOT OK
Validar configuracdo do ficheiro /etc/hosts OK
Instalacdo dos mais recentes updates do Sistema Operativo e de Seguranca OK
Validar configuragdes NTP, DNS, LOGROTATE quando aplicével NOT OK
Validar NFS (se existentes: configuracdo nosuid) NOT OK
Validar configuracdo de HP OpenView Performance Management NOT OK
Validar a aplicagdo emcgrab NAO APLICAVEL
Validar restore de backup (recomendacg&o) OK
validar conectividade do cfg2html/sysconfig OK
Participacdo da equipa de OMG nos testes de failover dos clusters (recomendacao) NAO APLICAVEL
Requisitos Ar o

VolumeGroups ndo partilhados SAN & Local OK
VolumeGroups de acordo com a nomenclatura NAO APLICAVEL
Validar redundancia e balanceamento do storage NAO APLICAVEL
Validar FS (aplicacional distinto) OK
Validar Volumetria VolumeGroups OK
Requisitos de Seguranca

Validar login banner NOT OK
Validar configuracdo de login direto ao utilizador "root" que deve estar fechado EXCECAO Retirar
Validar disponibilidade do servigo SSH OK
Acesso root por SSH desactivado EXCECAO Retirar
Verificar chaves SSH e privilégios de ~/.ssh, e do ficheiro ~/.ssh/authorized_keys no utilizador “root” EXCECAO
Validar servicos activos e portos OK

O crontab do utilizador root ndo deve ter contetido aplicacional NOT OK
Validar configuracdes SUDO NOT OK
Privilégios de processos aplicacionais ( non root) OK
Alte.ragalo de Fodas password c{e fabrica / fornecedor imediatamente apds a conclusdo da instalagdo de qualquer NAO APLICAVEL
aplicagdo / sistema / tecnologia

Validar GECOS OK
Verificar password vélida de todos os users com acesso NAO APLICAVEL
Verificar que as contas de perfil guest estdo inativas NAO APLICAVEL
Verificar pardametro de tentatiivas falhadas consecutivas de autenticagdo (valor <=5) OK
Verificar pardmetro de validade da password (<=90 dias) NOT OK
Verificar n.2 de caracteres nimericos da password (pelo menos 1) NOT OK
Verificar n.2 de caracteres especiais da password (pelo menos 1) NOT OK
Verificar comprimento minimo da password (8 caracteres) NOT OK
Verificar histérico da password (tltimas 10 passwords) NOT OK

FIGURA 15 - CAMPOS A VERIFICAR NA AUDITORIA
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4.2.1 Suporte administracao

Aqui é realizado através da propria CMDB um plano de testes que mostra o estado de
cada parametro analisado. Este plano automatico verifica entre muitas outras coisas, se 0
ping é feito com sucesso, se o software, agentes, servicos estdo instalados e se 0s espacos
de discos e se 0 espaco disponivel (storage) estdo dentro dos parametros definidos como

normais, como se pode verificar na Figura 16.

Quadro Resumo(CT
a Categ

Legenda

a Categoria Res. Esperado / Res. Obtido Observagdes

oK

OK / OK

FIGURA 16 - PLANO DE TESTES

Ao ser dado o output é logo sabido se esta tudo bem ou néo.

4.2.2 Requisitos de Sistema

Aqui é feito um conjunto de verificacfes que se passa a descrever e explicar:

e Acesso a consola — é verificado através do Vsphere, e que basicamente
verificamos se a consola abre;

e Validar o estado de hardware - é feito apenas em servidores fisicos e é
verificada através da iLO a existéncia de alertas e/ou mensagens relativamente a
erros de hardware;

e Validar configuragdes de rede - deve ser garantido que ndo deverdo existir rotas
temporarias. As configuracdes de rede devem estar configuradas nos ficheiros
internos de arranque do sistema operativo. No ficheiro de configuragdo tem de se

verificar se existe esta 0pgd0: NM Controlled=No;
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Validar configuracéo do ficheiro /etc/hosts — Aqui € necessario validar o nome
dos servidores (hostnames), se os servidores de backups estdo bem definidos e
configurados, se 0 OPSware, e OVO, e dos outros nos no caso de ser um cluster;
Instalacdo dos mais recentes updates do Sistema Operativo e de Seguranga -
deve existir uma atualizacdo efetuada pelo menos a 2 meses. Sempre que se
verificar alguma restricdo na instalacdo dessas atualizagbes, deve ser
documentada e anexada ao Cl da maquina ou da Plataforma, dependendo de onde
a limitacdo se verificar;
Validar configuracdes NTP, DNS, LOGROTATE quando aplicavel -
Verificar que estdo a funcionar, e bem configurados os seguintes servicos:
NTP (Network Time Protocol) é um protocolo de sincronizacdo [14], que permite
automaticamente acertar os relégios das maquinas e que para verificar usa-se o
seguinte comando:

ntpq -p
DNS (Domain Name System) € responsavel pela traducéo de nomes, em enderegos
de IP [15]. Para validar se tem os enderecos dos servidores de DNS necessarios

usa-se o seguinte comando:

cat /etc/resol.vconf
Logrotate é usado para facilitar a administracdo de sistemas que geram um grande
namero de ficheiros de log. Permite automaticamente a rotacdo, compressao,
remocdo, e envio de ficheiros de log. Cada ficheiro de log pode ser editado
diariamente, semanal, mensal, ou quando este cresce muito grande. [16] — €
verificado se na configuracdo do logrotate a op¢do compress estd ativa,

tipicamente esta comentada e é necessario descomentar:

/etc/logrotate.conf
Validar NFS (Network File System), o protocolo NFS possibilita que o sistema de
ficheiros de um servidor possa ser mapeado em outros servidores. [17] - Verificar

se tiver NFS tem de ter 2 argumentos configurados;

Validar configuracdo de HP OpenView Performance Management - para se
realizar esta tarefa é necessario abrir HP Performance Manager e selecionando o
servidor em causa, € selecionada a opcao de desenhar o grafico de monotorizagédo
e assim é feita a validacdo da sua operacionalidade, como se pode ver na Figura
17.
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FIGURA 17 - EXEMPLO DE GRAFICO DE ESPACO DE FILESYSTEM

e Validar restore de backup (recomendacéo)

executar a seguinte sequéncia de comando para validacao:
/usr/openv/netbackup/bin
./bp

com as opc¢des . (r = b -1)
e validar conectividade do cfg2html/sysconfig

é executado um script através do Opsware, que faz essa verificacao.

4.2.3 Requisitos Armazenamento

Aqui é executado um script que mostra logo o output das validagbes necessarias, mas
para iSO € necessario recorrer e ter acesso ao Opsware, uma vez que temos acesso,
podermos correr na maquina qualquer script, ou até mesmo, instalar software. N&o
recorrendo ao script temos que validar os seguintes campos:
e VolumeGroups ndo partilhados SAN & Local - as particdes de sistema, ndo
podem ser partilhadas entre dispositivo de armazenamento local e remoto;
e VolumeGroups de acordo com a nomenclatura, apenas se verificam em
servidores fisicos;
e Validar redundéancia e balanceamento do storage, aqui também so é verificado
em servidores fisicos;
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Validar FS (aplicacional distinto) - Implementagdo do sistema de ficheiros de
forma a assegurar a integridade do sistema, o seu normal funcionamento e a
separacdo funcional das componentes aplicacionais das do sistema;

Validar Volumetria VolumeGroups - aqui é verificado que nenhum volume

esta com mais de 90% da sua capacidade total;

Requisitos de Seguranca

Aqui sdo validados os critérios de seguranga de acordo com as regras da empresa:

Validar login banner - para verificar se tem mensagem de banner, é necessario
entrar no servidor por ssh e depois de entrar vemos logo se a mensagem nos é
apresentada;

Validar configuracdo de login direto ao utilizador root que deve estar
fechado. O acesso direto ao sistema no utilizador root deve estar fechado exceto
pela consola ou mecanismos de gestéo;

Verificar chaves SSH e privilégios de ~/ssh, e do ficheiro
~/.ssh/authorized_keys no utilizador root

Validar servigos ativos e portos. Aqui sdo verificados os portos que podem estar
ativos e 0s que ndo podem e também ndo podem estar os protocolos de execucao
remota de comandos;

O crontab do utilizador root ndo deve ter contetdo aplicacional

O cron € um servico que permite que tarefas sejam executadas em modo
background em intervalos regulares pelo daemon da cron. Neste item é verificado
que 0 root ndo tem o crontab;

Validar configuragdes SUDO

O comando sudo[18], permite obter privilégios de outro utilizador, em geral o
super user, para executar tarefas especificas dentro do sistema de maneira segura e
controlavel pelo administrador. O nome é uma forma abreviada de se referir
a substitute user do (fazer substituindo utilizador) ou super user do (fazer como
super user);

Aqui é feita verificacdo de configuracdes de acesso privilegiado via sudo que
devem estar desprovidas das opgdes que permitam permissdes excessivas e/ou
acesso privilegiado.

Privilégios de processos aplicacionais (non root)

E verificado que os processos aplicacionais ndo tém acesso de root.
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Root é uma palavra com varios significados em Linux. O utilizador root é por
omissdo o administrador. A diretoria (/) root € o nivel mais elevado em Linux. A
diretoria home root é /,root, é uma subdiretoria da diretoria root(/). [19]
Alteracdo de todas passwords por omissdo imediatamente apds a conclusao
da instalacé@o de qualquer aplicacdo, sistema ou tecnologia

ApoOs a instalacio de qualquer aplicacdo, sistema ou tecnologia sobre
administracdo PT Portugal, dever-se-do garantir que de imediato todas as
passwords por omissao, atribuidas por omissdo pelos fornecedores, de contas com
privilégio de administracdo sdo alteradas. Na passagem a OMG sdo alteradas as
passwords de administracdo de sistemas. Sdo também modificadas as passwords
dos subsistemas periféricos sempre que for tecnicamente viavel,

Validar Gecos (linha de entrada do ficheiro etc/passwd)
aqui é verificado que no ficheiro de configuracdo de passwords, todos 0s
utilizadores séo criados com o template em vigor.
Verificar password valida de todos 0s users com acesso
este campo é ignorado

Verificar que as contas de perfil guest estdo inativas

este campo é ignorado
Verificar parametro de tentativas falhadas consecutivas de autenticacéo
valor <=5
Verificar n.° de caracteres numéricos da password
pelo menos 1
Verificar n.° de caracteres especiais da password
pelo menos 1
Verificar comprimento minimo da password
8 caracteres
Verificar historico da password
ultimas 10 passwords
todas estas verificagcOes sdo feitas através do ficheiro
cat /etc/pam.d/system-auth
Verificar parametro de validade da password
<=90 dias
é verificado no ficheiro etc/login.defs € que é configurada a validade de

expiracao de password.
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Apobs o relatorio estar concluido, é necessario fazer o respetivo registo numa outra
plataforma interna, denominada de SharePoint onde estdo registadas todas as OMG.
Figura 18.
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FIGURA 18 - SHAREPOINT — REGISTO DE SERVIDORES A PASSAGEM A OMG
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4.3 Instalagéo e Configuracao

Neste capitulo foi feito de forma autonoma em varias maquinas a instalacido de varios
agentes, nomeadamente o Opsware, HP OpenView Operations e o Netbackup, mas de
seguida sera descrita a instalacdo de um servidor virtual de modo a ficar pronto para ser
realizada e aprovada a passagem a OMG e consequentemente a entrega ao cliente. Esta

descricdo contempla também a instalacdo dos agentes ja referidos anteriormente.

4.3.1 Red Hat Satellite - Red Hat Customer Portal

O Satellite [20] € um repositério interno de licencas, onde os servidores sdo registados e
como tal evitamos que estes sejam registadas em rede externa, 0s procedimentos sio
descritos em seguida:

e Dar 0o nome ao servidor

hostnamectl set-hostname <nome>

e Saber qual a versdo do SO e qual a versdo do subscription-manager (versao
superior a 1)

cat /etc/redhat-release
rpm —-ga | grep subscription-manager

e Adicionar ao ficheiro de configuracdo de hosts o endereco e o dominio, verificar

se a rota esta de acordo com o requisito

vi/etc/hosts

10.x.x.% <nome>.telecom.pt

e Se ndo existir rota é necessario adiciona-la e também é necessario torna-la

persistente
route add -host 10.x.x.x gw 10.x.x.X
vi /etc/sysconfig/network-scripts/route-eth01

10.x.x.x via 10.x.x.x dev ethO1

e E necessario fazer limpeza das subscricdes e limpeza dos repositorios
subscription-manager unsubscribe --all
subscription-manager clean

yum clean all
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E criada uma pasta na diretoria tmp, com o nome bkp e sio movidos o0s
repositorios para a pasta bkp:
mkdir /tmp/bck && mv /etc/yum.repos.d/* /tmp/bck && cd /tmp

E instalado o agente Ketello.

Usado para instalar e remover pacotes remotamente através do Satellite [21]:

yum -y install katello-agent

E instalado o agente puppet.
O Puppet é usado para recuperar a configuracdo da maquina local de um servidor
remoto. Assim que o cliente tenha um certificado assinado, ele ira recuperar a sua

configuracdo e aplica-lo.[22]:
yum -y install puppet

cat >>/etc/puppet/puppet.conf <<EOT

pluginsync = true

report = true
ignoreschedules = true
daemon = false

ca_server = <nome>.telecom.pt
server = <nome>.telecom.pt

EOT

puppet agent -t —--server <nome>.telecom.pt

A sua missdo é recuperar a configuracdo da maquina local de um servidor remoto
e aplica-lo. Para se comunicar com éxito com o servidor remoto, o cliente deve ter
um certificado assinado por uma autoridade de certificagdo que o servidor confia,
0 método recomendado para isso, no momento, € executar uma autoridade de
certificacdo como parte do servidor remoto (que é o padrdo). O cliente ird se
conectar e solicitar um certificado assinado, e vai continuar ligando até que receba
um. Assim que o cliente tenha um certificado assinado, ele ira recuperar a sua

configuracdo e aplica-lo.

Assinar o certificado via browser (Figura 19 do Red Hat Satellite), e registar a

maquina.
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FIGURA 19 - RED HAT SATELLITE —AUTENTICACAO E LISTA DE SERVIDORES JA REGISTADOS

e Depois é necessario fazer o restart e testar com seguintes comandos:

service puppet restart

puppet agent —test

e Apos estas configuragdes ja é possivel instalar o software pedido pelo cliente.

4.3.2 Instalagdo do Agente Opsware

Antes da sua instalacdo é necessario verificar as conectividades ao IP e ao porto respetivo

Verificar a rota (IP + MASK + GW_REDE_GESTAO)
Se esta ndo existir € necessario adiciona-la com o seguinte comando:
route add -p 10.x.x.x mask 255.255.255.128 %GW_rede GST%

Fazer telnet ao endereco indicado:
telnet 10.x.x.x 0000

Instalar o telnet se necessario:

yum install telnet
Para instalacdo deste Agente é necessario ir a uma plataforma interna onde estdo as
Gltimas versdes e fazer download correspondente a versdo de SO, extrair ficheiro e mudar

as permissdes para controlo total com o comando:

chmod 777 opsware-agent-<version>

Depois é instalado o agente com o seguinte comando:

./opsware-agent-<version> -fos -C -—force full hw reg -=
force new device --opsw _gw _addr list 10.x.x.x <Porto>

Para verificar se 0 agente estd em execugao

/etc/init.d/opsware—agent status
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4.3.3 Instalacéo do Agente HP OpenView Operations - OVO

O OVO opera em modo de "agente-push”, o que significa que os componentes de
software instalados nos hosts monitorizados enviam alertas para um servidor de gestdo
centralizado. A principal tarefa do agente € classificar cada evento antes da transmissao
(ou ignoréa-lo), para que o servidor de gestdo possa encaminhar as mensagens para 0S
destinos apropriados, que podem incluir consolas de operacdo, sistemas de trouble-ticket
como por exemplo o0 SM (Service Manager), e sistemas de notificacao.

Para a sua instalacdo é necessario fazer o download do agente correspondente a versao de
SO, extrair ficheiro e editar o ficheiro de hosts: onde sdo dados os IPs, dominio e
hostname. E necessario ter o Perl instalado. Depois e consoante a localizagdo do
DataCenter é necessario fazer um ping ao IP de gestdo e se ndo tiver a rota € necessario

adiciona-la.

ping 10.x.x.x (caso necessario - adicionar rotas de gestdo e

backup)
alterar permissdes com:

chmod 777 oasetup.sh

./oasetup.sh -install -management server <NOME DO SERVIDOR> -
certificate server <NOME DO SERVIDOR>

Para sistemas nos restantes DC:

ping 10.x.x.x (caso necessdrio - adicionar rota por gestéo)
Alterar permissées com:

chmod 777 oasetup.sh
Instalar:

./oasetup.sh -install -management server server <NOME DO SERVIDOR>

-certificate server <NOME DO SERVIDOR>

/opt/0OV/bin/0OpC/opcagt -status

cp /opt/perf/newconfig/alarmdef /var/opt/perf/

cd /opt/0OV/bin/

./oalicense -set -type PERMANENT "HP Operations OS Inst Adv SW

LTU"

./oalicense -set —-type PERMANENT "HP Ops OS Inst to Realtime Inst
LTyg"

./oalicense -set -type PERMANENT "Glance Pak Software LTU"

/opt/0OV/bin/OpC/opcagt -kill

rm -f /var/opt/OV/tmp/OpC/*

# apagar s6 ficheiros /var/opt/OV/tmp/public/OpC

/opt/0OV/bin/0OpC/opcagt —-start

/opt/0OV/bin/0OpC/opcagt —status

4.3.4 Instalacdo do Agente Netbackup

Symantec NetBackup (anteriormente Veritas NetBackup) é uma coOpia de seguranga de
nivel empresarial e heterogéneo conjunto de recuperagdo. Fornece a funcionalidade de

backup multi-plataforma para uma grande variedade de sistemas operativos Windows,
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UNIX e Linux. Esta configurado com um servidor mestre central que administra os

servidores de backup e clientes. [22]

Neste capitulo foi feito o acompanhamento e instalacdo de forma autonoma de varios

agentes e de seguida sdo descritos alguns deles:

Ha que consultar os procedimentos internos e que basicamente sdo 0s seguintes:

Instalacdo do Netbackup:

e vi /etc/hosts

e Adicionar ao ficheiro de configuracdo de hosts , os respetivos IPs e masters:

e Instalar o rcpbind nfs*:

yum -y install rpcbind nfs*
o fazer start ao servigo:

systemctl start rpcbind

e Adicionar rota de gestéo:
route add -host 10.x.x.x gw 10.x.xX.X

e [Fazer o atalho para entrar na diretoria criada no mount e instalar o cliente:

mount 10.x.x.x:/vol/Symantec/Netbackup /mnt

Cd/mnt/NBU761/NetBackup 7.6.1 CLIENTS2/NetBackup 7.6.1 CLIEN
TS2/
./install
e Depois segue a instal¢do da versdo 7.6.1.2

cd ../../..
cd NBU7.6.1.2/NB_CLIENTS/
./NB update.install

e Ir para a diretoria de logs e executar um script, mklogdir, que ird criar todas as

pastas de logs respetivas:
cd /usr/openv/netbackup/logs/
./mklogdir

e No ficheiro /usr/openv/netbackup/bp.conf, sdo adicionadas os dominios dos
servidores:
e Depois para-se 0 servigo com o comando:

/etc/init.d/netbackup stop
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umount /mnt

Reiniciar o servigo:

/etc/init.d/netbackup
Depois é necessario criar Ticket na CMDB para a equipa GS-BACKUP:

implementar politicas standard de backup:

Regras de login defaults

Sdo configuradas algumas regras de login, nomeadamente o nimero de dias em que a

password pode ser usada, o nimero minimo de dias permitido entre alteracdo de

password, numero minimo de carateres para password e numero de dias de aviso para

alteracdo de password.

4.3.6

cp /etc/login.defs /etc/login.defs.original

cat /etc/login.defs.original | sed
's/PASS MAX DAYS.*99999/PASS MAX DAYS  90/' | sed
's/PASS MIN LEN.*5/PASS MIN LEN 8/'" | sed

's/PASS WARN AGE.*7/PASS WARN AGE 15/'" > /etc/login.defs

Regras de password

As regras de password sdo configuradas através do comando:

cat >/etc/pam.d/system-auth<<EQT

#%PAM-1.0

# This file is auto-generated.

# User changes will be destroyed the next time authconfig is run.

auth required pam_env.so

auth required pam tally2.so deny=3 unlock time=120
auth sufficient pam unix.so nullok try first pass

auth requisite pam_succeed if.so uid >= 500 quiet
auth required pam_deny.so

account required pam_unix.so

account required pam tallyZ2.so

account sufficient pam_succeed if.so uid < 500 gquiet
account required pam permit.so

password requisite pam cracklib.so try first pass retry=3
minlen=8 lcredit=-1 ucredit=-1 dcredit=-1 ocredit=-1 difok=3
password sufficient pam_unix.so md5 shadow nullok

try first pass use authtok remember=10

password required pam_deny.so

session optional pam_keyinit.so revoke

session required pam limits.so

session [success=1 default=ignore] pam succeed if.so service
in crond quiet use uid

session required pam_unix.so

EOT

e estardo disponiveis na proxima vez que o ficheiro de configuracéo for iniciado.
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4.3.7 Configuracdo de Banner

E criada uma mensagem Banner, usando o comando:

cat >/etc/issue<<EQOT

O DIREITC DE ACESSC A ESTE SISTEMA E' RESERVADO

Este sistema apenas devera ser usado por Utilizadores autorizados.
BRo continuar a usar este sistema o Utilizador reconhece que e' um
Utilizador autorizado. O Utilizador reconhece que as utilizacoes deste

zistema =aoc registadas & compreende que a=s viclacoes 'a
Politica de Seguranca da Informacac da PT Portugal a nivel dos Sistemas
e Tecnologias de Informacac e Comunicacoes
poderac despoletar accoes disciplinares
bem como procedimento legal civil ou criminal.

ToODCS OS ACESSCS A ESTE SISTEMA ESTAC EM PEREMANENTE MCNITORIZACRC

FIGURA 20 - EXEMPLO DA MENSAGEM DE BANNER

EOT

E que sempre que haja ligacBes de ssh, serd apresentada a mensagem ilustrada na Figura
20.

4.3.8 Configuragéo de SSH

O SSH também conhecido como Secure Socket Shell é um protocolo que permite de
forma segura aceder remotamente a uma maquina Linux. Normalmente quando se instala
um Linux, o SSH é um servigo que tem de estar indiscutivelmente disponivel na maquina
para que se possa aceder a mesma de qualquer lado. [23] O cliente SSH pode ser
executado a partir de uma maquina com o SO Linux ou Windows. O SSH é bastante
utilizado por administradores de rede pois além de ser bastante simples de usar é também
bastante seguro usando mecanismos de criptografia e autenticacdo em ambas as partes

(cliente e servidor).

cp -f /etc/ssh/sshd config /etc/ssh/sshd config.original

ex - /etc/ssh/sshd config <<EOT

g/"~[ \tl*[# \t]*UseDNS/ s/.*/UseDNS no/

g/~ \t]*[# \t]*Banner/ s/.*/Banner \/etc\/issue/
g/"~[ \tl*[# \t]*TCPKeepAlive/ s/.*/TCPKeepAlive yes/
x!

EOT

service sshd restart
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Aqui séo configurados os servicos que sdo carregados ao se estabelecer uma ligagdo SSH.

4.3.9 Configurar NTP

O NTP é um protocolo de sincronizacdo, que permite automaticamente acertar os rel6gios
das maquinas [14]. Nas versdes de RHEL 7 como é a que se descreve, as configuracdes

de NTP séo configuradas com o chrony[24]:

Chrony é uma aplicacio versatil do NTP. E possivel sincronizar o reldgio do sistema com
os servidores NTP, relogios de referéncia (por exemplo, recetor GPS - Global
Posititioning System), e entrada manual usando reldgio de pulso e teclado. Ele também
pode funcionar como um servidor NTPv4 (RFC 5905) e pares para fornecer um servigo

de tempo para outros computadores na rede.

O NTP é projetado para um bom desempenho numa ampla gama de condig¢des, incluindo
opcdes de rede intermitentes, redes fortemente congestionadas, alterac6es de temperatura
(os relogios dos computadores comuns sdo sensiveis a temperatura) e sistemas que nao

sdo executados continuamente, ou executados em uma maquina virtual.

A precisdo tipica entre duas maquinas em uma LAN esta em dezenas ou poucas centenas,
de microssegundos; através da Internet, a precisdo € tipicamente dentro de alguns
milésimos de segundo. Com uma precisdo de bom reldgio de referéncia hardware sub-

microsegundo é possivel.

Dois programas estdo incluidos no chrony. O chronyd é um daemon que pode ser iniciado
no momento da inicializagdo e chronyc € um programa de interface de linha de comando
que pode ser usado para monitorar o desempenho do chronyd e mudar varios paradmetros

de funcionamento, enquanto ele esta sendo executado.

e Instalacéo:

yum install -y chrony

e Instalagao:

systemctl enable chronyd

Se o servidor for reiniciado o servico arranca automaticamente

e Arranque do servico:

systemctl start chronyd

o Edicdo do ficheiro de configuragdo:

vi /etc/chrony.conf
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e comentar server que estdo ativos e adicionar
server <IP>
server <IP>
systemctl restart chronyd

e confirmar
chronyc sources -v
server <IP>
server <IP>
systemctl start chronyd; systemctl enable chronyd
chronyc -a 'burst 4/4'

4.3.10 Servigos

Apenas ficam ativos 0s servi¢cos necessarios e todos os restantes serdo desativados.

chkconfig ntpdate on
service ntpdate start
chkconfig ntpd on
service ntpd start

e Desativar firewall
systemctl status firewalld
service firewalld stop
systemctl disable firewalld

chkconfig NetworkManager off
chkconfig avahi-daemon off
chkconfig cups off

chkconfig ip6tables off
chkconfig iptables off
chkconfig rhnsd off
chkconfig rhsmcertd off
chkconfig spice-vdagentd off

chkconfig
chkconfig
chkconfig

gpidd off
kdump off
abrtd off

chkconfig abrt-oops off

chkconfig abrt-ccpp off

chkconfig OneCommandVisionSensor off
chkconfig elxdiscoveryd off
chkconfig elxhbamgrd off

chkconfig elxmilid off

chkconfig elxsnmpd off

e Modificar SELINUX

vi /etc/selinux/config

SELINUX=disable
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5 Concluséao

Este estagio curricular foi sem davida uma grande experiéncia, quer em termos pessoais,
quer em termos profissionais. Ao ser integrado na equipa de Administracdo de sistemas
Linux, foi uma surpresa, uma vez que havia mais areas onde possivelmente poderia ter
sido enquadrado, nomeadamente na equipa de Redes, e ou Seguranga. Sendo integrado
em sistemas Linux, fez ainda maior o desafio pois € uma matéria que era desconhecida
até que em novembro de 2015 foi decidido tirar uma formacdo que deu algumas bases

para este desafio e certamente também por esse fato foi feita a selecdo para esta equipa.

Foi dada a oportunidade de conhecer as varias areas na gestdo de DataCenter, uma vez
que as varias equipas se encontram no mesmo open space e podendo estar contato com
varios cendrios e por sua vez ha uma rapida resposta das equipas pois é conseguido o
dialogo direto e a explicacdo pessoal é mais eficaz, neste open space existem equipas de

linux, tru64, hpux, windows, backups, virtualizagdo, storage, networking, entre outras.

A passagem por esta equipa deu a oportunidade de aprender bastante no campo da
administracdo de servidores, quer fisicos, quer virtuais, e também deu a oportunidade de
trabalhar com ferramentas até aqui desconhecidas e que facilitam bastante a vida de um
Administrador, também podera dar a possibilidade de abracar uma nova profissao que até

aqui, ndo constava nos horizontes.

As tarefas referidas no plano de estdgio foram cumpridas na integra. No que diz respeito
a tarefas de administracdo de sistemas Linux, é 6bvio que hd um longo caminho pela
frente e a autoformacdo terd de ser sempre uma constante na vida de qualquer profissdo

na area da informética e das tecnologias de Informacéo.

Espera-se portanto que este seja o inicio de mais um capitulo da vida de alguém que apés
um percurso profissional numa outra area e que dado o infortunio do desemprego
aproveitou para se requalificar e assim ter mais uma ferramenta para procurar um

emprego numa area que tem bastante procura.
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Anexo A: Plataforma VVMware VsPhere Web Client
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FIGURA 25 - PLACAS DE REDE
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FIGURA 26 - LIGACAO POR CONSOLA
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FIGURA 27 - EXEMPLO DE FICHEIRO DE CONFIGURACAO DE ROTAS POR INTERFACE

Anexo B: HP Server Automation
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FIGURA 28 - SERVER AUTOMATION — LISTA DE TOOS OS SERVIDORES REGISTADOS
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FIGURA 29 - SERVER AUTOMATION — LIGACAO REMOTA A SERVIDOR COM ACESSO DIRETO DE ROOT

Pesquisa por servidor e possibilidade de abrir um terminal e entrar como root sem que
seja solicitado qualquer tipo de credenciais.
root@1031836-pkt2pai108:~

= -

FiGURA 30 - SERVER AUTOMATION — TERMINAL COM ACESSO DE ROOT
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FIGURA 31 - SERVER AUTOMATION — SELECAO DE SCRIPT QUE IRA SER EXECUTADO NO SERVIDOR

Neste output é onde se mostra como se pode executar um script no servidor em que neste
caso, este script é usado para fazer auditorias e com base na consulta do seu resultado,
sdo validados ou ndo os campos em questao.

) Dscard ol scrot outout
@ Retain sorpt output
Size of the output to retan (®): 100 |

Back || Next Startiob | Cancel

FIGURA 32 - SERVER AUTOMATION — OPCOES DE SCRIPT
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O script tem uma série de op¢bes que podem ajudar na maneira como este é executado.

Aqui neste exemplo concreto temos de atribuir um valor de 100kb pois tem um output

grande.

Schedule frequency Q|
S0 ® Irmedstely

Coaly ) At start time and date specified below

O vieekly

O Monthly

O Custom

Start Tme: Time Zone: BST - British Summer T...

st [4B/161200A | ClEd: [Riszooam v

[ mek | [Ret | stetiob || coel

FIGURA 33 - SERVER AUTOMATION — PODE SER EXECUTADO UMA SO VEZ, OU POR VARIAS VEZES

A otcations
Email Address of Recipient On Success  On Failure
Joa0-m-eal Btelecom.pt [m] ]
Ticket ID: ‘
s [T [see] [omd

FIGURA 34 - SERVER AUTOMATION — PODE SER ENVIADO PARA O EMAIL A NOTIFICAGAO DA SUA
EXECUCAO.
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00f 0 compieted o
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Export Al Results

Exit code Status

T | e (G| e

FIGURA 35 - SERVER AUTOMATION — E INICIADO O SCRIPT

5516940001 (Run Server Script) - 5 B
I [Eee stte

Action:  Started (4/8/16 10:26 AM) - Ended (¥/8/16 10:26 AM)

Prog e
10f 1 completed

[]Show output i table Delmiter |

Server , Status
phoalt2s. ptportugal.corpot.com v/ Succeeded

| Bk Net | Edob | dew |

FIGURA 36 - SERVER AUTOMATION — SCRIPT EXECUTADO COM SUCESSO
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[F1 Job Status
Action:  Started (4/8/16 10:26 AM) - Ended (4/8/16 10:26 AM)

10f 1 completed
V) show outputin table Delmiter || Exgort Al Results

Server Exit code Status Output
phoalt2s. piportugal corppt.com ) ¥ Succeeded

Start Tme: 4/3/16 10:26 AM ~
End Tme: 4/8/16 10:26 AM

Management IP Address: 10,114.25.66.
Position:ver na

Tab Finantial
Owner Company # Company: ver na CMDB

Number: ver no CMDB
ver na CMOB
R

v

Back | hext End Job Close.

FIGURA 37 - SERVER AUTOMATION — OUTPUT DO RESULTADO FINAL DO SCRIPT E EXPORTA-LO PARA
CONSULTA MAIS DETALHADA, E VERIFICAR SE TODOS OS CAMPOS ESTAO OK.

Anexo C: HP Server Automation — OPSware — Instalacio de Software

L] +# Server Automation - 10. - s IEl
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! Svierzrivn Lrae Server &X28_84
et Drvisesyioe Lneox Sarver €324 04
Pt Erviearise Lrus Server 63056 64
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Anexo D: HP Performance Manager
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Anexo E: CMDB - Plano de Testes
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Anexo F: CMDB - Janela de incidentes
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FIGURA 50 - JANELA DE INCIDENTES
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FIGURA 51 — DESCRICAO DE INCIDENTES
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