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Resumo

Este estagio foi realizado na empresa XCUDO para obtencdo do grau de técnico superior

profissional em Ciberseguranca no periodo de 26 de fevereiro a 10 de julho de 2020.

Durante este espaco de tempo tive a oportunidade de por em pratica os conhecimentos que
obtive durante o curso assim como aprender a expandir a partir dos mesmos de forma a integrar

novas tecnologias.

Numa fase inicial foi-me oferecida formacao nas tecnologias que iria precisar durante a duracao
do estagio, assim como alguns conceitos de seguranca de informacéo. Apos esta fase, 0 meu
primeiro projeto foi colaborar no desenvolvimento da aplicacdo Caravela, onde programei em
Python uma forma de gerar uma lista de credenciais como combinacdo email/senha e uma
forma de a distribuir ao publico de forma a obter informacéo sobre que tipo de atacantes iria

atrair.

Na segunda fase deste desenvolvimento, foi-me requisitado a instalacéo e configuracdo de um
honeypot, assim como um IDS, que formariam um sistema que permitisse centralizar a
informacdo a ser transmitida pelas varias maquinas para facilidade de obtencéo de logs, de

forma a detetar e analisar qualquer atividade suspeita.

Como ultima parte do estagio fui desafiado ajudar num caso de procura de informacéo, onde o
objetivo seria procurar quaisquer informacdes de um cliente que pudessem ter sido publicadas
tanto em foruns conhecidos como outros mais obscuros na dark web, ou mesmo ndo
intencionalmente, como pela ma configuracdo de servidores, através da técnica de Google

Dorking.

Palavras-Chave:  Threat Intelligence, Honeypots, Desenvolvimento de aplicacdes,

Engenharia social, Virtualizag&o.






Indice

Elementos IdeNtITICAIVOS .........eei i e e e e 3
F o |16 =T [ 01T 0 (0L T PP PP PPPUPTOTRO 5
RESUIMO ...ttt e e ettt et e e e e e sttt et e e e e e s e bbb e e e e e e e e e e e annennes 7
g o= PSSP SURROPSRRTI 9
INAICE T8 FIQUIAS ...ttt sttt 10
TS = o (=0 o 0] o LRSS 11
R 1011 (0o (1 ot (o T OO TP U PR PP TP PUROPRPPPTS 13
1.0 OBJEEIVIOS ...ttt 13
1.2 Plano Trabalno........ccuee ittt 14
1.3 APresentaGao EMPIESaA. ... ...coiiiiiiiiiieiie ittt 14
1.4 APHICAGED CaAraVEIA........ooiuiiiiie it 15
1.5 EStrutura do FEIALOIIO ... .vveeeiei et e e e e e e e eesnaaeeannaeens 16
2. Apresentacdo de tecnologias UtilZadas...........ccveeeiieeeiiieeiiiie e 17
2.1 ViSUl STUTIO COUR .....cvviiiiieiie ettt 17
P 1 | SRS USSR 18
2.3 VITTUAIBOX ...ttt ettt 18
A Y] [ o TSP 19
T 1ot [ | Y@ o] o] o TSRS 19
p S ] -\ Y/ [0 TSRS 20
3. Tarefas realiZadas..........couieiiiiiie i s 21
K200 I 0] 1 - Vo (o OO PRSPPI 21
3.2 Fase de deSENVOIVIMENTO .......c.uiiiieiiieiii ettt 22
3.3 Fase de CONFIQUIACAD. ........eeiviie it ettt ettt et e et e e e e e srae e e e e et eeanneas 24
3.4 Intelligence Case (Google DOrKing) ........cccveeiiieeiiiiee i 28
O O3 Tod 111 Vo PSRRI 31
5. WEDQIAfIa ..o 33
8. AANEXOS. ..ttt e h e e e R e e e e e R bt e e e R b b et e e e e b et e e e abn e e e nnnes 35
6.1 Script para gerar CrEdENCIANS .......vvveiiureeeiiee ettt bee e 35
6.2 Script para Postar as Credénciais geradas...........ccvuveeiiueeeiiiee i 37



Indice de Figuras

Figura 1 - PIano de trabalio ..........coooiiiiiiii 14
Figura 2 - LOgotipo XCUDO.......cciiiiiiiiieiiii ettt 14
Figura 3 - Mockup Aplicagao CaraVvela...........cccueiuieiiiiiiiiiiesie e 15
Figura 4 - Logotipo Visual StUdIO COUE .........ccviiiiiiiieiieiie et 17
Figura 5 - Interface Visual Studio COE..........ccoiiiiiiiiiii e 17
Figura 6 - LOGOtIPO VIITUBIBOX ......veeiiiiiiieiiie ettt 18
Figura 7 - Interface VirtUalBOX ........ccooiiiiiiiiiiiii e 19
Figura 8 - LOgOtipo SECUIILY ONION......ccuiiiiiiiiiiiieitie ettt 19
Figura 9 - LOGOtIPO GraylOg.......ceieieiieiiieiiie ettt 20
Figura 10 - INterface Graylog ........cueeueeiiieiiieie ettt 20
Figura 11- Script para gerar CredenCIaS .........ooveiiieiieeiie ittt 22
Figura 12 - Informagao gerada Pelo SCIIPL ..........oouiiiiieiiiiiieice e 22
Figura 13 - Script para post de CredenCIAIS .........cccvveeiieeeiiie e sre e e saeee s 23
Figura 14 - Exemplo credenciais genéricas POStadas..........cccveiuvreirveeiiiresiiieeenieeesineesineens 23
Figura 15 - Arquitetura honeypot € IDS.........ccvviiiiie e 24
Figura 16 - Configuracao ficheiro rsyslog.CoNf..........ccovioiiie i 25
Figura 17 - Instalagao SECUTItY ONION .......vveiiiiieiiiee ettt ee e snee e 25
Figura 18 - Importar fiCheiro graylog.0Va..........ccoiviiiiiie e 26
Figura 19 - ConfiguraCao GraylOg........ueeiuuieiiiiieiiieeeiiee e siee e s ee e rtee e see e e e e saaeeanee e 26
Figura 20 - Output 10gs dO NONEYPOL ......cc.vvieiiieeeiee et 27
Figura 21 - Estudo de ataques por pais B ..........ccooviiiii i 27
Figura 22 - Exemplo FOrum de HacKing..........cceoiieeiiiee e 28
Figura 23 - Exemplo resultados hUNTEI.I0 ..........cooiiiiiiiiicce e 28
Figura 24 - Tentativa de engenharia SOCIal..............cccociviiiiie e i 29

10



Lista de Acronimos

API - Application Programming Interface

FTP - File Transfer Protocol

IDE — Integrated Development Environment

IDS - Intrusion Detection System

JSON - JavaScript Object Notation
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SSH — Secure Shell
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1. Introducéo

Nos dias de hoje, a seguranca de informacdo é tdo importante como a seguranca fisica, e
estando cada vez mais servi¢cos informatizados, mais problemas de seguranca sdo abertos a
possiveis atacantes. No entanto, ndo é possivel a uma empresa ou pessoa singular ter os
recursos necessarios para se proteger de qualquer tipo de ataques, sendo necessario ter uma
visdo realista do perigo que se enfrenta ao ter informagao sensivel na internet. Desta forma, €
entdo necessario um estudo das vulnerabilidades a que se estd exposto, uma melhor
compreensdo dos danos que seriam causados por um ataque informatico bem-sucedido, qual o
tipo de informacdo que é mais cobicada pelos atacantes, e qual o0 seu método de operacao.

E nesta area da seguranca de informacio que o presente relatorio se foca, na procura de
informacéo sobre atacantes para que melhor se possam definir estratégias de defesa consoante
0 tipo de perigo em que se encontra, assim como a instalacdo de medidas de seguranca que
permitam ter uma visdo dos ataques que seriam utilizados contra a empresa no caso da

descoberta de uma vulnerabilidade tornada publica.
1.1 Objetivos

O objetivo geral deste estagio é colaborar no desenvolvimento da aplicacdo Caravela que ja
esta em curso por parte da empresa, sendo o estagio focado no médulo Deception. Este modulo
tem como objetivo a criacdo de ferramentas de contrainteligéncia para integracdo na aplicacao.
A Ultima fase do estagio é colaborar num caso de procura de leaks de informacao.
O estagio encontra-se dividido em quatro fases:

1. Fase inicial de formacdo em Python, Docker, MongoDB e RabbitMQ.

2. Desenvolvimento de script para gerar credenciais.

3. Configuracdo de honeypot e dos servicos de detecdo de intrusbes Security Onion e

Graylog.

4. Procura de possiveis leaks de informacéo através de Google Dorking.
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1.2 Plano Trabalho

Ap0s ser aceite para estagio pela empresa, 0 meu supervisor apresentou um plano de estagio
(Figura 1) que consiste na ajuda ao desenvolvimento da aplicagdo Caravela, através de uma
fase inicial de formacdo nas tecnologias que ela usa, assim como formacdo em threat
intelligence, uma fase no desenvolvimento do médulo de deception da aplicagdo, uma fase de

configuracdo de sistemas e uma Ultima fase de counter intelligence.

Module Tarefa Horas

Formacdo Curso Python 38
Formacdo Curso RabbitMQ 24
Formacdo Curso MongoDB 24
Formacio Curso Docker 24
Formacdo Cybersec 40
Desenvolvimento Script Cybersec Modulo 1 Dev 1 80
Desenvolvimento Script Cybersec Modulo 1 Dev 2 280
Desenvolvimento Script Cybersec Modulo 1 Dev 3 80
Desenvolvimento Script Cybersec Modulo 1 Dev 4 80
Configuragao Ambiente Cybersec 1 24
Configuragao Ambiente Cybersec 2 24
Configuragao Ambiente Cybersec 3 24
Configuragéo Ambiente Cybersec 4 24
Configuragéo Ambiente Cybersec 5 24
Intel Intel Case 1 80
Intel Intel Case 2 80

750

Figura 1 - Plano de trabalho

1.3 Apresentacdo Empresa

A XCUDO (pronunciado ‘ESCUDQ?’, logotipo Figura 2), € uma empresa startup fundada em
2018 por uma equipa portuguesa de trés profissionais na area da Ciberseguran¢a com uma vasta
experiéncia no setor bancario e de telecomunicagcbes, desde o nivel regulatorio até as

habilidades mais técnicas.

e * o
N/ o0

\%

Figura 2 - Logotipo XCUDO

Vl'l (
N\

A empresa oferece uma vasta gama de servicos de Ciberseguranca, como anélise de superficie,
monitorizacdo de leaks de informacdo, politicas de seguranca, analise forense, gestdo de

incidentes de seguranga, entre outros.
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1.4 Aplicacdo Caravela

Este projeto inclui-se no desenvolvimento da aplicacdo Caravela (Figura 3), em
desenvolvimento pela XCUDO, com o objetivo de facilitar a relagdo da Ciberseguranca a
empresas, disponibilizando varias ferramentas que permitem rapida e automaticamente criar e
implantar novas defesas contra possiveis atacantes na rede da propria empresa. Dentro das
varias funcionalidades da Caravela, o trabalho desenvolvido foca-se no médulo de Counter-
Intelligence, responsavel por detetar e analisar o risco que o cliente tem em sofrer um

ciberataque, assim como uma simulacdo dos danos causados ap6s uma fuga de informacao.

Dashboard
scudo ot

Figura 3 - Mockup Aplicacdo Caravela
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1.5 Estrutura do relatério

O Capitulo 1 d& a introducéo ao projeto assim como a empresa em que fui inserido, assim como
enquadramento do trabalho realizado e objetivos para o estagio.

O Capitulo 2 demonstra as ferramentas e tecnologias mais importantes utilizadas durante a

realizacdo do estagio.
O Capitulo 3 da a conhecer as tarefas realizadas durante toda a duracdo do estagio, expressa as
dificuldades e ideias apresentadas durante o decorrer do desenvolvimento da aplicagdo assim

como trabalho para clientes.

O Capitulo 4 finaliza o relatério com a concluséo, dando uma reflex&o sobre a experiéncia

obtida estando a trabalhar para uma empresa de Ciberseguranca.
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2. Apresentacao de tecnologias utilizadas

Neste capitulo séo explicadas as tecnologias mais relevantes utilizadas durante a realiza¢do do
estagio e as suas funcionalidades, como o IDE que foi utilizado, software de virtualizacdo e
distribuicdes de IDS.

2.1 Visual Studio Code

Figura 4 - Logotipo Visual Studio Code

O Microsoft Visual Studio Code (Figura 4) foi o IDE utilizado durante a fase de formacéo
(figura 5) e toda a fase de desenvolvimento, com Python e JSON. Esta é uma ferramenta de
Ambiente de Desenvolvimento Integrado open-source desenvolvida pela Microsoft com data
de lancamento a 29 de Abril de 2015, fruto do projeto VSCode da Microsoft. Ela tem suporte
para centenas de linguagens e com varias funcionalidades como suporte para debugging,
Refactoring, destacamento de sintaxe, capacidade de auto-complete de cddigo, criacdo de
snippets e integracdo com Git assim como instalacdo de um grande leque de plugins para

facilitar o desenvolvimentol™,

Figura 5 - Interface Visual Studio Code
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2.2 Git
O Git é um sistema de controlo de versdes utilizado para projetos de qualquer tamanho,
permitindo guardar o historico de edi¢bes de um ou mais ficheiros, com capacidade de revisao
de cddigo e de branching, que funciona através de repositorios, contendo o histérico completo

dos ficheiros la inseridos, facilmente revertendo a uma versdo anterior caso seja necessario.

Este software foi utilizado durante toda a fase de desenvolvimento para o upload dos scripts
escritos por mim e sincronizagdo com o moédulo da aplicacdo em desenvolvimento, dando
assim possibilidade de facilmente implementar os scripts na aplicacéo e de ter o c6digo revisto

pela equipa.

2.3 VirtualBox

Figura 6 - Logotipo VirtualBox

O VirtualBox (Figura 6) é uma aplicacdo de virtualizacdo open-source desenvolvida pela

Oracle que pode ser instalada em Windows, macQOS, Solaris e Linux.

Este programa permite ao utilizador carregar varios sistemas operativos dentro de um anico
sistema operativo host (Figura 7). Esta tecnologia foi utilizada durante o estagio para a cria¢éo
do servidor de honeypot em Ubuntu Server e dos servidores de intrusion detection (IDS)

Security Onion e Graylog.

Este programa também permite liberdade na configuracdo do hardware a ser utilizado pelas
maquinas, se o sistema operativo de origem assim o permitir, como a modificacdo da placa de
rede a ser reconhecida, possibilidade de detecdo de periféricos, modificacdo da quantidade e

qualidade de armazenamento assim como resolucéo e varios elementos graficos (Figura 7).
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De notar a capacidade de uma maquina virtual ser isolada do sistema operativo em que esta a
correr, ndo permitindo que qualquer malware que se encontre instalado na maquina se transfira

para o sistema principal. E, portanto, uma 6tima ferramenta para detecdo de atacantes, sendo

possivel a rapida reconfiguracdo de uma nova maquina caso algum sistema seja comprometido.

 Oracke VM VitualBon Man.

1
* - il -

Mot oo | bt Tase

E—

Figura 7 - Interface VirtualBox

2.4 Rsyslog

O Rsyslog é um software open-source para envio de mensagens contendo logs do sistema
atraveés de uma rede IP, com capacidades como envio através de TCP, configuracdes flexiveis,
criacdo de logs diretamente para base de dados e possibilidade de obter o caminho percorrido

por uma determinada mensagem€l.

Este software foi utilizado durante o estagio para o envio de logs, desde o servidor honeypot

que foi criado para o servidor de detecéo de intrusdes (IDS Security Onion e Graylog).

2.5 Security Onion

Figura 8 - Logotipo Security Onion

Security Onion (Figura 8) é uma distribuicdo Linux gratis e open-source para monitorizacdo
de Ciberseguranca empresarial, gestdo de logs e avaliacdo de ameagcas a rede. Inclui um vasto
leque de ferramentas, como Kibana, Logstash, Suricata, Snort, Elasticsearch, Sguil, Squert,
CyberChef, NetworkMiner, entre outros [*l. O sistema vem com um instalador fécil de utilizar

gue permite a sua configuracdo em minutos.

Esta distribuicdo foi o primeiro IDS que me foi apresentado pela equipa, € 0 que era previsto
utilizar durante a fase de configuracdo de honeypots. No entanto, foi mais tarde trocado pelo

IDS graylog.
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2.6 Graylog

. log

Figura 9 - Logotipo Graylog
Graylog (Figura 9) é uma distribuicdo Linux para gestdo de logs que permite a captura,
armazenamento e analise em tempo real de terabytes de informagdo, com simplicidade na
forma de procura e visualiza¢do da informacdo (Figura 10). Permite também a instalacdo de
plugins que facilitam a organizacio e a facilidade de utilizagdo 1.

Este foi o IDS sugerido depois de néo ter sido possivel trabalhar com o IDS Graylog, e 0 que
acabei por utilizar durante toda a fase de configuracdo para receber e analisar os logs do
honeypot configurado na fase anterior.

AN

Figura 10 - Interface Graylog
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3. Tarefas realizadas

Este capitulo explica as tarefas realizadas durante o curso do estégio, estando divido em quatro
subcapitulos consoante o plano de estagio para mais facil compreensdo: fase de formacéo
(150h), desenvolvimento (320h), configuracdo (120h) e fase final de inteligence (160h), em

que foi utilizada para procura de informac&o sensivel.

3.1 Formacao

A fase inicial do estagio foi de formacdo nas tecnologias que iriam ser necessarias durante o
decorrer do estagio. Nesta fase foi introduzido o projeto assim como a forma como a aplicagédo
iria funcionar, o que seria esperado da minha parte e algumas tarefas a desenvolver para 14 do

desenvolvimento da aplicacdo.

A primeira fase foi formacao na linguagem Python, que iria ser utilizada durante uma grande
parte da duracdo do desenvolvimento da aplicacdo. Tendo ja aprendido Java durante o periodo

de aulas, a transicdo para Python foi muito facil.

Uma grande vantagem da linguagem Python em relacdo ao Java € a sua simplicidade,
permitindo criar a mesma funcionalidade com muito menos linhas de codigo e complexidade.

Isto faz o Python ser uma linguagem bastante Util para pequenos, embora poderosos, scripts.

Ap0s aprender Python, tive alguma formacdo em MongoDB, programa de gestdo de bases de
dados, Docker, software de virtualizacdo ao nivel do sistema operativo e RabbitMQ, software
de mensagens. A formacdo nestas tecnologias tinha como objetivo a familiarizacdo com a
forma como a informacgdo é trocada dentro de uma aplicacdo, para que mais facilmente
conseguisse compreender o que me seria pedido durante a fase de desenvolvimento no periodo

de estagio.
Na parte final de formacéo, foi-me introduzido o projeto em que iria trabalhar, as tecnologias

que utilizava, de que forma estava desenvolvido e o que seria esperado de mim, assim como

formacdo na &rea de threat intelligence, com um foco na criacdo de decoys.
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3.2 Fase de desenvolvimento

Durante a fase de desenvolvimento, o objetivo seria ajudar no desenvolvimento da aplicacdo
Caravela, nomeadamente o seu mddulo de deception, onde me foi pedido que criasse uma

forma de gerar credenciais e as disponibilizar ao publico.

Inicialmente foi me apenas pedido o script que gerasse credenciais para atrair um atacante.
Para tal, o script que programei gera informacao a partir de dois ficheiros .txt, em que um dos

ficheiros contém uma lista de apelidos e o outro contém passwords.

O script escolhe aleatoriamente uma letra, e dos ficheiros um apelido e uma senha. Depois cria
uma lista de emails em estilo letra.apelido@example.com e atribui-lhe uma senha (Figura 11).

@ @ —— “credentials": [
{
surnames. txt genpass. tid “user”: "c.smith@example.com”,
"pass”: "hellol™
¥
{
"user”: "j.richardson@example.com"”,
T — | "pass": "zapate”
3
Lefra Apelido Password {
"user": "a.abraham@example.com"”,
"“pass": "slbenfica"
¥
{
"user": "k.garcia@example.com",
</> "pass”: "jemma2"
)
Resultado
Script

Figura 11- Script para gerar credenciais

Para além destas credenciais, contém indicacdo do IP da maquina alvo, porta ou servico ativo.
O ficheiro é entdo gerado em JSON (Figura 12) para facilmente comunicar com a aplicacao

Caravela. O script encontra-se em Anexos 6.1.

“orderid”: "12ediewi29",

“count”: 1,

“data”: [

{

"service": "nginx",
"ip": "23.213.231.12",
"action": "post”,
“count™: 1,
“credentials™: [

“user”: "c.smith@example.com”,

“pass”: "hellol”

“user”: "j.richardson@example.com",
"pass": "zapato"

“user”: "a.abraham@example.com”,
“pass”: “"slbenfica"

“user”: "k.garcia@example.com”,
“pass”: "jemma2"”
1
¥

1
¥

Figura 12 - Informacéo gerada pelo script
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Na segunda fase de desenvolvimento, o objetivo seria criar uma forma de disponibilizar a
informac&o gerada, de forma a atrair possiveis ataques informaticos. Para tal, 0 meu supervisor

apresentou-me a forma como a aplicacdo funcionava e como interagia com Python.

Desenvolvi entdo um segundo script que formata o ficheiro criado anteriormente em JSON
(Figura 12) em texto legivel (removendo a formatacédo) e o envia para o forum Pastebin através
da API do site, sob conta andnima (Figura 13). O script em questdo encontra-se em Anexos,
6.2.

B T

Ficheiro . Ficheiro
JSON Aplicacao Formatado AP

Figura 13 - Script para post de credenciais

Na imagem (Figura 14) esta representado a forma como se poderia ver no site apds o upload
do ficheiro. Todos os conjuntos email/senha foram gerados aleatoriamente, mas de forma a que

parecam minimamente crediveis.

service:nginx

ip:127.8.8.1

action:post

count:28

credentials:
m.stevens@example.com:mexico
f.williams@example.com:lorena
.evansfgexample. com: 999999
.andersonjgexample. com:whatever
.thomasgexample. com: friends
.andersonf@example.com:pass123

s S I S S

Figura 14 - Exemplo credenciais genéricas postadas

Esta fase seria ndo sO para atracdo de possiveis atacantes, mas também para a propagacéo de
informacdo falsa para ofuscacéo de qualquer perda legitima. Isto obriga a uma maior cautela

por parte de alguém que consiga obter informacéo sensivel.

Durante toda a fase de desenvolvimento, a medida que iam sendo criados os scripts era feito o
seu upload para o repositorio através da tecnologia Git, e o cddigo era revisto pelo resto da
equipa, sendo que quando precisava de ajuda facilmente conseguia cooperar com outro

membro da equipa ou reverter uma alteracéo.
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3.3 Fase de Configuracao

Depois de terminada a fase de desenvolvimento dos scripts, a proxima fase seria a criacéo de
um servidor que servird de honeypot, estando propositadamente vulneravel, assim como um
sistema de detecdo de intrusdes (IDS) que receba informagdo sobre os logs, enviados

remotamente (Figura 15).

Rede externa

Gateway
Honeypot

DMz

Rede interna

[l Atividade de atacantes

IDS Graylog Envio de logs para anélise

Figura 15 - Arquitetura honeypot e IDS

Para a fase de testes do honeypot, foi utilizado como sistema operativo a distribui¢cdo Ubuntu
Server 18.04. Esta distribuicdo foi instalada numa maquina virtual com 2048 Megabytes de

RAM através do software VirtualBox, sendo ativados os servigcos de SSH, FTP e rsyslog.

Foi entdo configurado o software rsyslog, que ird enviar os logs deste servidor para o IDS
Graylog remoto (que também ira ser configurado), permitindo assim uma facil visualizacdo da
informacdo em tempo real. Para enviar os logs pela rede, basta adicionar ao fim do ficheiro de
configuracdo do rsyslog (Figura 16) que se encontra em /etc/rsyslog.conf a linha " * . *
@ip:porta ", onde ip e porta sdo o endereco do servidor para onde os logs seréo enviados

€ a porta a escuta nesse enderego.
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state files

Figura 16 - Configuracdo ficheiro rsyslog.conf

Apos 0 honeypot estar configurado de forma a enviar os seus logs remotamente, foi instalada
a distribuicdo Linux SecurityOnion (Figura 17). Esta distribuicdo foi facil de instalar, no
entanto demorava muito a responder, e ap6s a sua instalacdo estar completa, ficava bloqueado
no ambiente de trabalho. O reinicio do sistema nao resolvia o problema, continuando a bloquear

apos o boot.

Procedeu-se a reinstalacéo e reconfiguracdo da distribuicdo por varias vezes, com diferentes
configuraces de RAM e disco, mas todas sem sucesso. Concluiu-se que o problema estava
ligado a falta de capacidade de processamento por causa da virtualizacéao, tendo sido necessario

procurar uma alternativa.

P SecOnion [Running] - Oracle UM VirtualBox - o x
File Machine View Input Devices Help
Applications ~ Places  Zenity pt Mon15:33 4 [4

=] )

nomz SOUETHS

@

Security Onion Setup (seconion-virtualbox) x

Security Onion Setup is now complete!

Setup log can be found here:
Ivarflogism/sosetup.log

difa

You may view IDS alerts using Squil, Squert, or Kibana (if enabled).

Zeek logs can be found in Kibana (if enabled) and the following location:
Insm/bro/

OK

174
& & 5 @ [ @@ croRETO

Figura 17 - Instalacdo Security Onion
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Ao explicar o problema ao meu supervisor sobre a performance do Security Onion, foi sugerido
alterar a distribuicdo em uso para o IDS Graylog, também com o objetivo de capturar

informacdo sobre falhas de seguranca exploradas no honeypot a correr Ubuntu Server.

A instalacdo do Graylog foi muito facil, pois o préprio website permite o download de uma
imagem j& pré-instalada, sendo apenas necessario importar o ficheiro para o software de
virtualizacéo (Figura 18). Depois de importado, basta configurar as defini¢fes de rede.

? X
Import Virtual Appliance

Appliance settings

‘These are the virtual machines contained in the appliance and the suggested
settings of the imported VirtualBox machines, You can change many of the
properties shown by double-clicking on the items and disable others using the

§¥ Importing Appliance ... Importing appliance 'C:/Users/Gil/Do...

Importing virtual disk image ‘grayiog-disicL.vmdK ... (2/2)
[ | % X
1 minute(s), 12 second(s) remaining

& Network Adapter [ Intel PRO/1000 MT Desktop (8...
~ & Storage Controller (SCS))  LsiLogic
Virtual Disk Image  DAVirtualBox\VMs\grayleg_T\gra.. v
[ reinitialize the MAC address of all network cards
Appliance is not signed

Restore Defadlts  Impart Cancel

Figura 18 - Importar ficheiro graylog.ova

Depois de configuradas as defini¢des de rede, basta abrir a interface web do Graylog e seguir

as instrucdes de configuracdo que sdo apresentadas.

Nesta fase sdo configuradas que portas abrir para rececdo de informacao, definir alertas para

atividade suspeita e como serdo apresentados ao utilizador (Figura 19).

Launch new Syslog UDP input

Receive Buffer Size (optionsh

262144

No. of worker threads (optionsi

Figura 19 - Configuracdo Graylog
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Se configurado corretamente, os logs relativos ao servidor Ubuntu (honeypot) configurado
previamente deverdo aparecer na interface web do IDS Graylog (Figura 20). Isto permite
facilmente supervisionar uma ou mais maquinas para atividade de atacantes, tendo assim uma

visdo de um cenario em que a empresa sofra uma fuga de informacéo.

Figura 20 - Output logs do honeypot

Nesta fase, o objetivo principal é a recolha de informacdo sobre os métodos de ataque e
tecnologia a disposigédo, assim como a qualidade e complexidade dos agressores. Qualquer
tentativa de acesso € registada e qualquer software que seja inserido por um atacante é guardado
na maquina para futura analise, podendo assim ser criado um mapa com origem de ataques,
qual das informacdes geradas pela aplicacdo foi utilizada pelo atacante, qual o método de

ataque e que servico foi explorado.

A seguinte figura (Figura 21) demonstra o resultado de um honeypot de SSH criado pela

XCUDO em Novembro 2019, onde é possivel diferenciar atacantes por pais de origem.

SSH HONEYPOTS

China represents 73% of the
SSH brute-force attacks

Figura 21 - Estudo de ataques por pais [
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3.4 Intelligence Case (Google Dorking)

Na fase de inteligéncia, foi introduzida a técnica de Google Dorking. Esta técnica utiliza
pesquisas no motor de busca Google com parametros especiais, que permitem a procura de
informacdo especifica por headers ou certa informagéo contida no corpo da mensagem. Com
esta técnica de pesquisa consegue-se facilmente encontrar servi¢cos mal configurados dentro de

uma organizacao que estdo expostos ao publico.

Durante este periodo de estagio, trabalhei com a equipa na procura de possiveis leaks para uma
empresa, procurando emails que tivessem sido comprometidos em féruns que séo frequentados
por hackers (Figura 22), assim como qualquer outra informacdo pessoal que pudesse ser

utilizada contra a empresa.

Figura 22 - Exemplo Férum de Hacking

Uma ferramenta bastante util, foi a utilizacdo do site hunter.io (Figura 23), que
automaticamente procura enderecos de email relativos a uma determinada empresa, assim

como a fonte onde foi encontrado.

Esta ferramenta faz com que seja facilmente obtida informacdo sobre possiveis leaks, assim

como o nome de funcionarios e seguranca na empresa relativa a dados pessoais.

Giovanni Lepori ' a

giovanni@hunter.io @

Mirko Rakic

mirko@hunter.io @

Bastien Libersa t o

bastien@hunter.io ©

Francois Grante a

francois@hunter.io @

Figura 23 - Exemplo resultados hunter.io
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Para além de simples enderecos de email, é possivel a obtencdo de informacdo pessoal
associando nomes de funcionarios a perfis nas redes sociais e, consequentemente, obter formas
de perceber os horarios e procedimentos da empresa. Isto da, a um atacante, formas de

facilmente criar um ataque de engenharia social para obter ainda mais informagéo.

Sendo que a seguranca de informagdo ndo depende apenas de programas informaticos, mas
também dos recursos humanos da empresa, muitos dos ataques sao feitos através de emails que
parecem legitimos (Figura 24), vulnerabilidade que muito dificilmente é mitigada por uma
equipa informatica sem a cooperacdo de toda a empresa.

Figura 24 - Tentativa de engenharia social

No final de cada semana era feita uma reunido entre a equipa, onde cada elemento dava um
relatorio da informacdo recolhida, assim como discutidos eventos relacionados com novos
tipos de ataques e novas formas de proteger a empresa que poderiam p6r em risco a seguranca
jaem pratica.

Isto permitia que, consoante a informac&o encontrada, fossem facilmente dirigidos os esforcos
na procura de informacdo para o que estaria sob maior risco e, consoante as intencdes da

empresa, gerir 0 seu orcamento no setor da sua seguranca de informacao.

29






4. Conclusédo

Este estagio foi uma 6tima forma de ter a minha primeira experiéncia na area profissional da
informatica, tendo tido oportunidade de aplicar os conhecimentos que tinha obtido ao longo da

realizacdo do curso.

As disciplinas de Programacdo e Bases de Dados, assim como Administracdo de Redes e
Servicos foram determinantes para a concluséo das tarefas que me foram pedidas na duracao
do estagio, ainda que as tecnologias ndo fossem as mesmas, criaram bases que fizeram a

transicdo bastante facil.

O que mais senti falta foi ndo estar familiarizado com a tecnologia Git, que considero ser
essencial para trabalho de desenvolvimento de aplicagdes, sendo uma das primeiras coisas que
tive de aprender antes do inicio do estagio por me ser requisitado por parte da empresa, ainda

gue me tivessem ajudado bastante nessa area mesmo apos o inicio do estagio.

Durante toda a duracao do estagio tive varios desafios a superar, no entanto o bom dinamismo
da equipa permitiu que conseguisse atingir todos 0s objetivos que me tinham sido propostos,
expondo as minhas davidas e partilhando ideias quando possivel, facilitando bastante o0 meu
trabalho. Ter estado integrado na XCUDO permitiu me também ter nocdo do dia a dia de uma
empresa focada na area da seguranca informatica, das necessidades das empresas e das

expectativas por parte dos clientes.
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6. Anexos

6.1 Script para gerar credenciais
import random
import json

from string import ascii_lowercase
nmails = int(input("Number of emails to generate:™)) #should be parsed as an argument instead

#var init
slines=0
plines =0
credlist =[]

try:
with open(“'surnames.txt”,"r") as surfile: #save number of lines in files

for line in surfile:
slines +=1
except FileNotFoundError:

print("File surnames.txt not found™)

try:
with open(“genpass.txt”,"r") as passfile:

for line in passfile:
plines +=1
except FileNotFoundError:

print("File genpass.txt not found™)

if slines > 0 and plines > O: #if files not empty
alphabet = ascii_lowercase
def genCred(ncreds):
with open("surnames.txt","r'") as surfile, open("genpass.txt","r") as passfile:
allsur = surfile.readlines()

allpass = passfile.readlines()
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for i in range(ncreds):
letter = random.choice(alphabet)
surname = random.choice(allsur)
surname = surname.rstrip(\n’)
password = random.choice(allpass)
password = password.rstrip(\n’)
cred = "{0}.{1}@example.com”.format(letter,surname)

credlist.append({"user": cred, "pass": password })

genCred(nmails)

togo = {
"service": "nginx", #should come from the app
"ip": "127.0.0.1",
"action": "post”,
"count”: nmails,
"credentials™: credlist
}
with open(*fakemails.json”, "w") as result:

json.dump(togo, result, indent = 6)
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6.2 Script para Postar as Credenciais geradas

#!/usr/bin/env python
import pika

import json

import 0s

import time

import socket

import subprocess
import sys

import requests

def main():
#Connect to RabbitMQ
connection = pika.BlockingConnection(
pika.ConnectionParameters(‘localhost'))

channel = connection.channel()

#Queue declaration

channel.queue_declare(queue='deception_breacrumbs_pastebin_orders’)

#New order received:

def callback(ch, method, properties, body):
order = json.loads(body)
for data in order['data’]:

process_order(order['orderid’],data) #Process the order

#Waiting for new messages.
channel.basic_consume(
queue="deception_breacrumbs_pastebin_orders', on_message_callback=callback,

auto_ack=True)

print(' [*] Waiting for messages. To exit press CTRL+C")
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channel.start_consuming()

def main_local(json_file):
with open(json_file, 'r") as f:
order = json.load(f)
for data in order['data’]:
process_order(order['orderid’],data) #Process the order

#To process the order
def process_order(orderid, data):
print(‘Pastebin POST: ' + data['service'])

url = "https://pastebin.com/api/api_post.php’

#Format the output
output = (‘"{0}:{1}\n\nCredentials:").format(data['service'],data['ip'])
for credentials in data['credentials']:

output = output + (\n{0}:{1}").format(credentials['user'],credentials['pass’])

values = {"api_option' : 'paste’,
‘api_dev_key': 'Dev key goes here,
‘api_paste_code' : output,
‘api_paste_private' : ‘0,
‘api_paste_expire_date' : 'IW'
}

post = requests.post(url, data=values)
pasteid = ((post.text).split('/)[-1]) #Get the pastebinID

#Retrieve the pastebinlD from Pastebin:
if "https://pastebin.com/" in post.text:

result = {
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‘orderid':orderid,

'success': True,

'message’: 'Breadcrumb posted successfully’,
‘pastebinid': pasteid

}

else:
result = {
‘orderid':orderid,
'success': False,
'message’: '‘Breadcrumb failed to post',
‘pastebinid’: 'None'
}
print(result)
return result
if _name__ ==' main__"
if len(sys.argv) > 1:
main_local(sys.argv[1])
else:

main()
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