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Resumo

No ambito de finalizar o Curso de Técnico Superior Profissional em Ciberseguranca no
Instituto Politécnico da Guarda (IPG), foi desenvolvido o presente relatorio sobre o
estagio curricular do ano letivo 2019/2020. O periodo de estagio teve inicio no dia

26/02/2020 e terminou

O estagio curricular constitui um dos primeiros contactos, do aluno com o mundo
laboral sendo muito importante para o aluno obter novos conhecimentos sobre o
mundo do trabalho. A instituicdo acolhedora deu as condi¢Ges necessarias para o
desenvolvimento e pratica das aptidGes adquiridas ao longo do plano curricular e

novos fundamentos.

Primeiramente realizaram-se as apresentacdes, definimos o plano de estagio e onde
seria 0o meu local de trabalho.

O plano elaborado teve consideragao as necessidades da instituicdo, sabendo que
maior parte dos utilizadores da ULS ndo sabem proteger-se de possiveis ataques foi
sugerido a realizacdo de um ataque didatico para advertir e ensinar algumas normas e

técnicas que devem ter em consideragao.
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Plano De Estagio

O meu estagio comecou pela apresentacdo da equipa constituida no departamento de
informatica da unidade local de saude (Uls) e ao meu supervisor Eng. Ricardo Santos,
este que definiu o meu plano de estagio e indicou-me o meu local de trabalho, sendo

supervisionado e avaliado.

O plano de estagio, tendo em consideracdo as necessidades da instituicdo, consistiram

os seguintes pontos fundamentais:

e Programag¢ao em HTML e C;
e Criacdo e manutencao de VM para realizacdo de testes e execugdo de um

ataque didatico aos utilizadores da instituicao;

e Apoio aos utilizadores da instituicao da ULS Guarda;

e Manutencdo de Hardware e assisténcia a incidentes na instituicao.

A Tabela 1 representa o conhecimento a adquirir para concluir os objetivos propostos:

Plano de Estagio Competéncias adquiridas

Programacgdo em | - Aprender como instalar, utilizar e alterar scripts em VM
HTMLe C

/ - Aprender como alterar paginas web em HTML

Criagdao e manutencgao
de VM para ataque

didatico

Apoio aos utilizadores | - Aprender a interagir com os utilizadores e resolver incidentes da rede na
/ uLS

Manutengdo de

Hardware e | - Instalagdo de novos equipamentos e configuragdo dos mesmos para novos
assisténcia de | locais de trabalho na instituigdo

incidentes
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Capitulo 1

Introducao

Seguranca de redes de dados comega com autenticacdo do utilizador, geralmente com
um email e password. Ja que isto requer apenas um detalhe para autenticar o

utilizador, a senha isto é chamado de autenticacdo de um fator.

Sabendo isto, a seguranca de rede nesta instituicdo é muito importante, pois pode ser
facilmente feito um ataque de phishing para o roubo de credenciais de utilizadores

menos informados sobre politicas e normas de segurancgas a ter.

Foi proposto a realizacdao de um projeto para ensinar e educar os utilizadores da rede
ULS Guarda e restantes Centros de Saude pertencentes ao concelho da Guarda. Em
termos lecionados durante os semestres letivos, usamos uma Virtual Machine criada

para testes e realizacdo do ataque a instituicdo.

1.1 Contexto e motivagao

A motivac¢do para concluir esta etapa veio do apoio moral que tive das pessoas mais
chegadas, mas principalmente na medida em que constitui um elemento essencial e
necessario para a conclusdao do curso para que assim possa continuar os estudos na
Licenciatura de Engenharia Informatica, na vontade de ter uma vida prdspera e

economicamente estavel.
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1.2 Objetivos

Com a realizagdo deste estagio pretende-se aplicar diariamente os conhecimentos
adquiridos durante o ano curricular, e criar, bem como fortalecer, novos
conhecimentos. Esta experiéncia ndo so contribuiu para o meu crescimento como
futuro profissional, mas também me ajudou a superar insegurancas, tornando-me mais

confiante e preparado para o futuro.

1.3 Estrutura do Relatério

Este relatério encontra-se estruturado em sete capitulos com os seguintes objetivos:
Capitulo 1: Contextualizagdo do estagio e objetivos do mesmo.

Capitulo 2: Apresenta a instituicdo da ULS da Guarda e as suas instalacoes.

Capitulo 3: Atividades Desenvolvidas no Estagio.

Capitulo 4: Tarefas semanais

Capitulo 5: Descreve as Tecnologias Usadas e os seus conceitos.

Capitulo 6: Descreve como foi realizado o ataque didatico.

Capitulo 7: Conclusao
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Capitulo 2

Entidade de acolhimento

Neste capitulo sera apresentada a entidade de acolhimento do estdgio que é a Unidade

local de salide da Guarda.

2.1 Unidade local de Saude da Guarda

Associada a vida do Sanatdrio e da propria cidade foi criado o Hospital Sousa Matrtins,
primeiro como sanatorio para a cura da tuberculose pulmonar da Europa, inaugurado em

18 de maio de 1907. Mais recentemente, foi integre como Unidade Local de Salde na
Guarda.

S A E KB

Figura 1 - Logotipo da
ULS Guarda
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2.2 Missao

Missdo A ULS Guarda, EPE tem como missdao proporcionar servigos publicos de saude
gue permitam a maior abrangéncia de cuidados a populacdo da sua area de influéncia
e a todos os cidaddaos em geral, num projeto partilhado e global que vise a obtencao
de Qualidade, Acessibilidade, Eficacia e Eficiéncia, contribuindo também para o futuro
sustentdvel do SNS. Desenvolve ensino e investigacdo de alta responsabilidade, por
integrar a Faculdade de Ciéncias da Saude da Universidade da Beira Interior e
colaborar com as Escolas Superiores de Enfermagem e Escolas Superiores de
Tecnologias da Saude e diferentes estabelecimentos de ensino secundario, superior e

universitario.

Fonte http://www.ulsguarda.min-saude.pt/servicos/saudepublica/visao-missao-e-valores/

2.3 Principios

No desenvolvimento da sua atividade, a ULS Guarda, e os seus colaboradores regem-

se pelos seguintes principios:

e Legalidade, Igualdade, Proporcionalidade, Colaboracdo e Boa fé;

e Humanismo no relacionamento com os utentes e colegas de trabalho;

* Respeito pela dignidade humana;

* Qualidade nas prestacdes, com niveis de servico e de resultados elevados;

e Competéncia e da responsabilidade.

Fonte http://www.ulsguarda.min-saude.pt/servicos/saudepublica/visao-missao-e-valores/



IPG Instituto Politécnico da Guarda Rodrigo Alexandre Pires Martins

& Guardn

2.4 Valores

Os Valores que orientam o comportamento e a atuacdo a ULS Guarda, sao:

e Atitude centrada no doente e na promocgado da saude publica e da comunidade,

respeitando os valores do cidaddo e da familia;

¢ Cultura de exceléncia técnica, cientifica e do conhecimento, como um valor a

prosseguir continuamente;
e Cultura interna de multidisciplinaridade e de bom relacionamento no trabalho;

* Responsabilidade Social, contribuindo para a otimizacao na utilizacdo dos recursos e

da capacidade instalada.

Fonte http://www.ulsguarda.min-saude.pt/servicos/saudepublica/visao-missao-e-valores/

2.5 Servico de Sistemas de Informacdo e Comunicacao

O servigo de sistemas de informacgdo e comunica¢dao da ULS mais conhecido por

informatica, situa-se no andar abaixo da maternidade perto do antigo sanatério.

O centro de informatica tem um papel fundamental no Hospital e nos restantes do
distrito pois é |1a que tudo é gerido, monitorizado e efetuadas as manutengdes e

reparagoes.
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2.6 Analise SWOT

A Andlise SWOT é uma ferramenta de gestao muito utilizada pelas empresas para o
diagndstico estratégico, por isso a ULSG adotou esta ferramenta como um meio para
analisar a sua posigao estratégica no ambiente da saude do distrito e no contexto da

Beira Interior e Regidao Centro.

Tabela 2- Andlise SWOT (Fonte: Site Uls Guarda 1)

PONTOS FORTES A ULSG como elemento integrador.
Motivacdo e formacdo dos recursos
Humanos;

Formacgao articulada com IPG, UBI.
Urgéncia Geral 24h por dia;

Bom racio médio de familia/utente.

Pontos Fracos Muito tempo de espera para
intervengoes
Ameacas Crise econdmico/financeira.

Desertificacdo do Interior do Pais.
Populagao muito envelhecida.
Elevada taxa de desemprego.

Emigragao.

Oportunidades Melhorar a articulagdo entre os
recursos; melhorar a rentabilizacdo de
Recursos entre as varias unidades de

salde;




(4

I F G Instituto Politécnico da Guarda

Comissao de Integragio
e Cuidados de Satde

Comissao de Etica

Comissao de Qualidade
@ Seguranca do Doente

GCL-PPCIRA

Comissdo de Farmécia
& Terapéutica

Comissdo Médica

Direcao de Enfermagem

Comissao dos Técnicos
Superiores de Diagnéstico
Terapéutico

Comissdo de Coordenagdo
Oncolégico

Comissao Transfusional
Comissao de Castastrofe
& Emergéncia Interna

Comissdo Local
de Informatizagao Clinica

Consetho Clinico e de Saide

Comissao Pré-aleitamento

Conselhos de Coordenagao
de Avaliagao

Responsével pelo Acesso
a Informagao

Encarregado da Protesdo

Nicleo Hospitalar de Apoio
a Crianga e Jovens em Risco

Equipa de Prevengio da
Violéncia em Adultos.

Rodrigo Alexandre Pires Martins

2.7 Estrutura da organizagao

O Organograma é um grafico que representa a estrutura formal de uma organizacao.
Os organogramas mostram como estdo dispostas unidades funcionais, a hierarquia e
as relagdes de comunicagdo existentes entre estes. Num organograma, os 6rgdos sao
dispostos nos niveis que representam a hierarquia existente entre eles. Num

organograma vertical, quanto mais alto estiver o érgdo, maior é a sua autoridade e a

abrangéncia da atividade. O organograma da ULS Guarda, que é apresentado na figura

2, mostra como esta estruturada a instituicdo.

Fig.2 Organograma da ULS Guarda
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Fonte: Site ULS Guarda

VERSAO 3: 26/03/2019
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A organizacgdo interna de cada uma destas dreas é suportada por uma estrutura que
pode incluir: departamentos, servicos e unidades funcionais, sendo cada uma delas
dirigida por um responsavel proprio, de acordo com o principio da hierarquia e

unidade de comando.

Capitulo 3

Atividades Desenvolvidas no Estagio

3. Introdugao

Neste capitulo pretende-se fazer uma descrigdao das atividades que foram realizadas

durante o periodo de estégio.

Durante o estagio, realizei todas as tarefas propostas pelo supervisor. Realizaram-se
tarefas com hardware e software, a nivel software trabalhei na rede da ULS, exercendo
manutencado a bastidores e switch’s através de um computador. Exerci trabalho a nivel
de formatacdo e arranjo de computadores danificados. Até ao final do estagio tentei
sempre respeitar e socializar com os profissionais que trabalham neste local, assim

criando um bom ambiente e ao mesmo tempo mostrar empenho da minha parte.
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O meu plano de atividades que se segue foi definido pela ULS Guarda, mais
concretamente pelo diretor do Servico de Sistemas de Informagao e Comunicagdo pelo

Eng.2 Ricardo Santos:

1. As apresentacGes foram feitas pela Eng.2 Ricardo Santos com o objetivo de dar
a conhecer: a instituicao, os objetivos e os sistemas como também os
equipamentos.

2. No servico de Sistemas de Informacdo e Comunicacdo deram-me conhecimento
das necessidades que tinham acerca da seguranca e dos utilizadores mal

informados sobre normas e cuidados a ter.

De seguida descrevem-se as atividades que foram realizadas durante o periodo de

estagio.

3.1 Resolugao de Incidentes

Maioritariamente dos dias de estagio era chamado para a resolu¢dao de um ou mais
incidentes, isto é, quando alguma maquina falhava eram chamados os técnicos para a
restauracdo da mesma sem que afetasse o servico em que estivesse a ser utilizada.
Primeiramente ia sempre acompanhado por um técnico com experiéncia, passado
umas semanas ia eu mais a o resto da equipa de estagidrios para a resolucdo do

incidente.

3.1.1 Como gerir os incidentes

A finalidade é manter este processo ativo para que fosse possivel a reposicao rapida do
servico. Assim, a entidade é capaz de manter os niveis de disponibilidade dos seus
servicos e reduzir os prejuizos decorrentes em periodos de inatividade. A gestdo dos

incidentes era realizada da seguinte maneira através dos seguintes métodos:
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1. Identificagdo do incidente:

O primeiro passo é reconhecer o incidente. Os incidentes na maior parte das vezes
sdo diagnosticados pelo sistema de informdtica, ou até mesmo em algumas

situagOes pelos utilizadores do sistema a informar o problema.

2. Categorizacao do Incidente:
O incidente tinha de ser categorizado depois de chegar ao local, isto é, tentava-
se resolver o incidente no local, caso nao fosse possivel era necessario tomar
outras medidas e avaliar o incidente de forma correta para que nao fosse afetado

um servico que poderia agravar ainda mais o incidente.

3. Priorizacdo do incidente:
Caso existisse mais do que um incidente identificado sem que nao houvesse mais

técnicos escalados, era necessario priorizar a resolucdo dos incidentes

4. Verificagdo
Apos aresolucdo do incidente, eram feitos testes para garantir se o problema foi
solucionado corretamente e se nao havia qualquer outro problema antes de

acabar.
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3.2 Criacdo e manutencao de postos de trabalho

Foi necessario a criacdo de novos postos de trabalho ou local para utentes da ULS,
como aconteceu nesta época pandémica, foi necessario a criacdo de novas salas
isoladoras, ligacdo de internet, e VOIP como também novas salas para serem

realizados os testes ao COVID-19, com maquinas a disposicdo.

No Pavilhdo Novo, na area de internamento e Bloco Operatério - Piso 1, ficardo afetos
a doentes suspeitos ou confirmados de infe¢ao por coronavirus. Manter-se-ao as
restantes unidades e servigos que funcionam nos restantes pisos. Nos denominados
Pavilhdes 1 e 5, serdo internados todos os outros doentes com necessidade, das
diversas especialidades. Houve necessidade de deslocar servigos, por isso, o Servico de
Ortopedia passou a ocupar as instalagdes do servico de Cardiologia; o Servigo de
Cardiologia passou a partilhar o piso de Medicina Interna; o Servico de Cirurgia passou
a ocupar as instalagdes do Servico de Ginecologia; o Servico de Ginecologia passou a
partilhar um espaco no Servico de Obstetricia; e o Servico de Pneumologia passou a

ocupar as instalagdes onde se encontra o internamento de Psiquiatria.

Capitulo 4

Tarefas Semanais

Neste Capitulo, vai ser descrito os passos de semana a semana, até ao término do estagio

curricular.

1. Integragdo na instituicao;
2. Aprender e pesquisar sobre formas como criar um ataque didatico;
3. Criag¢do de uma VM para realizagdo de testes;

4. Realizagdo de testes na VM dentro da rede da ULS;

11
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5. Comeco de estagio em regime (teletrabalho);
6. Criacdo de paginas HTML para uso no ataque didatico;
7. Melhoramentos a nivel de design no ataque;
8. Ensinar normas e cuidados a ter aos utilizadores da ULS via pagina HTML;

9. Alteragdo em HTML de pdginas office365 para a realizagdo do ataque;

10. Realizagdo de documentos internos para o SSTIC na ULS;

11. Criar e apresentar um documento de apresentacdo do ataque a varias instituicdes;
12. Escolha de emails de variados servicos da ULS para a realizacdo do ataque;

13. Realizagdo do ataque didatico;

14. Monitorizar o ataque e a taxa de sucesso

15. Realizagdo do relatério de estagio;

4.1 Fevereiro

No més de fevereiro foram apenas realizadas as apresentacdes devidas e
conhecimento da instituicao realizando poucas tarefas para o enquadramento dos

estagidrios, para realizacao de futuras tarefas.

4.2 Margo

No més de margo realizou-se o plano de estagio e foi proposto a realizagdo de um
ataque didatico a instituicdo como também a criacdo de salas e postos de trabalho
isolados para um possivel futuro pandémico que estava por vir. Sob ordens da DGS foi
proposto a instituicdo a criacdo de salas para realizacdo de testes e salas isoladoras

para portadores do Virus COVID-19.

A partir do dia 10 de margo de 2020 os estagios presenciais ficaram suspensos na ULS,

e comegamos um regime de “teletrabalho” para continuidade do estagio e das tarefas

12
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pretendidas para a instituicdo. Trabalhando no ataque como pesquisar sobre o que

iriamos realizar e também realizacdo de varias tarefas pretendidas pelo supervisor.

4.3 Abril

Continuidade em regime de teletrabalho comecei com a realizagao de portfolios sobre

Politicas de Seguranca da Informacado para regulamentar a atuacao nos seguintes

Casos:
o Gestao passwords;

J Gestdo de alteracdes a programas;
o Audit logs;

o Gestdo de incidentes;

o Gestao de backups;

J Seguranca de redes;

o Disaster Recovery Planning.

o Gestao passwords;

Para a realizacdo destes documentos era necessario enquadrar a instituicdo de forma a

que fosse possivel consultarem qualquer um destes documentos.

Para que isso fosse possivel foi necessdrio falar com o Eng Luis Domingues,

completamente integrado e com experiéncia suficiente na instituicdo.

13
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Continuidade em regime de teletrabalho, no més de Maio demos continuidade ao
ataque distribuindo tarefas, fiquei de realizar um site em HTML que seria a pagina a
aparecer depois da pagina Office365 falsa em que teria de exprimir logo ao inicio
medo a vitima do ataque e outra parte que ensinasse a vitima a ndo voltar a cairem
ataques de phishing colocando alguns tipos de politicas e normas a ter na internet

como podemos ver na figura 3.

Continuei também com a realizagao dos portfolios sobre as Politicas de seguranga, a

capa de um dos portfolios na figura 4.

Isto foi apenas uma simulagdo da informdtica da ULS Guarda

Portanto se chegou a este site é porque necessita de rever as suds praticas de
Ao slalele

Figura 3

Disaster Recovery Planning

Figura 4
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4.5 Junho

No més de Junho finalizou-se o ataque, criamos uma imagem em uma VM com o SO
Linux Khali com as ferramentas atualizadas, e colocamos numa maquina que nos foi

disponibilizada pela equipa de informatica do hospital.

Usamos as pdaginas HTML criadas em regime de teletrabalho, para as vitimas

colocarem os seus dados e outra com as politicas e normas de seguranca (Fig. 5).

- Portanto se chegou a este site é porque hecessita de rever as suas praticas de
seguranga

w Nad abr;u mensagens de correio eiec{rénico com urigém desconhecida,mesme que ‘parega ser de m;n amigo ou de:alguém conhzc{do }

w Ndo abra mensagens se o assunto for estr“anho ou inesperado ; i

w N&o execlite qudisquer'ficheiros’que venham'etm anexo nos e-mails d_ue a-origém seja desconhecida’}

= Néo abraUrls/Links que nao hdo comegem por https’;

w Ndo fornega q‘umsquer‘ dodosvpessoais :

= Mude as suas passwords regulurmer&a e certifique-se que sdo formadas por maidsculas Jetras e caracteres;

w Caso seja vitima de um ataque, fale com um especialista, e'nao faca de imediato o que lhe pedem pard reaver os seus dados perdidos; :

w Confirme sempre a identidade do email recebido. letra por letra. Este & um exemplo de um e-mail; suspeito (confirmar-envio@ulsguaarda.min-saude.pt) repare ' que
existe uma letra "a" a mais;

w Ative a autenficacdo de 2 fatores nos servigos que.utiliza, mesmo que o hacker obteiha as credenciais de login, saiba que as pode recuperar através do: seu coritacto
Hsvall i ; i} i

Figura 5

Posto isso, com tudo pronto, foi necessdrio a realizacdo de um relatério com tudo o
gue iamos fazer documentado para varias instituicdes para que as entidades
necessarias tivessem conhecimento. Apresentado o relatério conseguimos a

aprovacao para a realizacdo do ataque didatico.

Comegamos a fazer a selegao dos emails das vitimas, escolhidas por nos e pela equipa

de informatica, usando os métodos que os atacantes costumam fazer.
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4.6 Julho

No ultimo més de estdgio curricular, realizamos o ataque didatico, e monitorizamos

enquanto decorria. Aproveitando o tempo para comecar a realizar o relatério.

No ultimo dia, deixamos o posto de trabalho arrumado como o encontramos e fizemos
as despedidas, fazendo uma reunido sobre o empenho e servico prestado durante o

estagio.
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Capitulo 5

Tecnologias Usadas e os seus conceitos

Introdugao
Este capitulo apresenta os conceitos e termos mais importantes para obter uma
compreensao sobre as ferramentas que foram usadas ao longo do estdgio. Sdo

tambem apresentados alguns conceitos de tecnologias usadas.

5.1 Servidor

E um computador que pertence a uma rede, com a funcdo de fornecer servicos a
outros computadores, designados de clientes. Também serve para armazenar ficheiros
digitais, que os utilizadores podem aceder sobre os dados acerca de um paciente por

exemplo.

5.2 Sistema Operativo

E um programa ou um conjunto destes, cuja funcdo e a gestdo de recursos do sistema
(por exemplo, qual o programa que recebe a atencao do processador). Também
fornece uma interface para que o utilizador possa manipular o computador. O mais

usado foi o Linux.

5.4 Linux

Linux: e um sistema operacional baseado no UNIX que foi criado em 1991 por Linus. Os
utilizadores podem modificar e criar variagdes de cédigo-fonte, conhecidas como

distribuigbes, para computadores e outros dispositivos.
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5.5 Software

E uma sequéncia de instrucdes, que ir a ser interpretada por um computador, para executar
uma tarefa especifica. Num computador o Software, e a sua parte légica, com a funcdo de

comandar o seu hardware (parte fisica, como o disco, CPU, dispositivos de entrada e saida...)

5.6 Website

E uma colecdo de paginas, que estdo interligadas e publicamente acessiveis, em que

compartilham um dnico nome de dominio (por exemplo, facebook.com).

5.7 Browser

Programa que permite a navegac¢do na Internet, ou seja, aceder a websites e aos

recursos neles disponibilizados.

5.8 Base de dados

E um conjunto de dados devidamente organizado, que permite o armazenamento de
dados, que podem ser acedidos para serem manipulados ou eliminados. Sdo

normalmente utilizados por empresas, para armazenar, gerir e retirar informacdes.

5.9 Testes de sistema

O objetivo e executar o sistema no ponto de vista de um utilizador, para verificar, se
existe alguma falha nas funcionalidades em relacdo aos objetivos originais. Os testes
sdo executados em condicdes similares aquelas que o utilizador utilizar a no seu

quotidiano de manipulagdo do sistema.
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5.10 VirtualBox

O VirtalBox e um software de virtualizagdo, que permite criar ambientes para instalagdo de
sistemas operativos distintos. Ele permite a instalacdo e utilizacdo de um ou mais sistemas
operativos dentro de outro, assim como seus respetivos softwares, como por exemplo, dois
ou mais computadores independentes, mas compartilhando fisicamente o mesmo hardware.
Ele suporta a criacdo e a gestdo de maquinas virtuais executando versdes e derivagdes de

varios’ sistemas operativos.

Foi com o auxilio da ferramenta VirtualBox que foi possivel a criagdo de uma madquina virtual
para a realizagdo de testes (Fig. 6). Foi feita também uma imagem do sistema operativo que

a maquina virtual tinha para a instalagdo em um servidor.

Figura 6

19



4

IPG Instituto Politécnico da Guarda

Rodrigo Alexandre Pires Martins

5.11 Servidor Apache

O Apache é um servidor de cddigo aberto que suporta cerca de 46% de todos os sites
hospedados na internet, permitindo que os donos de sites mostrem e manlteanar: o;o
seus conteudos na internet. A sua primeira versao, foi lancada em 1995, ha mais de
anos. Quando alguém visita um site, esse visitante entra num dominio na barra de

pesquisa por um navegador.

Disponibiliza todos os recursos que podem ser acessados pelo internauta. Envio de e-
mails, mensagens, compras online e diversas outras funces podem ser executadas
gracas a servidores como o Apache. O que vale destacar no Apache é que, apesar de
tudo, ele é distribuido sob a licenca GNU, ou seja, é gratuito e pode ser estuéado e h
modificado através de seu cddigo fonte por qualquer pessoa (Arranque servico apache

na llustracdo 6)

Tootdkali: -8 service pache2 statys
* 3pached.service - The Apache HTTP Server

ded (/l1h/xyun¢/xyun/»-(h:2.seruu; disabled;

¢ (resaing) since Thy 2020-88-39 #5:04:19 €OT; 204
Mttpd.apache.org/docs/2.47

1 1537 ExecStar

te/use/shin/apachec
P 1548 (apache2)

i 6 (limit: 3478)
8.4

vendor preset: disadled)
n 17s ago

tl start (coderexited, States=4/SUCcess)

H /syu-.x\xu/npnho).urvlu
1548 Jusr/sbin/apacher -k start
1549 Juse/sdin/apache -k start
1550 Jusr/sbin/apache2 -k start
1551 Jusr/sbin/apache2 -k start
1552 Jusr/sbin/apaches -k start
L1ss3 Just/sbin/apaches -k start

8 kali systesd(1): Start

9 kali apachecti{1547):

ing The Apache WTTP Server ...
9 kali systemd(1]): Stare,

I
ARBOSSE: apache: Could met reliadly determine the server's full 1ified in
Mmb&thm’&mr. L. St

rootdkali:~n {fceafig
othe: '\l(i-lll)(".m’.I-I‘,.A'HCMY) "ty 158

inet 172.1 mask 255,255,255, broadcast 172.16.52.255

P9Cd8  prefixies 64 SCopeid S8 ink>
txquevelen 104 (Etherset)

RX packets 4468 bytes 5587479 (5.3 is)

KX errors 0 dropped overreas 0 frase ¢

TX packets 2098 bytes 156515 (152,8 Kis)

TX errors ¢ dropped @ overruas o carrier & collisions o
lo: ﬂm!7)<|',l.m..-lw “tu 65536

iset 127.0.0.1 Metmask 255.9.

inets prefixien 128 S<opeld Sxischost>

1009 tiqueselen 1000 (Local Loopback)

RX packets 114 bytes 25745 (25,31 is)

X errors ¢ ¢ @ overress 8 frase o

TX packets 114 bytes 25748 (25,1 xis)

TX arrors ¢ dropped ® overruns ® carrier 0 collisions o
rootdali:-e

llustragdo 6
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5.11 Notepad++

Notepad++ é um programa para editar codigo fonte em qualquer linguagem de programacao.
E um editor de cédigo que oferece varias ajudas, como ressaltado de cores, possibilidade de
editar varios documentos de uma sé vez, menus contextuais, auto-completar cédigo, etc. E um

presente para os programadores, ja que além de tudo é gratuito (Fig. 7).

) Raear Procomr Ualizacko Codihcazdn  Linguager
=1 LB "C‘;,\“{'gﬁ'\ T4 R e

= sterizhnghom (3 ‘

4 0 <cenler>

="img/4. 9pg" width="750px">

t color="red"> <font size="150px" face="BatmanForeverAlternate">
<b» 03 seus dados foram roubados, tem que ter mais cuidados!! «</b> </fant:

= fnenters

nlers

L colos="White'<lunl size="15" lace-"Comic Sans MS" > Isto foi apenas uma simulaicocdil;salildeso da informkzaculu;tica da ULS Guarda
Portanto se chegou a este site 4cacule; porque necessita de rever as prizaculi;ticas de seguranscccdilzac/p»

nter>

color="White"<font aize="5" face-"Comic Sans MS" » - N4atildejo abra mensagens de correio eletrioacute;nico com origem desconhecida,
- Ngarilds;o abra mensagens se o assunto for estranho ou inesperado ;«/mi
- Niarilds;o execute quaisquer ficheiros que venham em anexo nos e-mails que a origem seja desconhecida ;</p»
- Ngarilds;o abra sites que nao comecem por "https" ;</px
- Antes de introduzir os seus dados pessoais em qualquer site tenha em ateniccedil;éatilde;o se este isacute; sequro </p»
- Niatilde;o forneiccedil;a quais queres dados pessoais ;</p»
- Mude as suas password regularmente e certifique-se que siatildec formadas por letras maisuacute;sculas minévacute;sculas e carateres

< b
Hyper Text Markup Language fie lengh 1477 lines ;41 34 Colid2 Seli0|0 Vindows (CRLF)  UTF-8 INS
Figura 7
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5.12 SetoolKit

O Social-Engineer Toolkit € uma ferramenta baseada em Python de cédigo aberto
voltada para testes de penetragdao em Engenharia Social. Tem mais de 2 milhdes de
downloads e visa alavancar ataques tecnolégicos avancados em um ambiente do tipo

engenharia social (Fig. 8).

Principais caracteristicas:

e Pode ser executada em varias plataformas, como em Linux, unix, etc;

e (Codigo aberto, ou seja, pode ser modificada como o utilizador pretender;
e Ajustes nos menus de configuraces;

e Opcoes de ataques de phishing, atagques a sites, envio em massa, etc.

le Actions Edit View Help

SET
Rel1K

Maverick
https://wes.trustedsec.com

Welcome to the Social-Engineer Toolkit (SET).
The one stop shop for all of your SE needs.

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://w.trustedsec.com
https://github.com/trustedsec/ptf

Select from the menu:

1) Spear-Phishing Attack Vectors

Figura 8
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Capitulo 6

Atague Didatico

Este capitulo apresenta e explica o ataque didatico realizado durante o estagio, esse
ataque consistia para alem de alertar os colaboradores para as boas praticas no uso da
internet, relembrar que a internet é um lugar sem lei e qualquer agdo inconsciente pode
ter sequelas graves.

O ataque inicialmente foi pensado, para ser realizado a todos os colaboradores, mas
rapido nos recordamos, que muitos deles ndo iram ver o email num curto espaco de

tempo.

O ataque tinha de ser algo rapido de executar e que os colaboradores nao achassem

algo fora do comum.

Depois de muito deliberar chegamos a ideia de realizar um ataque de phishing através
do email a uma amostra de 200 colaboradores da ULS, para alertar os colaboradores
para os riscos da internet, e relembra-los que eles lidam com dados sensiveis e
necessitam de uma atencao redobrada o ataque iria se realizar na rede interna da

ULS.

6.1 Identificacdo do ataque

O ataque educativo de phishing ou engenharia social e tem como ambito da educagdo
das vitimas sem existir furto de qualquer dado pessoal. Preocupar e assustar a vitima
vai ter de ser representado no ataque pois para parecer o mais real possivel, e de
seguida colocar medidas de prevencdo para que a vitima perceba que pode ser real e

pode acontecer a qualguer momento.
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6.2 Descricdo Genérica do ataque

Ird ser criada uma pdgina web idéntica a original onde as vitimas terao de colocar as suas
credenciais para aceder a conta Outlook365. Quando colocadas, ird para outra pagina
web que ird alertar o utilizador de um possivel roubo de dados, mas como é educativo
irdo aparecer algumas medidas de seguranc¢a para que nao volte a acontecer ou entao

prevenir a vitima.

6.3 Descricdo técnica do ataque

Iremos utilizar o Kali Linux para a criacdo do ataque de engenharia social, criamos as
paginas web com o apache, de seguida clonamos e alteramos a pagina de login do
office 365 onde os utilizadores terdo de colocar os dados, de seguida com a
ferramenta “setoolkit” fazemos o ataque de engenharia social/Phishing com o clone
do site (Fig. 9). Faremos uma pagina web para advertir os utilizadores que podem ser

facilmente enganados colocando umas normas bdasicas de seguranga.

O SNs

Introduzir palavra-passe

Figura 9
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6.4 ldentificacao das partes envolvidas

A criacdo deste ataque educativo ird ser elaborado pela equipa do centro de
informatica da ULS Guarda e dos alunos de ciberseguranca que estdao em formacao em

contexto de trabalho do IPG.

6.5 Conceitos sobre o ataque

O ataque realizou-se a partir de uma maquina com o sistema operativo Kali Linux,
fornecida pela equipa de sistemas de informatica da ULS, ai usou-se uma ferramenta
chamada setoolkit que ¢é utilizada na sua maioria das vezes para executar ataques de
phising, que consistem em uma fraude on-line, através de mensagens de email falsas,
spams, sites maliciosos, tentam revelar informacdes sigilosas, como nimeros de conta

bancdrias e de cartdes de crédito, login e password (llutragao 10).

O ataque consistia em, enviarmos um email (Fig. 11) de uma conta, que nos foi
fornecida pelos servicos de informatico, para uma amostra de 200 colaboradores, no
corpo do email iria constar um texto apelativo para os colaboradores clicarem num
link, esse link direcionouos para a pagina de login do seu email, a qual ja foi
previamente clonada através do setoolkit, assim que eles colocassem as suas

credenciais na pagina estas iram ser guardadas na maquina.
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llustragdo 10

6.6 Resultados

Logo apds o envio dos primeiros emails (corpo do email Fig. 11), comecou logo a
interagao dos colaboradores com o email, houve alguns que inseriram as suas
credenciais, outros apenas viram que o email era suspeito e contactaram os servicos

de informatica, para terem a certeza do que se tratava.

Passado alguns dias, a equipa de sistemas de informatica da ULS decidiu desligar o
ataque e a guardas as informacgdes, que conseguiram angariar. Com base nos
resultados a equipa de sistemas de informatica da ULS, comecou a pensar em forma

para alertar os colaboradores para os riscos da internet.

Em suma o ataque teve um resultado positivo, embora seja assustador ter havido

pessoas que diariamente lidam com dados sensiveis e cairam neste tipo de ataque.
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Verificacdo de sistemas

®

Parx e a4 Mais 50 pessoas

Estamos a testar 0s nossos sistemas, por favor confirme suas credenciais de acesso no link indicado abaixo

hite/172.

Com os methores cumprimentos.

@ 525, © SNS

UNIDADE LOCAL DE SAUDE DA GUARDA, ER.E.

38 conbece o Portal SKS? .
SNS b |

Figura 11

Capitulo 7

Conclusao

Com o estagio curricular pude aprofundar os conhecimentos adquiridos na

componente, ter experiéncias em contexto de trabalho profissional e, ao mesmo

tempo, desenvolver novas capacidades.

Acrescento que ainda aprendi muito e evolui na drea de ciberseguranga, em que

consegui adquirir conhecimentos adicionais, nomeadamente sobre dete¢ao de

vulnerabilidades.

Todos os conhecimentos tedricos que adquiri nas diversas unidades curriculares do

plano de” estudo do Curso de Ciberseguranga foram fundamentais para a realizagao,

com sucesso, do ataque didatico e da realizacdo dos portfolios.
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O projeto individual, alem de ter contribuido para a minha evolucdo profissional e
pessoal, também ir a contribuir para projetos futuros da instituicdo. Foi gracas a ajuda
dos meu colegas de trabalho, e do meu supervisor, que consegui concluir os projetos a
tempo.

O aspeto mais positivo deste estdgio foi o facto de ter tido a oportunidade de
trabalhar numa instituicdo tao importante para a saude publica como também

valorizada como deve ser nestes tempos pandémicos.

Com o ataque conseguimos perceber que bastantes utilizadores ndo sabem que as
suas credenciais podem ser roubadas com apenas um ou dois cliques, derivado a taxa
de sucesso que o ataque didatico teve. O ataque realizado teve unicamente a intencao
de fazer os utilizadores reverem as suas praticas no uso da rede numa pdagina web

fornecida depois da realizagdo do ataque.

Concluido o estagio curricular, atingi os objetivos pretendidos e definidos no plano de

estagio.
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