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Resumo

No ambito de finalizar o Curso de Técnico Superior Profissional em Ciberseguranca no
Instituto Politécnico da Guarda (IPG), foi desenvolvido o presente relatorio de

estagio curricular do ano letivo 2022/2023. O periodo de estagio decorreu no departamento de
informatica da ULS da Guarda, teve inicio no dia 13/02/2023 e terminou a 17/07/2023.

A institui¢do acolhedora deu as condi¢des necessarias para o desenvolvimento e pratica das
aptiddes adquiridas ao longo do plano curricular e novos fundamentos.

Realizadas as apresentacdes, definimos o plano de estdgio e o local de trabalho.

O plano elaborado teve em consideragado as necessidades da institui¢do. O presente relatorio ira
abordar de forma intensiva um estudo sobre a seguranca dos equipamentos IOT em ambiente
hospitalar. Este tema foi abordado pelo responsavel da Ciberseguranca, que referiu ser uma
mais-valia a adogao de regras de implementagdo dos equipamentos IOT.

A parte deste projeto, foi elaborado um manual de boas praticas de Ciberseguranca e criada
uma pagina web no Intranet da ULS de informagao ao utilizador.

Ao longo do estagio foram realizadas, também, varias tarefas de reparacao, configuracao e
instalacao de diversos equipamentos informaticos, tais como impressoras e computadores, bem
como a resolucdo de problemas informaticos (Software e Hardware) comunicados pelos

colaboradores.
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Plano de estagio

Tendo em conta as necessidades da ULS foi elaborado o seguinte plano:

Elaboragdo de manual de boas praticas ao utilizador;
Criacdo de pagina intranet, ULSG Segura;
Apoio técnico aos utilizadores da instituicao da ULS Guarda em caso de alguma avaria;

Manutencao de Hardware.

A pedido do engenheiro Luis Domingos, responsavel pelo departamento de ciberseguranga,

foi efetuado um estudo relacionado com a seguranca dos equipamentos IOT em ambiente

hospitalar.
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Entidade de acolhimento - Unidade local de

Saude da Guarda

ULS

GUARDA

Unidade Local de Saude

da Guarda

Associada a vida do Sanatorio e da propria cidade foi criado o Hospital Sousa Martins,
primeiro como sanatdrio para a cura da tuberculose pulmonar da Europa, inaugurado em
18 de maio de 1907. Mais recentemente, foi integre como Unidade Local de Saude na
Guarda.

A ULS Guarda, EPE tem como missao proporcionar servigos publicos de saude

que permitam a maior abrangéncia de cuidados a populacdo da sua area de influéncia

e a todos os cidaddos em geral, num projeto partilhado e global que vise a obtencao

de Qualidade, Acessibilidade, Eficacia e Eficiéncia, contribuindo também para o futuro
sustentavel do SNS. Desenvolve ensino e investigagdo de alta responsabilidade, por
integrar a Faculdade de Ciéncias da Satide da Universidade da Beira Interior e

colaborar com as Escolas Superiores de Enfermagem e Escolas Superiores de
Tecnologias da Saude e diferentes estabelecimentos de ensino secundario, superior e
universitario.

No desenvolvimento da sua atividade, a ULS Guarda, e os seus colaboradores regem-se pelos
seguintes principios:

* Legalidade, Igualdade, Proporcionalidade, Colaboracdo e boa-f¢;




SEGURANCA DOS EQUIPAMENTOS 10T EM AMBIENTE HOSPITALAR POLI TECNILO GLORDA

* Humanismo no relacionamento com os utentes e colegas de trabalho;
* Respeito pela dignidade humana;

* Qualidade nas prestagdes, com niveis de servigo e de resultados elevados;
» Competéncia e da responsabilidade.

Os Valores que orientam o comportamento e a atuagao a ULS Guarda, sao:

* Atitude centrada no doente e na promoc¢ao da satde publica e da comunidade,
respeitando os valores do cidadao e da familia;

* Cultura de exceléncia técnica, cientifica e do conhecimento, como um valor a
prosseguir continuamente;

* Cultura interna de multidisciplinaridade e de bom relacionamento no trabalho;

* Responsabilidade Social, contribuindo para a otimizagao na utilizacao dos recursos e

da capacidade instalada.

O servico de sistemas de informagdo e comunicagdo da ULS mais conhecido por
informatica, situa-se no andar abaixo da maternidade perto do antigo sanatorio.

O centro de informatica tem um papel fundamental no Hospital e nos restantes centros de
saude do distrito, pois € 14 que tudo ¢ gerido, monitorizado e efetuadas as manutengdes e

reparagoes.
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1.Introducao

Nos ultimos anos, o setor de saide demonstrou grande entusiasmo em adotar a Internet das
Coisas (IoT). Esses dispositivos inteligentes t€ém um potencial significativo para melhorar
diagndsticos, tratamentos e salvar vidas ao recolher e analisar dados médicos anteriormente
inacessiveis. Eles permitem que os profissionais de saude oferecam tratamentos

personalizados e essenciais de maneira mais eficiente, com monitoramento ativo e continuo.

No entanto, essa crescente adoc¢ao da tecnologia IoT na area de satide também apresenta
preocupagoes significativas relacionadas a integridade de dados sensiveis dos pacientes e a
operagio continua e confiavel dos sistemas. E necesséario que os dispositivos de IoT protejam
os dados que recolhem, transmitem e armazenam, garantindo que permanegam seguros contra
possiveis intercegdes. Isto significa que se ndo forem desenhados e construidos tendo como
principal premissa a sua seguranga, ¢ muito provavel que em breve venham a tornar-se

vulneraveis e a comprometer a saude e seguranca do doente.

Num mundo cada vez mais digital, as equipas de tecnologia da informacao de varias
institui¢des e organizagdes precisam estar atentas as mudangas tecnologicas que podem afetar
os seus negocios. Conforme a [oT se prolifera pela sociedade recolhendo cada vez mais dados
a partir de objetos, maquinas e pessoas, as organizagdes enfrentam novas oportunidades,

riscos e desafios de seguranga que precisam ser tratados adequadamente.

Na area da saude, a adogdo dessas tecnologias tem acompanhado essa tendéncia global, com a
proliferagao de equipamentos médicos conectados. No entanto, essa proliferagdo também traz
diversos riscos e vulnerabilidades. AIoT pode revolucionar a assisténcia médica, mas também
pode abrir portas para cibercriminosos e individuos mal-intencionados que visam o lucro

financeiro, mesmo que isso coloque em risco a disponibilidade e a seguranca dos pacientes.

Em ambientes hospitalares e unidades de saude, ¢ essencial monitorizar constantemente os
ativos conectados a rede, uma vez que pequenos erros ou problemas podem ter consequéncias
graves. A [oT pode ser uma ferramenta valiosa para equipas multidisciplinares, fornecendo

informacgdes em tempo real e alertas em caso de eventos criticos.
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Embora muitas unidades de satide ainda dependam de processos manuais e registos em papel,
a [oT estd a alterar esse paradigma, permitindo a recolha de dados com maior precisdo e

eficacia por meio de sensores e dispositivos automatizados.

A medida que a IoT se expande, os beneficios para as instituigdes de satide sdo evidentes, mas
também surgem novos riscos de seguranga e privacidade. Os dispositivos [oT enfrentam
vulnerabilidades na comunicag¢ao devido a sua infraestrutura variavel e recursos limitados.
Este trabalho aborda a falta de seguranca em dispositivos 0T, destacando os riscos e
vulnerabilidades especificos que esses dispositivos em unidades de saude podem enfrentar,
juntamente com boas praticas para sua implementagdo em ambientes sensiveis como

hospitais, clinicas e laboratorios.

1.1. Objetivos e contribuicoes

Este estudo tem como foco principal a seguranga e os frequentes ataques que tém afetado os
dispositivos conectados as redes das unidades de saude. Os objetivos principais incluem a
identificacdo e a definicdo de procedimentos de boas praticas e mecanismos de seguranga para

os equipamentos de saude.

ApOs uma analise abrangente do estado da arte e uma compreensdo das varias formas de
comunicacao dos dispositivos [oT, foram identificados os tipos de ameacgas e os ataques mais
comuns que estes dispositivos enfrentam. Além disso, foram detalhados os principais métodos
de comunicagdo, protocolos amplamente utilizados e as normas associadas a estes

equipamentos.

A primeira contribuicao deste trabalho envolve a caracteriza¢do dos principais equipamentos
utilizados em unidades de saude, com énfase nos dispositivos [oT que estdo conectados a rede

e geram informacdes, incluindo informagdes sensiveis ou confidenciais.

A segunda contribui¢do concentra-se na identifica¢do dos principais riscos que os dispositivos
IoT enfrentam em ambientes de saude, destacando os riscos mais conhecidos associados ao

uso desses equipamentos.

A terceira contribui¢do destaca as vulnerabilidades mais comuns que podem ser encontradas
nos dispositivos IoT em institui¢des de saude, com énfase na seguranca do paciente e na

protecdo dos dados gerados diariamente.
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Com base nessas contribui¢des, foram definidos procedimentos e diretrizes de boas praticas

para a implementac¢do segura desses dispositivos em unidades de saude.

No tltimo capitulo, sdo apresentadas as conclusdes deste estudo e discutidas medidas

preventivas, bem como possiveis direcdes para trabalhos futuros.

1.2. Estrutura

Neste trabalho, que visa alcangar os objetivos e contribui¢des previamente definidos, a estrutura
¢ organizada da seguinte forma:
No Capitulo 2, ¢ apresentado o estado da arte da ciberseguranca, fornecendo uma visao geral

das tendéncias e desafios neste campo.

O Capitulo 3 aborda especificamente a ciberseguranga no contexto da Internet das Coisas (IoT),
incluindo os tipos de comunicagao usados por estes dispositivos. Sao discutidas as motivagdes
por tras dos ataques a seguranca de equipamentos em unidades de saude, bem como os diversos
tipos de ataques de seguranca conhecidos e as principais ameagas associadas a estes

dispositivos.

No Capitulo 4, ¢ realizada uma caracterizagao detalhada dos principais equipamentos utilizados
em unidades de saude que representam potenciais riscos para a seguranga e integridade das
informagdes neste ambiente. Este capitulo também analisa os principais riscos dos
equipamentos IoT, incluindo preocupagdes relacionadas a recolha em massa de dados,
confidencialidade, fiabilidade, controlo de acessos, middleware inseguros, redes programaveis,
ataques baseados em botnets, falhas de energia, big data, malware, interoperabilidade,
falsificacdo e pontos de acesso. Além disso, sao destacadas as principais vulnerabilidades destes
dispositivos, abordando questdes como acesso remoto, testes de penetragdo, ataques de forga

bruta, passwords fracas, backdoors, firmware inseguro e auséncia de adogao de padrdes.

No Capitulo 5, sdo apresentadas regras e boas praticas para a implementacdo segura de
equipamentos [oT em unidades de satde. Isso inclui orientagdes para fortalecer a seguranca da
rede e capacitar os profissionais que interagem com estes dispositivos no seu quotidiano,
garantindo um ambiente livre de problemas que possam comprometer a continuidade das

operacoes.
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O Capitulo 6 consiste na conclusdo do trabalho, onde sdao resumidas as principais conclusdes e
sdo fornecidas indicagdes para futuras investigacoes e desenvolvimentos.
Finalmente, no capitulo 7, como anexo, apresento o manual de boas praticas ao utilizador na

ciberseguranga, bem como pagina intranet para alojar num servidor local da ULS.

2.Estado da arte da Ciberseguranca

O estado da arte da ciberseguranga ¢ uma area em constante evolucao devido a crescente
complexidade das ameacas digitais e ao avango tecnoldgico. Neste contexto, ¢ fundamental
manter-se atualizado sobre as tendéncias e os desafios em constante mudanga para proteger
sistemas, dados e informacdes contra ameagas cibernéticas. Aqui estdo alguns topicos

relevantes no estado da arte da ciberseguranga:

Aumento das Ameacas Cibernéticas: As ameacas cibernéticas estdo cada vez mais
sofisticadas e diversificadas, incluindo ataques de ransomware, phishing, malware avangado e
ataques direcionados. Os cibercriminosos exploram novos vetores de ataque, como

dispositivos IoT e sistemas em nuvem.

Inteligéncia Artificial e Machine Learning: A inteligéncia artificial (IA) e a aprendizagem
de maquina estao a ser usadas tanto por cibercriminosos quanto por defensores da
ciberseguranca. Isso inclui a detecdo de ameagas em tempo real, analise comportamental e

automagao de tarefas de seguranca.

Internet das Coisas (IoT): A proliferacao de dispositivos IoT aumentou a superficie de
ataque. A seguranca dos dispositivos IoT € uma preocupagao, uma vez que muitos deles tém

vulnerabilidades de seguranca significativas.

Nuvem e Virtualizacdo: A migragdo para ambientes em nuvem e a virtualizacdo de recursos
de TI introduzem novos desafios de seguranga, incluindo a gestao de identidade e acesso, a

protecdo de dados e a seguranga da infraestrutura em nuvem.

Privacidade dos Dados: As regulamentagdes de privacidade de dados, como o RGPD na
Unido Europeia e a Lei de Privacidade do Consumidor da Califérnia (CCPA), estao a
aumentar a importancia da prote¢do de dados pessoais. As empresas precisam adotar medidas

de seguranga mais rigorosas para cumprir essas regulamentagoes.
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Zero Trust Security: O modelo de seguranca Zero Trust, que assume que nao se pode confiar
automaticamente em utilizadores ou dispositivos dentro ou fora da rede, estd a ganhar
destaque. A autenticacdo multifatorial e a segmentacao de rede sdo componentes-chave desse

modelo.

Hacking Etico e Testes de Penetra¢ao: A demanda por profissionais de seguranca
cibernética, incluindo hackers éticos e especialistas em testes de penetracao, estd em alta. As
organizagdes procuram identificar vulnerabilidades nos seus sistemas antes que os

cibercriminosos o fagam.

Ciberseguranca Industrial (ICS/SCADA): A protecdo de sistemas de controlo industrial e
sistemas de aquisi¢do de dados (ICS/SCADA), como energia, agua e transporte ¢ critica.

Ataques direcionados a estes sistemas podem ter consequéncias devastadoras.

Consciencializaciao do Utilizador: A educacao ¢ a consciencializagao do utilizador sao
componentes essenciais da ciberseguranga. As empresas investem em formacgao aos

funcionarios, para que possam identificar ameagas e praticar comportamentos seguros online.

Resposta a Incidentes e Recuperagio: E crucial ter planos de resposta a incidentes sélidos
para mitigar os danos causados por ataques cibernéticos. A capacidade de recuperacao de

dados e sistemas apds um incidente também ¢ fundamental.

Blockchain e Criptomoedas: A tecnologia blockchain tem o potencial de melhorar a
seguranca de transacgoes e sistemas. No entanto, também ¢ utilizada em esquemas de

criptomoedas e contratos inteligentes, que podem ser alvo de ataques.

Regulamentacgodes e Conformidade: As regulamentacdes de ciberseguranca continuam a
evoluir, e as empresas precisam estar em conformidade com as leis e regulamentagdes

especificas da sua industria e localizagdo geografica.

O estado da arte da ciberseguranga esta intrinsecamente ligado ao panorama tecnologico em
constante evolucao e as ameagas em constante mudancga. A ciberseguranga ¢ uma prioridade
crescente para empresas € governos, a medida que todos dependemos cada vez mais da
tecnologia digital nas nossas vidas cotidianas. Portanto, a pesquisa e o desenvolvimento

continuos sdo essenciais para acompanhar as ameacas e proteger ativos digitais criticos.
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2.1. Definicao de ciberseguranca

A transformacao digital tem levado individuos e organizagdes a uma crescente dependéncia
das Tecnologias de Informagao. Como resultado dessa transformagao, a Internet tornou-se
essencial, dando origem ao conceito de Ciberespago. A vantagem do uso do Ciberespago ¢ a
sua natureza livre e aberta, tornando-o acessivel a qualquer pessoa ou organizacao que deseje

aproveitar os seus beneficios.

De acordo com o CNCS, a ciberseguranca ¢ definida como um conjunto de medidas e a¢des
essenciais para prevenir, detetar e analisar sistemas de informacao. Essas medidas visam

garantir a integridade, disponibilidade e confidencialidade dos dados.

A Microsoft, por sua vez, conceitua ciberseguranga como a protecao de informagdes digitais,

dispositivos e recursos.

Conforme a APDSI, a cibersegurancga envolve um conjunto de meios voltados para a
seguranga de programas, computadores, redes e dados, prevenindo qualquer intrusdo nao
autorizada. A base dessa seguranga esta na integridade, confidencialidade e disponibilidade da

informacao.

De acordo com a IBM, a ciberseguranga concentra-se na prote¢ao de sistemas criticos e
informacgdes sensiveis contra incidentes de segurancga, com medidas projetadas para conter

ameacas a esses sistemas e dados criticos.

Existem varias propostas para definir o conceito de ciberseguranga, mas talvez a abordagem
mais eficaz seja combinar duas ou mais dessas definigdes. necessario estabelecer normas que
garantam a seguranca daqueles que utilizam o ciberespaco. Essas normas e boas praticas
visam impedir o uso ndo autorizado do ciberespaco e auxiliar as organizagdes na

implementacao das medidas necessarias para cumprir as melhores praticas de ciberseguranca.

Essas normas representam instrumentos a disposic¢ao de todas as organizagdes para lidar com
diversos riscos de seguranca e descrevem as melhores praticas para torna-las mais resilientes.
Cada organizacao deve avaliar e selecionar as normas que melhor se adequam ao seu negocio,

dependendo dos processos que ela segue.

Dado que a ciberseguranga ¢ uma area de crescente preocupacao para 0s responsaveis nas

organizagdes, ¢ crucial avaliar o nivel de maturidade em ciberseguranga em que se encontram.
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A identificagdo precoce de possiveis lacunas e vulnerabilidades por meio de diversos tipos de

testes ¢ fundamental para prevenir incidentes de seguranga.

2.2. Normas, leis e boas praticas da ciberseguranca

Diante dos desafios e ameacas apresentados, surgiu a necessidade de criar um documento ou
guia que capacitasse e apoiasse organizacdes e cidadaos na adog¢do de boas praticas

relacionadas a essa questao.

Em 2016, o National Institute of Standards Technology (NIST) [1] publicou a primeira versao
da NISTIR 7621, intitulada "Small Business Information Security: The Fundamentals". Este
guia foi especialmente desenvolvido para pequenas e médias empresas (PMEs), que muitas
vezes acreditam que, devido ao seu tamanho reduzido, ndo estdo suscetiveis a incidentes de
ciberseguranca. O foco deste guia € explicar os principios basicos de ciberseguranga que as

organizagdes devem adotar para proteger as suas informagdes e ativos.

Essa estrutura oferece uma solidez com base nos padrdes, diretrizes e praticas do setor
privado dos Estados Unidos. Ela auxilia as organiza¢des na implementagdo de mecanismos de
prevencao e detecdo, além de fornecer orientagdes sobre como agir em caso de incidentes de
ciberseguranca. Como resultado, observou-se uma melhoria na comunicagao entre as

organizagoes e as entidades as quais os incidentes devem ser relatados.
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Figura 1 - As cinco fungdes da framework NIST

Na Figura 1, encontram-se representadas as cinco fungdes-chaves de seguranca destinadas a

organizar os controlos de seguranca.

A estrutura proposta no documento [2] consiste em trés elementos centrais, a saber: o nucleo,

o perfil e os niveis de implementacdo da estrutura.

O nucleo ¢ composto por um conjunto de atividades e resultados desejados em
ciberseguranca, destinados a manter uma conexao com a gestao de riscos, utilizando uma

linguagem de féacil compreensao.

Na parte do perfil, sdo selecionadas varias fungdes, categorias e subcategorias especificas do
nucleo, escolhidas para apoiar a organizag¢do na gestdo de risco de privacidade. O perfil tem

como objetivo melhorar os padrdes de seguranga e mitigar os riscos na organizagao.

Quanto a ultima componente, os niveis de implementagao auxiliam na tomada de decisdes
organizacionais sobre como gerir o risco da privacidade. Eles determinam o nivel de rigor
apropriado para a organizacdo e fornecem um contexto sobre a robustez da estratégia de

ciberseguranca da organizacao.
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O proposito desta norma € estabelecer um conjunto de controlos de seguranga basicos
voltados para informacdes, sistemas e redes. A estrutura serve como ponto de referéncia e

apoio para as organizagdes, usando um vocabulario de fécil leitura e compreensao.

2.3. Diretiva NIS2

A Diretiva de Seguranca de Redes e Informagao (NIS) [3] representou a primeira legislagao da
Unido Europeia relacionada com ciberseguranga. O principal objetivo desta legislagao ¢
estabelecer um nivel consistente de seguranga cibernética em todos os paises da Europa e
fortalecer a ciberseguranga em toda a Unido Europeia. Devido a sua natureza como legislagao
europeia, cada pais da UE desenvolveu as suas proprias regulamentacdes com base nessa

diretriz.

Em Portugal, a Lei n° 46/2018 foi promulgada para estabelecer o quadro juridico da seguranca
cibernética, incorporando as disposi¢des da mencionada Diretiva (UE) 2016/1148. Essa lei

nacional visa a transposi¢ao da diretiva europeia para o contexto nacional.

Colaborac@o entre
paizes
Capacidades

Supervisao Nacional
Nacionais P

de Setores Criticos

Figura 2- Areas de atuagdo da Diretiva NIS [4]
Na Figura 2 pode-se observar uma sintese da diretiva, composta por trés partes
distintas que sdo representadas.

Nas capacidades nacionais estd mencionado que cada pais deve dispor de determinadas
capacidades nacionais, como um CSIRT nacional [5] , executar simulacros

e exercicios de treino para a preparagao nesta matéria, entre outros.

Na segunda area ¢ definido que deve existir colaboragao entre os paises da UE.

E recomendado que seja estabelecida uma comunicagdo com a rede operacional

CSIRT da Unido Europeia ou com o grupo estratégico de cooperagao NIS.
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A ultima area refere que a ciberseguranga dos mercados criticos de cada pais
deve ser supervisionada, por exemplo, o setor da energia, transportes, agua, saude,
infraestruturas digitais e setor financeiro. O grupo de orientacdo desta diretiva,

fornece orientagdo estratégica a rede CSIRT da EU

2.4. Controls (Center for Internet Security)

O Center for Internet Security (CIS) [6] ¢ um conjunto de diretrizes de boas praticas para a
seguranca da informacao, lancado em 2008 em resposta aos desafios crescentes de
ciberseguranca. O CIS ¢ uma organizagao sem fins lucrativos com renome internacional na
area da ciberseguranca, conhecida por ajudar a encontrar as melhores defesas contra-ataques

cibernéticos.

O conjunto de diretrizes consiste em 171 controlo que podem ser aplicados em 20 areas

distintas. Esses controlos sdo divididos em trés grupos distintos:

e Controlos Basicos;
e Controlos Essenciais;

e Controlos Organizacionais.

Inicialmente, o objetivo era modesto, ou seja, auxiliar pessoas e organizacoes a dar os
primeiros passos em segurancga. No entanto, os CIS Controls evoluiram significativamente ao
longo do tempo e tornaram-se numa comunidade de voluntérios, tanto individuos quanto

institui¢des, que:

e Partilham conhecimentos e experiéncias sobre ataques e atacantes, identificando
causas raiz e traduzindo-as em acoes defensivas;

e Desenvolvem e partilham ferramentas e solugdes para problemas existentes;

e Mapeiam os controlos CIS com estruturas regulatorias para alinha-los com prioridades
e foco;

e Identificam problemas e barreiras comuns, como avaliacdo inicial e planos de

implementacao.

Os CIS Controls sao utilizados em diversas industrias, incluindo satde, educagdo, governo,
entre outras, devido a sua capacidade de se adaptar a organizagdes de todos os tamanhos e

setores. Uma caracteristica distintiva ¢ a capacidade de ndo apenas bloquear sistemas
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comprometidos, mas também detetar dispositivos ja comprometidos e prevenir ameagas
futuras. Implementar esses controlos ¢ uma vantagem para avaliar e melhorar o nivel de

seguranca de uma organizag¢ao e identificar areas de melhoria.

Os controlos estio divididos em trés grupos de implementagao adequados para diferentes
tipos de organizacdes e niveis atuais de seguranca. Por exemplo, uma organiza¢do que nao
possui controlos de seguranga deve comecar pela implementagdo do IG1 e progredir

gradualmente.

A Figura 3 [7] mostra que os IGs (Grupos de Implementacdo) dos controlos CIS sdo categorias
autoavaliadas para organizacdes. Cada IG identifica um subconjunto dos controlos CIS
escolhidos e avaliados como aplicaveis a uma organizagdo com perfil de risco e recursos
semelhantes. Esses IGs representam uma visao horizontal dos controlos CIS e sdo adaptados a

diferentes tipos de empresas.

O Grupo de Implementacao IG1 ¢é conhecido como "Higiene Cibernética Basica" e consiste
num conjunto de medidas fundamentais de seguranga e protecao que todas as empresas devem
adotar para se resguardarem contra os ataques mais comuns. Cada subgrupo de 1Gs
subsequente baseia-se no anterior, o que significa que o IG2 engloba todas as medidas do I1Gl1,
e 0 IG3 engloba todas as medidas do IG1 e IG2. Para determinar em qual grupo a organizagao
se encontra atualmente, ¢ necessario realizar uma autoavalia¢do e, com base nos resultados

obtidos, alinhar-se com um desses grupos e seguir seus controlos correspondentes.

IG1 - Organizacdo de dimensdo
reduzida. Onde a sensibilidade para a
ciberseguranca é baixa e é preciso
implementar os subcontrolos que se
adeguam a esta categoria

1G2 - Organizacdo com capacidade de
contratagdo de recursos humanos
para proteger a infraestrutura de Tl e
os dados criticos.

IG3 - Organizacies com uma
elevada exposicdo ao risco e tém
capacidade de possuir uma equipa
dedicada de resposta a incidentes
sofisticados.

Figura 3 - Esquema IG’s dos controlos CIS
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Uma organizagao de porte pequeno ou médio, com experiéncia limitada em tecnologia da
informacao, onde a seguranca se concentra principalmente na protecao de ativos e
colaboradores da area de TI, enquadra-se no Grupo de Implementagao 1 (IG1). O foco
principal dessas empresas ¢ manter o negocio operacional, j& que ndo podem suportar longos
periodos de inatividade. A quantidade de dados criticos ¢ relativamente baixa e, na sua

maioria, consiste em informacdes financeiras e dados pessoais de funcionarios.

Em contraste, uma organizagdo que conta com colaboradores responsaveis pela manutengdo
da infraestrutura e seguranga de TI enquadra-se no Grupo de Implementacao 2 (IG2). Estas
organizagoes oferecem suporte a diversos departamentos com diferentes niveis de risco,
dependendo de suas respetivas missdes. Normalmente, estas organizagdes armazenam
informagdes confidenciais de clientes ou outras empresas, € tém uma maior tolerancia para
periodos de inatividade. No entanto, uma das principais preocupagdes destas organizagdes ¢

preservar sua reputacdo em caso de incidentes de ciberseguranca.

Por ultimo, uma organizagdao que emprega especialistas em diversas areas da ciberseguranca
enquadra-se no Grupo de Implementacdo 3 (IG3). Os ativos e dados pertencentes a esta
categoria estdo sujeitos a regulamentagdes rigorosas de supervisao e conformidade. As
organizagoes deste grupo tém plena consciéncia de que um ataque bem-sucedido pode causar
danos significativos e, portanto, investem consideravelmente em medidas de seguranca e

conformidade.

2.5. ISO/IEC 27001:2013

A norma ISO 27001:2013 [8] tornou-se uma referéncia global na gestdo da Seguranca da
Informagao, estabelecendo os requisitos de auditoria para um Sistema de Gestao de Seguranga

da Informacao.

Dentro da série [ISO27XXX, esta foi a primeira norma publicada pela International
Organization for Standardization (ISO) [9] , em outubro de 2005. Suas caracteristicas
permitem que seja adotada por organizagdes de diversos tipos, independentemente do seu
modelo de negocios. A norma ¢ uma evolugao direta da norma BS799 do British Standards
Institute (BSI) [10] , que foi criada em 1992. Desde entdo, a ISO 27001 tem passado por varias

revisoes e beneficia do conhecimento de milhares de profissionais para alcangar um alto nivel
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de maturidade. A premissa fundamental desta norma € que as organizagdes devem adotar
requisitos, processos € controlos especificos para mitigar e gerir eficazmente os riscos

relacionados a seguranca da informagao.

Muitas organizacdes procuram a certificagdo ISO 27001 como um meio de implementar um
Sistema de Gestao de Seguranga da Informagdo (SGSI). Ao obter esta certificagdo, uma
organiza¢do demonstra conformidade com os requisitos e processos estipulados na norma,
aumentando a confianga dos seus clientes em relagdo a seguranga da informacdo. A obtenc¢ao
da certificacdo também reflete o comprometimento e a importancia que a organizagao atribui

a seguranca da informacao.

Para orientar o processo de implementag¢ao de um SGSI, a ISO segue o modelo PDCA (Plan,

Do, Check, Act). [11]

PLAN

Establish the ISMS

ACT DO

Implement Implement
and operate and operate
the ISMS the ISMS

CHECK

Monitor and review
the ISMS

Figura 4- Modelo PDCA [8]

Na Figura 4, ¢ apresentado o modelo que orienta o funcionamento desta norma:

Plan - Estabelecer o SGSI: Nesta fase, o Sistema de Gestdo de Segurang¢a da Informacgao

(SGSI) ¢ criado e planeado. Sao definidos todos os objetivos e limites do SGSI.
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Do - Implementar e Utilizar o SGSI: Durante esta etapa, tudo o que foi definido na fase
anterior € colocado em pratica. Além disso, a gestao de riscos ¢ realizada, € um plano de
tratamento de riscos ¢ desenvolvido. Politicas e procedimentos sdo estabelecidos para
controlar os riscos. E também o momento de iniciar a formacdo dos colaboradores ¢
implementar as ferramentas necessarias para monitorizar o que esta a ser utilizado na

organizagao.

Check - Monitorizar o SGSI: Na terceira fase, ocorre a monitorizagdo e a possibilidade de
realizar melhorias na implementagao ja realizada. Verifica-se se os resultados alcangados

estdo de acordo com as expectativas.

Act - Manter o SGSI: Por fim, nesta etapa, sdo aplicadas as medidas necessarias para

correcao, garantindo que os objetivos iniciais sejam alcancados.

Todos os processos definidos nas quatro fases mencionadas acima devem ser documentados e
atualizados regularmente para demonstrar conformidade com os requisitos estabelecidos em

cada etapa.

Esta norma ¢ abrangente e adapta-se facilmente a qualquer marca ou fabricante de tecnologia.
Além disso, a sua versatilidade torna-a compativel com diversos topicos, incluindo
telecomunicacgdes, seguranca de aplicacdes, protecao de infraestrutura fisica, gestao de

recursos humanos, continuidade de negdcios, licenciamento, entre outros.

2.6. Norma ISO/IEC 27701-2019

A norma ISO/IEC 27701 [12] € voltada para a gestao de informagdes privadas e estabelece
requisitos e diretrizes para auxiliar as empresas na gestdo de riscos de privacidade
relacionados as informagdes de identificacdo pessoal. Além disso, fornece orientacdes
especificas sobre como estabelecer, implementar, manter e aprimorar continuamente um
Sistema de Gestao de Informagdes de Privacidade (PIMS). Este PIMS ¢ uma extensao do
Sistema de Gestao de Seguranca da Informacao (ISMS) definido na ISO 27001 e leva em
consideragdo as precaucdes especiais necessarias para o processamento de dados de

Identificacao Pessoal (PII) [13] .

Sendo uma norma que estende da ISO 27001 e ISO 27002, no caso de uma

organizagdo pretender obter esta certificagdo um requisito obrigatdrio € que possua
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um sistema de gestao de seguranca da informagao, implementado segundo a norma

ISO 27001.

Uma organizacdo que adere aos requisitos desta norma demonstra como lidar com os dados
pessoais, o que pode ser uma vantagem significativa em acordos com parceiros de negocios,

especialmente quando a questao da privacidade ¢ de extrema importancia.

1 2

. . istar os requisitos
Mapear os requisitos da norma, que néo
relevantes da norma tenhom sido

totalmente
abrangidos pelos
ontrolos da normg

|n|.egrur os pontos
anteriores no
processo de
avaliagdo de risco no
ciclo de auditoria

Figura 5- Medidas para avaliar os controlos da norma [12]

A Figura 5 ilustra as medidas essenciais para avaliar os controlos estabelecidos pela norma.

E importante notar que os controlos definidos nesta norma estao alinhados diretamente com

os requisitos do Regulamento Geral de Prote¢ao de Dados (RGPD).

Um aspeto distintivo desta norma em relacao a todas as outras normas ISO ¢ que ela requer a
implementacdo de um Sistema de Gestdo de Seguranca da Informagao (SGSI) conforme

estabelecido pela norma ISO 27001 como um requisito prévio.
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:.i' Os requisitos PIMS est&o
" relacionados com a ISO

27002 s&o descritos na
clausula 6

Figura 6- Grupos de requisitos da norma I1SO 27701 [12]

Na Figura 6 estdo representados os grupos de requisitos para que esta norma seja

implementada.

2.7. Roteiro para as Capacidades Minimas de Ciberseguranca

O Centro Nacional de Ciberseguranga (CNCS) estabeleceu este modelo com o objetivo de
capacitar as organizagoes, especialmente as Pequenas e Médias Empresas (PMEs), visando

aprimorar SC€uUS processos.

Em resposta ao aumento das atividades de cibercrime, houve a necessidade de criar Centros
Nacionais de Ciberseguranga e desenvolver estratégias nacionais. Devido a auséncia de uma
autoridade ou legislagdo especifica em Portugal nesse dominio, o pais tomou a decisdo de
estabelecer uma entidade autoritaria dedicada a ciberseguranga, dando origem ao Centro

Nacional de Ciberseguranga (CNCS).

O CNCS atua como a autoridade nacional competente para questdes relacionadas a
ciberseguranca, exercendo autoridade sobre o Estado e infraestruturas criticas. A equipa
nacional de resposta a incidentes de ciberseguranca, conhecida como CERT.PT, opera sob a
supervisao do CNCS e desempenha um papel fundamental na coordenacgio da resposta a
incidentes envolvendo entidades governamentais, prestadores de servicos de

telecomunicagdes, servigos criticos e interesses nacionais em todo o territdrio portugués.

Este documento [14] , desenvolvido pelo CNCS, fornece um guia de boas praticas que permite
que as organizacdes progridam gradualmente por meio das cinco fases delineadas. Destina-se

a ajudar as organizagdes a cumprir os requisitos minimos de ciberseguranca.

O roteiro esta dividido em cinco fases, cada uma delas contendo um conjunto de agdes. Essas
acoes desempenham um papel fundamental no progresso do desenvolvimento. A seguir, serdo

detalhadas todas as fases e suas respetivas agoes.
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Fase 1 - Preparacao Inicial

A primeira fase visa estabelecer diretrizes para a colaboragdo entre o Centro Nacional de
Ciberseguranca (CNCS) e a organizagdo. O principal objetivo nesta etapa ¢ facilitar essa

colaboracdo. As agdes definidas nesta fase sdo as seguintes:

e Acao 1.1 — Formalizagdo de Protocolo de Colaboracao e Adenda

e Acio 1.2 — Identificagio do RESPONSAVEL DE SEGURANCA

e Acao 1.3 — Identificagao de funcdes ou atividades criticas

e Acio 1.4 — Estabelecimento de canais de comunicagao

e Acao 1.5 — Registo de enderecos de IP no LIR (Local Internet Registry)
e Acao 1.6 — Estabelecimento de metodologia de Analise de Risco

e Acao 1.7 — Cadeia de responsabilidade: preparagdo

e Acao 1.8 — Definicdo de politica de seguranca de informagao

e Acdao 1.9 — Procedimentos de notificacao de incidentes

Estas acdes compdem a fase inicial do processo e estabelecem as bases para a colaboragdo e o

desenvolvimento subsequente.

Definir o protocolo de
cooperacdo com o CNCS

Delinear bases
normativas de modo
a proteger os ativos
criticos e a Seguranca
da Informacdo da
organizagao.

Identificar os
processos de
negdcio, designando
prioridades e
criticidade dos
servigos

Figura 7- Objetivos para a Fase 1 [14]

Os objetivos desta fase, conforme ilustrado na Figura 8, serdo descritos em detalhes a seguir:
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Definir o protocolo de cooperacio com o0 CNCS: Nesta etapa, ¢ fundamental
formalizar o protocolo de colaboragdo com o Centro Nacional de Ciberseguranca
(CNCS). Isso inclui a definicao de canais de comunicacdo a serem utilizados, a
elaboragdo de procedimentos de notificacdo e a nomeacao do responsavel pela
Seguranca.

Identificar os processos de negdcio, designar prioridades e criticidade dos
servicos: Neste ponto, ¢ necessario identificar todos os processos de negocio da
organizagdo. Isto envolve a determinagdo dos processos prioritdrios e a atribuicao de
niveis de criticidade a cada servigo.

Estabelecer bases normativas para proteger ativos criticos e a Seguranca da
Informacio da organizacgao: As bases normativas tém como objetivo principal a
protecdo dos ativos criticos da organizagao e da informacao interna. Para definir essas
bases normativas, ¢ crucial estabelecer uma cadeia de responsabilidade interna para
sistemas e ativos, bem como adotar uma metodologia de gestao de risco que aborde a

mitigacdo de ameacas.

Estes objetivos formam a estrutura essencial para a preparacao inicial da organizagao,

garantindo que todas as medidas necessarias sejam tomadas para estabelecer uma

colaboragao eficaz com o CNCS e para proteger os ativos criticos e a seguranca da

informacao da organizagao.

Fase 2 - Arquitetura

Esta fase consiste num leque de acdes recomendadas e baseadas na fase anterior,

mas ainda contém agdes que permitem dotar a organizagao das capacidades necessarias para

uma defesa eficiente dos seus ativos, em diferentes niveis, nomeadamente,

o perimetro da sua rede, servidores, postos de trabalho e outros dispositivos. Ainda nesta

etapa ¢ esperado que seja garantida a conformidade essencial da informacao

com requisitos legais e normativos de acordo com a area de atividade da organizagao.

Nesta fase estdo presentes as seguintes agdes:

A 2.1 — Desenho e implementagdo da arquitetura e seguranga perimétrica
A 2.2 — Implementagdo de sistema de recolha e armazenamento do fluxo de

trafego
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e A2.3-Comunicagdao com o CNCS

e A2.4—Inventariagdo de ativos / producao de um mapa de rede

e A 2.5—Recolha centralizada de registos (logs)

e A 2.6 —Criagdo de instrumentos de corre¢ao ou mitigagdo de incidentes

e A2.7 - Estabelecimento de conformidade com a legislacdo aplicavel

e A 2.8 - Estabelecimento de conformidade com normas aplicaveis a area de
e atividade

e A2.9-Criacdo de politica de uso aceitavel

e A 2.10 — Manutencao de infraestruturas de copias de seguranga e reposi¢ao
e (Backup/Restore)

e A2.11 — Mapa de competéncias e planos de formagao

e A2.12 - Treino e sensibilizagdo interna: geral

e A2.13 - Treino e sensibilizagdo interna: gestao

Reforgar a cooperagio com
o CNCS

Definir a arquitetura de rede

devidamente segmentada com| |

recurso a dispositivos de
detecdo e defesa

P nir s riscos de Procedimentos de Backup e
Gestdo e inventariagdo dos inconformidade de acordo restc;;i:arri;ag;;aentlr a
ativos da informagdo com o3 requisitos legais e dispon?bilidade da
normativos infarmagdo
Formacéo dos recursos Registar os fluxos de
humanos trafego

Figura 8- Objetivos para a Fase 2 [14]
Seguidamente serdo aprofundados os objetivos desta fase.

e Reforcar a Cooperaciao com o CNCS: Neste ponto, ¢ crucial fortalecer a
colaboracdo com o CNCS, utilizando os canais de comunicag¢ao previamente definidos

na fase anterior.
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e Definir uma Arquitetura de Rede Adequadamente Segmentada com Dispositivos
de Detecao e Defesa: A arquitetura de rede deve ser devidamente segmentada e
equipada com dispositivos de detecao e defesa contra ameagas externas.

o Registar os Fluxos de Trafego: Todos os fluxos de trafego devem ser registados para
permitiruma deteg@o precoce de eventos de seguranca. Além disso, esse registo serve
para testar a eficacia dos sistemas internos em resposta a eventos de seguranga.

e Gerir e Inventariar os Ativos de Informac¢ao: Um inventario completo de todos os
ativos de informagdo deve ser elaborado. Isto proporciona a organiza¢do uma visao
abrangente dos seus recursos internos, permitindo lidar com possiveis ameagas de
forma mais eficaz.

e [Estabelecer Procedimentos de Backup e Restauracio para Garantir a
Integridade e Disponibilidade da Informacao: A organizagdo deve criar
procedimentos detalhados de backup e restauracao para garantir a resili€éncia da
integridade e disponibilidade das informacdes criticas.

e Fornecer Formacio aos Recursos Humanos: A formagao ¢ sensibilizacdo devem ser
abrangentes ¢ estender-se a todos os colaboradores da organizacdo, de modo que a
ciberseguranca seja uma responsabilidade partilhada por todos. Isso permitira que todos
os colaboradores estejam cientes € capazes de tomar medidas relacionadas com a

seguranga cibernética nas suas atividades diarias.

Essa fase tem como objetivo fortalecer ainda mais a postura de seguranga da organizacao,
garantindo que a infraestrutura de TI esteja preparada para lidar com ameagas externas e que
todos os colaboradores estejam conscientes e treinados para contribuir para a ciberseguranga

da organizacao.
Fase 3 - Seguranca dos Dispositivos

Nesta terceira etapa, ¢ esperada que seja feita a implementacao dos desenhos da
arquitetura definidos na fase antecedente. Sdo efetuadas auditorias de seguranca e
mecanismos de supervisao.

Para que uma organizagdo possa atingir os objetivos propostos ¢ recomendado

que sejam implementadas as seguintes agdes:

e A3.1-Defini¢do de procedimentos de operacao
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A 3.2 — Instalacdo e configuragdo de sensores em dispositivos

A 3.3 — Auditoria de seguranca ¢ Bases de Dados

A 3.4 — Instalagdo e configuracao de controlo de acessos web — (e.g. servigos
proxy)

A 3.5 — Protecdo e gestdo de equipamentos

A 3.6 — Instalacdo e configuragdo de mecanismos de monitorizagao

A 3.7 — Hardening das configuragdes

A 3.8 — Instalacdo e configuragdo de um Security Information and Event
Management (SIEM)

A 3.9 — Defini¢ao de planos de continuidade de negdcio

A 3.10 — Aquisicao de competéncias técnicas

Proteger perimetro da

Gestdo central dos
Integridade do nivel de seguranca de sistemas equipamentos que
aplicacionais internos suportam os ativos

da informacdo

Centralizar a informacg3o de
eventos de seguranga Capacidades técnicas para
relativos aos equipamentos lidar com ameagas e
de suporte a infraestrutura incidentes
de TIC

Garantir o bom
funcionamento dos

eguipamentos de suporte a
infraestrutura de rede

Figura 9-Objetivos para a Fase 3 [14]

Seguidamente serdo aprofundados os objetivos:

Protecio do Perimetro da Rede: Implementar dispositivos que filtrem o trafego com
base em politicas definidas, bem como reconhegam e bloqueiem padrdes de ataque.
Garantir a Integridade dos Sistemas Aplicacionais Internos: Realizar auditorias e
configurar equipamentos para assegurar a integridade dos sistemas aplicacionais

internos.
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Gestao Centralizada dos Equipamentos que Suportam Ativos de Informacgéao:
Dispor de sistemas que detetem e bloqueiem intrusdes, como sistemas HIDS (Host-

Based Intrusion Detection Systems) e solu¢des antivirus.

Centralizaciao da Informacio de Eventos de Seguranca: Recomenda-se que a

organizagdo faca uma gestao eficaz dos eventos de seguranga, especialmente por meio

de um sistema SIEM (Security Information and Event Management), para filtrar e
organizar dados de seguranga, tornando as informagdes mais legiveis e permitindo a
tomada de medidas para combater incidentes.

Desenvolver Capacidades Técnicas para Lidar com Ameacas e Incidentes: A
organiza¢do deve contratar recursos humanos qualificados e implementar sistemas
com as capacidades técnicas necessarias para lidar com ameacas e incidentes de
ciberseguranga.

Garantir o Bom Funcionamento dos Equipamentos de Suporte a Infraestrutura
de Rede: Para assegurar o funcionamento eficaz desses equipamentos criticos, €

essencial estabelecer mecanismos de monitorizagdo, supervisdo e alarme.

Estas acdes visam fortalecer a seguranca da infraestrutura de TI em multiplos niveis,

abrangendo desde a protegao do trafego de rede até a capacidade de resposta a incidentes de

seguranca. Garantir o funcionamento eficiente dos sistemas ¢ fundamental para proteger os

ativos e as informacdes criticas da organizacao.

Fase 4 - Consolidar a Ciberseguranca

Neste momento, é o culminar do processo de capacita¢dao interna no dominio

da ciberseguranga. De imediato irdo ser consolidados e formalizados os processos

estabelecidos nas fases prévias. E também estabelecida a gestdo de processos de

mudanca.

As acOes necessarias para se atingir o nivel maximo desta quarta fase sdo os

seguintes:

A 4.1 — Cadeia de responsabilidades: formalizagao

A 4.2 — Defini¢do do Sistema Interno de Normas e Politicas (SINP)
A 4.3 — Andlise de risco - reavaliacdo

A 4.4 —Simulacro

A 4.5 - Definicdo de procedimentos de reagdo a incidentes

A 4.6 —Treino e sensibilizacdo interna: SINP
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A 4.7 — Testes de aceitagao de servigos
A 4.8 — Mecanismos de engodo (honeypots)

A 4.9 — Gestdo de mudangas e atualizagGes

l_ Gerir o5 processos operacionais de seguranca e as responsabilidades |

l_ Integrar as politicas num guadro de gestdo apropriado |
l_ Manutencdo da aplicagdo de gestdo de risco |
[7 Gerir processos de mudanga |

Nivel de protecdo da informacdo em dispositivos méveis e outros

[_ cnmpcnentes |
[— Controlar a entrada em produgdo de sistemas e aplicages |

[— Dispor de colaboradores sensibilizados para a ciberseguranca |
Manutencdo de um elevado nivel de preparacdo e defesa ao nivel da
l_ ciberseguranga |

Figura 10- Objetivos para a Fase 4 [14]

Seguidamente serdo aprofundados os objetivos desta fase.

Gestao dos Processos Operacionais de Seguranca e das Responsabilidades:
Estabelecer cadeias de responsabilidades para gerir os processos operacionais,
atribuindo responsabilidades especificas para processos e ativos de informagao
internos.

Integracio de Politicas num Quadro de Gestao Adequado: Agregar politicas e
normativos definidos nas fases anteriores num quadro de gestao apropriado.
Manutencao da Aplicaciao de Gestao de Risco: Garantir a manutengdo continua da
aplicacdo de gestdo de risco, assegurando que os processos de avaliagdo de risco sdao
mantidos atualizados.

Gestao de Processos de Mudanca: Gerir processos de mudanga, como a aplicacao de
patches e atualizacdes de seguranca, para garantir a compatibilidade dessas alteracdes
com o bom funcionamento dos sistemas aplicacionais ¢ manter um alto nivel de

protecao dos ativos.
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e Seguranca de Dispositivos Mdveis e Outros Componentes em Rede: Considerar a
seguranca de dispositivos méveis e outros componentes em rede para garantir um alto
nivel de seguranca.

e Controlar a Entrada em Producao de Sistemas e Aplicacées: Permitir a entrada em
producdo de sistemas e aplicacdes somente apds testes de seguranca e aprovagao por
parte de uma equipa especializada.

e Sensibilizacao de Colaboradores para a Ciberseguranca: Garantir que todos os
colaboradores, independentemente das suas fungdes, estejam sensibilizados para a
ciberseguranca e apliquem boas praticas nas suas atividades diarias.

e Manutencio de um Elevado Nivel de Preparacio e Defesa em Ciberseguranca:
Destacar a importancia de manter um elevado nivel de preparacdo e defesa em
ciberseguranca, assegurando a manutencao e melhoria continua dos sistemas e praticas

de seguranga.

Estas acdes visam fortalecer a capacidade da organiza¢do de gerir riscos, responder a ameagas
e garantir um alto nivel de preparacao e defesa em ciberseguranca. Ao envolver todos os
colaboradores na promocao da ciberseguranca, a organizacao esta mais bem preparada para

enfrentar os desafios dessa area em constante evolucgao.

Fase 5 - Equipa de Ciberseguranca

Esta etapa aplica-se a organizagdes cuja dimensao, criticidade/complexidade
justifique a criagao de um SOC ou CSIRT. A execugdo desta fase deve ser objeto de

avaliacao entre a organizagao e o CNCS.

e AS.1—-Nomear um CISO

e AS5.2 - Estabelecer um servico de gestao de vulnerabilidades

e AS.3 - Estabelecer e implementar um plano de auditorias

e AS5.4— Definir a missdo, a comunidade servida e o portfolio de servigos do CSIRT
e AS.5 - Elaborar e fazer aprovar o plano e o orgamento para o CSIRT

e AS5.6 —Montar e anunciar o CSIRT

e AS.7 - Estabelecer um sistema de gestao de Crise

e AS.8 — Afiliacao nas comunidades nacionais ¢ internacionais de CSIRT

e AS.9 - Participagdo num exercicio nacional de ciberseguranca
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Dispor de um CISO

-

Gestdo dos incidentes e
vulnerabilidades com
equipas especializadas

Sistema de Gestao de Crises

Figura 11- Objetivos para a Fase 5 [14]

Seguidamente vao ser aprofundados os objetivos para esta fase.

e Nomeacido de um Chief Information Security Officer (CISO): Designar um CISO,
que ¢ o responsavel maximo pela seguranga da informagao. Essa figura tem a funcao
de liderar o esfor¢o de ciberseguranca e supervisionar as equipas de detecao e resposta
a incidentes.

e Gestao de Incidentes e Vulnerabilidades com Equipas Especializadas: Contar com
equipas especializadas, como o Security Operations Center (SOC) ou o Computer
Security Incident Response Team (CSIRT), responsaveis por gerir incidentes e
vulnerabilidades de forma eficaz.

¢ Implementacio de um Sistema de Gestao de Crises: Implementar um sistema de
gestdo de crises para reduzir o tempo de reagdo e aumentar a eficacia no combate a
incidentes de cibersegurancga de grande magnitude, capazes de causar impactos

catastroficos na organizacao.

Estas agdes visam fortalecer a capacidade da organizagdo de detetar, responder e mitigar
ameacas de ciberseguranca de maneira eficaz. A nomeagao de um CISO e o estabelecimento

de equipas especializadas sdo passos criticos para garantir que a organizagao esteja bem
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preparada para lidar com incidentes cibernéticos. Além disso, um sistema de gestao de crises é

essencial para garantir uma resposta adequada a incidentes graves.

2.8. Quadro Nacional de Referéncia para a Ciberseguranca

Este documento, desenvolvido pelo Centro Nacional de Ciberseguranga, serve
como complemento ao Roteiro para as Capacidades Minimas da Ciberseguranca.
Este documento disponibiliza medidas de seguranga que se traduzem em exemplos
e orientagdes para a ciberseguranca. Ao contrario do Roteiro das Capacidades
Minimas ndo se trata de um conjunto de controlos de agdes a realizar. Este contém

103 medidas que correspondem a 5 objetivos de seguranca, € que, correspondem a 3

niveis de capacidade.

n Agdes pouco formais e isoladas.

Nivel Intermédio

Trata-se de medidas formais adotadas conforme as necessidades.

3 Nivel Avangado
Monitorizagae coentinua dos controlos, nomeadamente, revisao e avaliagao.

Figura 12- Niveis de Capacidade [15]

No documento referenciado [15], sdo apresentadas uma série de diretrizes de boas praticas
com o proposito principal de mitigar os riscos relacionados com ameagas enfrentadas pelas
organizagoes. Essas boas praticas formam um conjunto que possibilita que qualquer

organizacao alcance os requisitos minimos de seguranca.

Esses requisitos estdo essencialmente focados em cinco objetivos fundamentais, que
abrangem a identificagdo, protecdo, detecdo, resposta e recuperacdo em situacoes de
incidentes de seguranca. Vale ressaltar que essas orientagdes sdo aplicaveis a organizagdes de

variados tamanhos e com diferentes modelos de negdcios.




SEGURANCA DOS EQUIPAMENTOS 10T EM AMBIENTE HOSPITALAR POLI TECNILO GLORDA

Além disso, o documento QNRCS (Guia de Qualificagdao Nacional de Referenciagdo de
Cibersegurancga) inclui recomendacdes adicionais que auxiliam as organizacoes a estar em
conformidade com a legislacdo vigente, a0 mesmo tempo em que possibilitam a gestdo eficaz

de riscos e a minimiza¢do do impacto de incidentes.

1 |dentificar rJ Profeger 3 Detetar

£

Figura 13- Objetivos de Seguranga [15]

Estes objetivos representados na Figura 13 estdo organizados em categorias e
subcategorias.
A seguir, apresentam-se 0s objetivos de seguranca, juntamente com breves descrigoes de cada

um deles:

o Identificar: Este objetivo concentra-se na identificacdo dos ativos e servigos criticos
da organizacdo, bem como na avaliagdo dos riscos associados a eles. Isto permite a
organizagao priorizar suas acoes de acordo com sua estratégia de gestao de riscos.

e Proteger: Neste objetivo, sdo adotadas as medidas necessarias para proteger os
servigos criticos e ativos previamente identificados. Este processo abrange trés
dimensdes: Pessoas, Processos e Tecnologia.

e Detetar: Aqui, sdo definidas e implementadas medidas para detetar incidentes de
seguranca antecipadamente, permitindo uma resposta mais rapida e eficaz.

¢ Responder: Este objetivo trata da definicao e implementagdo de medidas para
responder a incidentes assim que s3o detetados, com o intuito de mitigar seus

impactos.
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e Recuperar: Envolve a definicao e implementa¢do de medidas para recuperar apos um

incidente de seguranca, visando restaurar a normalidade operacional.

E importante ressaltar que este documento ndo deve ser considerado uma norma por si so,
mas sim como uma referéncia que auxiliana identificagdo das normas, padrdes e boas praticas
existentes em diversos dominios da seguranca da informagdo. As medidas de seguranga
delineadas neste documento podem ser diretamente relacionadas com varias normas. Além
disso, o documento também descreve a fun¢do de um CISO (Chief Information Security
Officer), que desempenha um papel significativo na organizagdo no contexto da seguranga da

informacao.

2.9. Regulamento Geral de Protecdo de Dados

Cada vez mais, os dados assumem um valor de grande relevancia, o que torna a sua protecao e
a manutencao da integridade da informagdo uma preocupacgao crescente. Atualmente, os dados
sdo considerados o recurso mais valioso de uma organizagao e podem ser determinantes para

0 sucesso ou fracasso dela.

Em abril de 2016, o Parlamento Europeu reconheceu a necessidade de substituir a Diretiva
95/46/CE, que até entdo regulamentava a protecao de dados. Para abordar a salvaguarda da
informacao, foi adotado o Regulamento Geral de Protecao de Dados (RGPD) [16] . Este

regulamento trouxe um equilibrio as normas de seguranga da informagao.

O principal objetivo do RGPD foi estabelecer regras claras em relagdo a privacidade e a
seguranca dos dados pessoais. A implementa¢do deste regulamento exigiu que as

organizagdes redefinissem os seus processos para garantir a seguranc¢a da informagao.
O RGPD baseia-se em dois conceitos-chave:

e O titular dos dados pessoais deve ter controlo total sobre esses dados.

e Simplificacio do tratamento de dados pessoais.

No entanto, apesar da importancia dos dados, o seu valor ¢ realgado apenas quando sao
devidamente tratados e analisados. Portanto, a gestao eficaz dos dados requer a supervisao de

um profissional com formagao para desenvolver tal fungao.
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De acordo com este regulamento, € esperado que exista um responsavel pelo tratamento dos
dados para garantir que o processo esteja em conformidade com as suas diretrizes. Este
responsavel ¢ chamado de Data Protection Officer (DPO). O DPO deve estar presente nas
organizagdes que lidam com grandes volumes de dados e tem a responsabilidade de informar
e aconselhar a organizacdo sobre a conformidade com as regulamentagdes de prote¢do de
dados. Além disso, ele desempenha um papel crucial na formagdo de outros colaboradores

envolvidos nessa area e atua como elo de ligagdo com as autoridades de protecao de dados.

Identificagao do tipo de
dados

Nomeacado de DPO

Medidas de Seguranca
Avaliacdo de impacto

Direitos do Titular

Sistema de Registos

Conformidade com RGPD

Incumprimento

Figura 14- Etapas para implementagdo do RGPD [16]

Estado representadas as 8 etapas necessarias para implementar o RGPD na Figura
15.

No que diz respeito aos dados armazenados em bases de dados, é necessario implementar uma

camada adicional de seguranca. Desta forma, dependendo da natureza dos dados
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pessoais e também a sua finalidade, tem de ser garantida a confidencialidade, integridade,

disponibilidade e resiliéncia continua dos sistemas que tratam os dados.

Este regulamento tornou-se mandatario em Portugal a partir de 25 de maio de 2018.

2.10. Lei n° 46/2018 Regime Juridico da Seguranca do
Ciberespaco

Esta legislag@o ¢ uma resposta direta a Diretiva 2016/1148 da Unido Europeia, adotada pelo
Parlamento Europeu e pelo Conselho em julho de 2016 [17] . Ela foi estabelecida para
implementar e incorporar diversos requisitos contidos na mencionada diretiva. Em Portugal,

entrou em vigor em 13 de agosto de 2018.

O objetivo fundamental deste regime ¢ garantir um elevado padrao de seguranga consistente

nas redes e sistemas em toda a Unido Europeia. Ao adotar este regime, as organizagdes

passam a ter a obrigacdo de cumprir as disposigdes estabelecidas para garantir essa seguranca.

Entidades abrangidas por este regime

Administracio Priblica
Operadores de infraestruturas criticas

Prestadores de servigos essenciais

Prestadores de servicos digitais

Tabela 1- Entidades abrangidas por este regime

As entidades mencionadas na Tabela 2 estdo obrigadas a aderir a este regime e, da mesma

forma, a observar as responsabilidades associadas. Estas responsabilidades incluem:

e Cumprir os requisitos de seguranca estabelecidos na lei
e Notificar o Centro Nacional de Ciberseguranca em caso de incidente
com grande impacto

e Informar o Centro Nacional de Ciberseguranca qual o seu ramo de negdcio
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2.11. Decreto-Lei n.° 65/2021

A lei da seguranga do ciberespaco [83] aplica-se a todas as organizagdes que usem
redes e sistemas de informagao.

Esta lei pretende regulamentar os requisitos de seguranca das redes e sistemas de
informacgdo, bem como as regras de comunicagdo de incidentes.

Os requisitos presentes nesta lei devem ser cumpridos pela administracdo publica,
em geral operadores de estruturas criticas, operadores de servigos essenciais e
prestadores de servigos digitais.

Este documento pode-se separar em 8 fases distintas. Estas fases sdo as seguintes:
* Fase 1: Formacao inicial e identificacdo de catalogos da CIM-TTM

e Associacdes de Municipios;

* Fase 2: Inventario de Ativos;

* Fase 3: Elaboragdo de um Plano de Segurancga das entidades envolvidas;

* Fase 4: Avaliacao intermédia e plano de melhoria;

* Fase 5: Notificagdo de incidentes;

 Fase 6: Analise de riscos de ativos;

2.2 normas, leis e boas praticas da ciberseguranca

* Fase 7: Medidas técnicas para monitorizagao;

* Fase 8: Revisdo do Plano de Seguranca.

A lei de ciberseguranca [18] € aplicavel a todas as organizagdes que utilizem redes e sistemas

de informagdo. O objetivo desta lei é estabelecer regulamentos para os requisitos de seguranca

relacionados com redes e sistemas de informacgao, bem como regras para a notificagdo de

incidentes.

Os requisitos delineados nesta lei devem ser seguidos pela administragdo publica, operadores

de infraestruturascriticas, operadores de servigos essenciais e prestadores de servigos digitais.

Este documento pode ser dividido em oito fases distintas, que sdo as seguintes:
e Fase 1: Formagao inicial e identificagdo de catalogos da CIM-TTM

e Associacdes de Municipios;
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e Fase 2: Inventario de Ativos;

e Fase 3: Elaboracao de um Plano de Seguranga das entidades envolvidas;
e Fase 4: Avaliacao intermédia e plano de melhoria;

e Fase 5: Notificacdo de incidentes;

e Fase 6: Analise de riscos de ativos;

e Fase 7: Medidas técnicas para monitorizacao;

e Fase 8: Revisao do Plano de Segurancga.

2.12. Ameacas a instituicoes Nacionais

Recentemente, temos testemunhado um aumento significativo nos ataques cibernéticos em
territdrio nacional, direcionados a uma ampla gama de organizacdes. Estes ataques tém

objetivos variados, resultando em diversos tipos de impacto, dependendo do alvo escolhido.

Em janeirode 2022 o grupo Impresa sofreu um ataque de sabotagem e destruicdo, eliminando
permanentemente dados e arquivo de televisao e interrompendo seriamente os servigos de

informacao.

Em fevereiro de 2022 a Vodafone também sofre um ataque de sabotagem e destrui¢ao de tal
ordem que as redes, movel e fixa ficaram offline por algum tempo. Demorou mais de uma

semana a recuperar a informacgao e a operacionalidade completa da rede.

Ainda em fevereiro de 2022, os laboratérios da Germano de Sousa foram alvo de um ataque
informatico de encriptacdo de dados com o objetivo de pedir um resgate (ransomware).
Houve um bloqueio nos servi¢os administrativos, provocando elevados atrasos a nivel de

agendamentos dos exames.

Em abril de 2022, o hospital Garcia da Horta sofreu um ataque informatico de encriptacao de
dados com o objetivo de pedir um resgate (ransomware), provocando um grande atraso nos

agendamentos por bloqueio dos servigos administrativos.

Em setembro de 2022 A TAP Air Portugal sofreu um ataque por encriptagdo de dados com o
objetivo de pedir resgate (ransomeware). Foi divulgada informag¢ao de dados pessoais dos

clientes.
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Em outubro de 2022, a Universidade da Beira Interior foi alvo de um ataque informatico que
levou a encriptacao de dados com o objetivo de pedir resgate. Varios servigos foram afetados.

Demorou varias semanas até a reposicao dos sistemas.

Em novembro de 2022 o Instituto de Seguranga Social foi alvo de ataque por sabotagem e

destruicdo, tornando o servigo indisponivel por algum tempo.

Em maio de 2023 o Sistema informatico da Camara de Lagoa foi alvo de ataque informatico.
Além da transferéncia de uma quantidade consideravel de informacao, foram encriptados
varios ficheiros. Devido ao sistema de redundancia que estava implementado na autarquia,
com copias quase didrias para um servidor, foi possivel recuperar quase a totalidades dos

dados perdidos.

Em agosto de 2023 o Servigo Regional de Satide da Madeira (Sesaram) sofreu um ataque
informatico de sabotagem, tornando indisponivel os servigos por algum tempo. Nao foi

pedido nenhum resgate.

3.Ciberseguranca na area do 10T

O avango tecnoldgico rapido e constante tem conduzido ao desenvolvimento de novas
técnicas e produtos destinados a aprimorar a qualidade de vida das pessoas. Na drea da saude,
tem havido um aumento significativo de equipamentos de diagnostico e tratamento menos
invasivos e mais seguros, com o objetivo de melhorar a qualidade de vida e promover a

longevidade.

Para atender a crescente demanda por viver mais e com melhor qualidade, minimizando o
sofrimento, a tecnologia tem se aliado a inovacao e a vérias disciplinas, incluindo robdtica,

radiologia, bioquimica, biofisica, electromedicina, informatica e muito mais.

O termo "Internet das Coisas" (IoT) [19] ¢ uma denominacao ampla que se refere aos esforgos
em curso para conectar uma ampla variedade de dispositivos fisicos as redes de comunicacgao.
Atualmente, ndo se limita apenas a computadores, abrangendo uma ampla gama de
dispositivos conectados a Internet, como TVs, refrigeradores, eletrodomésticos, veiculos,

smartphones, cAmaras de vigilancia, fechaduras inteligentes, sensores e muito mais.




SEGURANCA DOS EQUIPAMENTOS 10T EM AMBIENTE HOSPITALAR POLI TECNILO GLORDA

O termo Healthcare 4.0 [20] esta relacionado com a industria 4.0 que abrange as tecnologias
emergentes que ajudam a otimizacdo de tomadas de decisdes estratégicas e inteligentes entre

elas, seja o IoT, o big data, a computagdo na cloud, a gestdo analiticae a inteligéncia artificial.

De acordo com uma pesquisa do Ponenon Institute [20] , revelou-se que 39% dos fabricantes
de equipamentos médicos admitiram que individuos maliciosos conseguiram assumir o
controlo de um desses dispositivos, € apenas 15% das organizacdes de cuidados de saude
confirmaram a adogao de medidas significativas para prevenir esses ataques. Além disso, em
margo de 2019, o Departamento de Seguranga Interna dos Estados Unidos emitiu um alerta
para pacientes com desfibriladores cardiacos, destacando o risco de cibercriminosos
assumirem o controlo remoto desses dispositivos, colocando em perigo a vida de milhdes de
pessoas. Esses incidentes estdo frequentemente relacionados com a falta de autenticacao e a

auséncia de criptografia.

Na area da saude, a Internet das Coisas (IoT) desempenha um papel cada vez mais importante,
contribuindo para a eficiéncia dos hospitais e unidades de saude. Isto ¢ evidente na
monitoriza¢do de pacientes em ambiente domiciliario, na monitorizag¢do cardiaca com
alarmes, na utilizac@o de sensores e programas terapéuticos que monitorizam a atividade

cerebral dos pacientes e em muitos outros cenarios.

Nos ambientes hospitalares, uma variedade de sistemas e dispositivos conectados a Internet
ou a rede sdo utilizados, incluindo bombas de insulina, pacemaker, dispensadores de
medicamentos, estacdes de aquisi¢do de imagem, UPS (uninterruptible power supply),
impressoras, controladores automatos (responsavel, por exemplo, para o quadro geral de baixa
tensao - QGBT), camaras de vigilancia, sistemas de controlo de acesso (biométricos, cartdes
de proximidade RFID), as pulseiras anti rapto, quiosques de pagamento automatico, central

telefonica, os aparelhos de picking, entre outros.

Embora esses dispositivos [oT desempenhem um papel vital nas operagdes didrias de saude,
eles também apresentam riscos significativos. Atransformacgao digital na area da satde trouxe
melhorias nos procedimentos de diagndstico e monitorizagao, reduzindo os custos dos
cuidados de saude. No entanto, a proliferacdo destes dispositivos aumenta a exposicao a
ameagas de seguranga e privacidade. Para enfrentar este desafio, ¢ essencial realizar uma
inventariagdo precisa dos dispositivos conectados a rede e implementar medidas de seguranca

rigorosas.
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A correta inventariacao dos dispositivos na rede € crucial, e existem aplicagdes e programas
que podem ajudar nesse processo, como OpenVas, Nessus, Nexpose, Secapps, W3af, Wapiti,
WebReaver, DVCS Ripper e Arachni. No entanto, ¢ importante notar que estas aplicacdes
podem ndo identificar de forma precisa todos os dispositivos, levando a possiveis falsos

positivos antes da sua catalogacao.

Portanto, as equipas de tecnologia da informacao nas institui¢des de saide devem realizar
uma inventariacdo completa e monitorizacao constante dos dispositivos na rede, garantindo
que as atualizagdes de seguranga sejam aplicadas quando necessario. A Associagdo Americana
de Hospitais [24] reconhece que os dispositivos médicos conectados a Internet oferecem
melhorias significativas no atendimento ao paciente e na eficiéncia, mas também destacam a
necessidade critica de identificar riscos e vulnerabilidades para evitar incidentes que possam

colocar vidas em risco.

3.1. Tipos de Comunicacao

Os protocolos de rede e os tipos de comunicagdo tem evoluido e aparecido no mercado a medida que
os equipamentos loT surgem e amadurecem. As taxas de transferéncia, ou nimero de nds que
permite ligar em simultaneo, assim como da distancia do gateway, estdao na origem de novos e

variados tipos de comunicac¢ao.

Os diversos dispositivos que formam os equipamentos 0T sdo limitados ao nivel de recursos, no
entanto a sua forma de comunica¢do é muito heterogénea e a forma como comunicam difere de

equipamento para equipamento.

Os métodos para recolha de informagdo tém evoluido conforme as formas de comunica¢do ganham

maturidade, aumentando assim a utilizagdo e a proliferacdo de equipamentos ligados a internet.
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Figura 15 - Diagrama de conectividade

A figura 2 apresenta as diversas formas de transmitir a informacdo recolhida, tais como o wi-fi, o
Bluetooth, o NFC, entre outros, bem como o espectro de alcance dessa informacdo, passando das
redes pessoais (PAN), onde se considera a utilizacdo de um monitor cardiaco, ou um dispositivo
movel, redes locais (LAN), redes metropolitas (MAN) ou redes de longa distancia (WAN). Esta figura
demonstra também como o loT se vem enraizando na nossa sociedade, evidenciando a ideia cada vez
mais adotada de que a informacdo pode ser proveniente de qualquer “coisa”.

Como se pode constatar é notdvel a crescente evolugdo das mais variadas tecnologias pelo que se
tem verificado que estas tém acompanhado as necessidades dos variados negécios onde se
enquadram. Os fabricantes tém tentado responder as solicitagdes que lhes sdo pedidas, pelo que
diariamente aparecem novos produtos com novas funcionalidades e varios propdsitos.

Na figura 3 esta presente a evolugdo dos demais protocolos ao longo dos anos. Durante este periodo
0 ambito de acdo também foi alargado, assim como existiu um crescimento e o aparecimento de

novos sistemas e funcionalidades.
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Figura 16- Protocolos de rede IoT e sua aplicagdo

Atualmente existe a necessidade de se estar ligado ao mundo, de ver mais alem e as demais

tecnologias tém acompanhado essas espectativas e dado resposta aos utilizadores.

Com o rapido desenvolvimento das Internet das Coisas, a monitorizacdo da saude tem adquirido
novos players no mercado, contudo a introdugdo destes novos equipamentos tem

trazido novos desafios, sendo que uma das principais preocupagdes se foca nos protocolos de

comunicagdo [25].

Elencam-se assim os principais tipos de comunica¢do de equipamentos loT ao longo dos anos:

3.1.1. 6LowPAN

O protocolo 6LowPan [26] [27] é um protocolo IP (Internet Protocol) cujo nome ¢ uma

abreviacdo de IPv6 Low-power wireless Personal Area Network. Apesar de ser uma
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tecnologia [0T, assim como o Bluetooth ou o ZigBee, o 6LowPan ¢ um protocolo de rede que
define o encapsulamento, cabecalhos e utiliza mecanismos de compressao. A caracteristica
fundamental ¢ a inclusdo da pilha IPv6, o que representa um passo significativo para tornar a
Internet das Coisas uma realidade. Com o IPv6, torna-se possivel atribuir um enderego IP
unico a cada objeto ou dispositivo em todo o mundo, permitindo sua conexao a rede e a

internet.

Esse tipo de comunicag¢ao [28] remove alguns cabec¢alhos do IPv6 e UDP, pois eles geralmente
possuem valores conhecidos. Nas aplicagdes mais comuns das redes de sensores, apenas um
numero limitado de portas ¢ utilizado, tornando quatro bits suficientes para sua descri¢do, em

vez dos tradicionais 8 bits.

3.1.2. ZigBee

O Zigbee [29] ¢ um dos protocolos mais amplamente utilizados, com aplicagdes
predominantemente voltadas para ambientes industriais em vez de residenciais. Ele baseia-se
no padrao IEEE 802.15.4, que ¢ um padrao para redes sem fio operando na faixa de 2.4GHz.
As aplicagdes Zigbee geralmente ndo exigem mudancas frequentes na taxa de transmissao.
Todos os principais fabricantes de semicondutores incluem moddulos Zigbee nos seus
portfolios de produtos. O alcance deste protocolo varia de 10 a 100 metros, ¢ a taxa de
transmissdo atinge um maximo de 250 kbps. Atualmente, a manutengdo deste protocolo ¢ de

responsabilidade da empresa Zigbee Alliance.

3.1.3. Bluethooth

O protocolo estd sob a alcada da empresa Bluetooth SIG (Special Interest Group) [30] , € €
caracterizado por possuir uma vasta documentagdo e uma abundancia de exemplos de
aplicacdes disponiveis na internet. Este fator torna a integragdo desta tecnologia em projetos
de automacao residencial, comercial e produtos eletronicos de forma consideravelmente mais
facil. O alcance do protocolo varia de acordo com a classe do mddulo. Os chips da Classe 1
conseguem abranger distancias de at¢ 100 metros, com uma poténcia de 100 mW. J4 os
modulos da Classe 2 t€ém um alcance de até 10 metros e uma poténcia de 2,5mW. A Classe 3,

por sua vez, possui um alcance limitado de apenas 1 metro e consome no maximo 1 mW.
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Relativamente ao Bluetooth 5.0, este consegue alcancar distancias de até 240 metros, com

uma taxa de transmissao de 50 Mbit/s.

Quando os dispositivos se encontram dentro do raio de alcance, eles podem ser localizados
independentemente da sua localizagdo especifica, o que permite que funcionem em ambientes

diferentes, com base na poténcia do dispositivo.

3.14. Wi-Fi

As redes Wi-Fi operam conforme o padrao IEEE 802.11.b, g,n [31] , que abrange as
frequéncias de 2.4 GHz e 5 GHz, e empregam sinais de Radio Frequéncia (RF) para
transmissdo. Sao reconhecidas pela sua qualidade e flexibilidade, sendo particularmente
adequadas para uso a distdncias moderadas, abrangendo dezenas de metros. Esta tecnologia
experimentou uma evolucdo significativa em termos de taxas de comunicacao, atingindo

velocidades de transmissao muito elevadas (na ordem de Gbps).

Este tipo de comunicagdo possibilita a transferéncia de dados para uma ampla gama de
dispositivos, incluindo computadores, laptops, smartphones, tablets e outros aparelhos
compativeis com esta tecnologia, tudo de forma simultanea. Além disso, proporciona uma
liberdade de uso significativa, uma vez que nao se limita a uma area especifica, devido ao seu

alcance consideravel.

3.1.5. RFID

O RFID - Identificacdo por Radiofrequéncia (Radio-Frequency IDentification) [32] utiliza
campos magnéticos para realizar a identificagdo e o rastreamento automatico de etiquetas,
também conhecidas como "tags", que sdo afixadas em objetos. Os sistemas RFID
compreendem dispositivos eletronicos chamados de "transponders" ou "tags", que interagem
com leitores designados para essa finalidade. As tags RFID possuem antenas que permitem
receber e responder a solicitagdes por radiofrequéncia, dispensando a necessidade de
alimentagdo elétrica para funcionar. A frequéncia de operacao varia de 100 KHz a 5,8 GHz, e

o alcance efetivo depende do leitor, podendo atingir até 8 metros.
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3.1.6. NFC

A Near Field Communication (NFC) [33] ¢ uma tecnologia empregada para a troca de
informagdes entre dois dispositivos eletronicos. Ela ¢ uma extensdo da tecnologia de cartdes
RF (RFID) que possibilita a comunicagao entre dispositivos numadistancia muito curta,
geralmente de apenas alguns centimetros. As taxas de transmissao variam de 100 a 420 kbps.
O padrao NFC ¢ definido pela norma ISO/IEC 18000-3. Essa tecnologia permite a
transferéncia de dados entre dispositivos sem a necessidade de cabos, porém, requer que os
dispositivos estejam fisicamente proximos, ja que o alcance tipico desse protocolo ¢ de apenas

10 cm.

3.1.7. Thread

Foi langcado em 2014 pelo Thread Group [34] e € baseado em varios padrdes, incluindo o
IEEE802.15.4, IPv6 e 6LoWPAN. Oferece uma solucao do tipo IP para IoT em ambito

residencial. Este tipo de comunicagdo possibilita gerir uma rede com até 250 nos.

3.1.8. LoRaWAN

O protocolo LoRa [35] foi depassworddo para comunicagdes de baixo consumo energético.
Mantido pela LoRa Alliance, este protocolo suporta redes amplas com milhdes de
equipamentos e possui velocidade entre 0.3 kbps até 50 kpbs. E um dos protocolos IoT mais

populares.

A seguinte tabela apresenta uma comparagdo dos diversos tipos de comunicagao utilizados pelos

equipamentos loT, relativamente & frequéncia, ao alcance, a autonomia, tipologia e nds:
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Rate/
Tecnologia Standard POWER Alcance Bateria Tipologia Nos
Frequency
400/ 20
WI-FI IEEE 802.11b 54 Mbps 1-100m Horas Estrela 64+190
mA
125Khz,
13,56Mhz
ISO/IEC 800Mhz a
RFID - Metros - Estrela 7
18000 960Mhz
2,45Ghz ou
5,8Ghz
IEEE 20 to 250 30mA/ Meses/
ZIGBEE 100+m STAR 32
802.15.4 Kbps 356uA Anos
IEEE 49mA/ 254 A
BLUETOOTH 1 Mbps 1-10 m Dias P2P/STAR
802.15.1 0,2mA 64516
ISO/IEC Meses/
NFC 424 Kbps - 1-10 cm 1+1 2
18092 Anos
868-868.6
MHz |
IEEE Estrela /
6LowPAN 902-928 MHz 10a100m Anos
802.15.4 Malha
2400-2483.5
MHz
IEEE
Thread 2 4GHz 400 mA 10 cm Estrela 250
802.15.4
109 MHz,
IEEE 433 MHz, 2km a
LoRaWAN Estrela
802.11ah 866 MHz e 45km
915 MHz

Tabela 2 - Comparagdo dos Tipos de Comunicagdo [36]

3.2. Protocolos de comunicacao

A medida que as tecnologias continuam a evoluir, novos protocolos surgem para atender as
necessidades especificas dessas tecnologias. Isto torna as comunicagdes mais eficientes,
transmitindo apenas o essencial com base no propdsito para o qual sdo destinadas. A seguir,

sdo listados os principais protocolos utilizados nas comunicac¢des de dispositivos [oT:
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3.2.1. MQTT - Message Queue Telemetry Transport

O protocolo MQTT [37] teve sua origem na década de 90, desenvolvido pela IBM para
aplicagdes de supervisao e aquisi¢do de dados em ambientes industriais, como o SCADA
(Supervisory Control and Data Acquisition). Este protocolo adota o0 modelo de mensagens
baseado na publicagao e subscri¢ao [38] e foi projetado para operar sobre TCP. Uma das suas
principais vantagens ¢ o baixo consumo de recursos, além da sua capacidade de funcionar em

redes sujeitas a falhas intermitentes.

3.2.2. CoAP — Constrained Application Protocol

Em junho de 2014, o RFC 7252 [39] introduziu o CoAP [40] como um protocolo de troca de
mensagens direcionado a dispositivos com restri¢des severas de processamento, memoria e
energia, especialmente projetado para redes com largura de banda limitada. O CoAP utiliza o
modelo cliente/servidor e oferece interagdes unilaterais do tipo 'pedido/resposta’. Uma
diferenca notavel em relagdo ao MQTT ¢ que o CoAP foi desenvolvido para operar
diretamente com o protocolo HTTP. De acordo com [39], esse protocolo permite a troca de
mensagens assincronas e oferece recursos simples de proxy e cache, suportando métodos
como GET, POST, PUT e DELETE, facilitando a obtencao, envio ¢ exclusdo de dados entre

dispositivos.

3.2.3. HTTP - HyperText Transfer Protocol

O HTTP [41] foi especialmente desenhado para a internet em 1997. O HTTP ¢ um protocolo
simples baseado em texto sem tamanho fixo para o cabecgalho. Possui caracteristicas para
ligagcdes persistentes e ndo persistentes. Por defeito, ¢ utilizado TCP como protocolo de

transporte do HTTP.

Trata-se de um protocolo muito poderoso [42] , no entanto utiliza demasiados recursos de rede

o que dificulta a sua adogdo em equipamentos [oT.
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3.3. Normas de comunicacao

A defini¢ao de normas standard e a padronizacao das comunicagdes tem vindo a ser
implementada ha largos anos. No entanto, sua implementa¢do completa tem sido desafiadora
devido ao fato de que cada fornecedor tende a criar o seu proprio mercado. Com a
interoperabilidade a ganhar terreno, este tipo de padrdo tem ganho cada vez mais adeptos e as
aplicacdes clinicas e os equipamentos médicos comegaram a comunicar com 0s protocolos

standard mais comuns nesta area, sdo eles o HL7, o DICOM e o OpenEHR.

3.3.1. HL7 — Health Level Seven

O Protocolo HL7 ¢ uma plataforma de troca de mensagens entre dispositivos médicos,
sistemas de informagao e bases de dados clinicas. Ele estabelece um conjunto de regras e
formatos que garantem a interpretagao das informacdes, independentemente de sua origem. O
HL7[43] ¢ uma estrutura padrao desenvolvida por uma organizagdo sem fins lucrativos
chamada Health Level Seven, fundada em 1987 e certificada pelo ANSI (American National
Standards Institute) para desenvolver padrdes de satde desde 1994 (Health Level Seven,
2017). Em Portugal, o protocolo HL7 ¢ amplamente usado e reconhecido [44] como uma
norma aceita pelo governo, empresas de software e fabricantes de dispositivos médicos,

facilitando a troca de dados entre diferentes solugdes.

3.3.2. DICOM - DigitalImaging and Communications in

Medicine

As normas DICOM [45] padronizaram a transmissdo de imagens médicas, garantindo um
unico formato para todas as modalidades de exame. Isto permite que as imagens sejam
visualizadas por dispositivos de diferentes fabricantes. Esta normalizagdo melhorou
significativamente a qualidade das imagens, resultando em diagnosticos mais precisos. Além
disso, o padrao DICOM permite verificar se uma imagem especifica foi gravada ou

transmitida com sucesso, garantindo que nenhum arquivo seja perdido durante o processo.
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3.3.3. OpenEHR

O openEHR [46] ¢ um conjunto de especificagdes de codigo aberto para registos eletronicos
de saude. Ele tornou-se uma referéncia internacional para a criagdo de modelos de contetido
clinico, com base no padrao ISO 13606. Esta abordagem promove a interoperabilidade das
informacdes clinicas entre diferentes sistemas de satide. O openEHR propde uma metodologia
de desenvolvimento em dois niveis, abordando tanto o aspeto de software quanto a camada de

conhecimento clinico.

3.4. Ataques de Seguranca

Os ataques de seguranca direcionados a instituigdes de saude tém sido uma ocorréncia
frequente. Um exemplo recente remonta a fevereiro de 2019, quando o Melbourne Heart
Group[47] sofreu um ataque de ransomware, no qual os cibercriminosos criptografaram todos
os dados nos seus servidores. Outro incidente relevante ocorreu em 2018 envolvendo o
sistema de saude de Singapura, o SingHealth[48] que sofreu uma enorme violagao de dados,
incluindo os registos de saude do primeiro-ministro, seguido pelo roubo dos registos de 16
mil pacientes no UnityPoint[49] algumas semanas depois. Em maio de 2017, o ataque
WannaCry[50] resultouno cancelamento de mais de 19 mil consultas no Servigo Nacional de
Satde do Reino Unido e em um gasto de mais de 150 milhdes de libras na tentativa de

remediar a situacao.

Devido a grande quantidade de informacao pessoal que foi possivel roubar e transferir
eletronicamente, as organizacdes de saude tornaram-se nos principais alvos dos
cibercriminosos que, para além de quererem causar disrup¢do em massa, também pretendem

lucrar com o ataque que originam.

Um sistemaloT pode ser alvo de ataques de diversas formas, incluindo ataques fisicos, dentro
da prépria rede ou com o uso de recursos de outros dispositivos. Dado que os dispositivos [oT
sdo implementados em diversas tecnologias de rede, ¢ essencial catalogar adequadamente os

tipos de ataques para desenvolver medidas preventivas ou de mitigagao apropriadas.

A tabela 2 resume a classificagdo [51] dos ataques de equipamentos [oT:
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Ataques fisicos

Alteracao de Nos
Injecao de n6 malicioso
Injecao de codigo
malicioso

Engenharia Social

Radio Jamming

Node Destruction

Hello Flooding

Black Hole Attack
Wormbhole Attack

Slowdown

3.5.

Ataques de rede

Andlise de Trafego
Eavesdropping

Message Injection

Message Replication
Sinkhole Attack
Sybil Attack
Message Alteration
DoS

RFID Spoofing

RFID Cloning

Man-in-the-midle

Ataques
software
Virus
Spyware

Adware

Cavalo de Troia
Scripts Maliciosos
DoS

Malware

Tabela 3 - Classificagdo de Ataques em loT [52]

Tipos de Ameaca

POLI TELNICO GUARDA

de Ataques de criptografias

Ataque de texto cifrado
Ataque de codigo cifrado

Man-in-the-midle

Ransomware

Qualquer dispositivo conectado a uma rede esté sujeito a ser alvo de ataques, seja por motivos

comerciais, destrutivos, vandalismo, terrorismo ou simplesmente para identificar

vulnerabilidades nos sistemas, servidores ou dispositivos interconectados. Esta busca por

vulnerabilidades tem como objetivo primordial aprimorar a seguranca desses dispositivos.

Apesar do grande potencial do [oT em diversas areas de atuacdo, a infraestrutura de

comunicacao dos dispositivos [oT apresenta falhas de seguranca conhecidas [53] [54] ,

tornando-se vulneravel a quebra de privacidade dos dados transmitidos.

De acordo com estudos realizados [55] pela ENISA Threat Taxonomy42 [56] , listamos as

principais ameagas:
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3.5.1. DoS

Um ataque por DoS [57], Denial of Service, tem como alvo um sistema IoT, resultando na
indisponibilidade e interrup¢ao da producdo devido a um grande volume de solicitagdes
enviadas para o sistema. Mesmo com mecanismos de defesa baseados em analise de cookies,
conforme descrito no RFC 8576 [58] , os dispositivos [oT podem ser vulneraveis, pois os

atacantes geralmente possuem maior capacidade de processamento.

3.5.2. Malware

O malware envolve a insercao de software malicioso, projetado para realizar agcdes nao
autorizadas, podendo causar danos ao dispositivo ou a rede. ransomware!, virus, cavalos de

troia e spyware? sdo exemplos comuns dessa ameaga.

3.5.3. Manipulacao de hardware ou software

Essa ameaca concentra-se na manipulagdo ndo autorizada de dispositivos, alterando as suas
configuragdes e finalidades previstas. Sdo ataques que alteram o cddigo-fonte do dispositivo,
fazendo com que pareca operar normalmente enquanto executa tarefas adicionais, como o

envio nao autorizado de dados para outro local ou servidor.

3.54. Manipulacao da informacao

A manipulagdo de informagdes pode ocorrer quando um invasor intercepta o trafego de rede e
o modifica antes de entrega-lo ao destinatario. Esse tipo de ataque, geralmente chamado de
"Man-in-the-Middle," pode ser realizado por meio de malware projetado para esse fim, sendo

dificil de detetar pelo utilizador final.

1 Tipo de software nocivo que restringe o acesso ao sistema infetado encriptando os dados de um sistema e
que solicita um resgate em cripto moedas para resgate da informacao.

2 Aplicagdo que se permanece instalada no sistema operativo para espiar o utilizador, fornecendo informagdes
ao seu autor.
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3.5.5. Brute Force

Esse tipo de ameaga visa obter acesso nao autorizado a recursos da organizacao por meio de
tentativas repetidas. Comegando com credenciais padrao, passando por ataques de dicionario
e até mesmo recorrendo a engenharia social para direcionar ataques a utilizadores especificos.

Estes ataques sdo demorados e visam explorar a vulnerabilidade das credenciais.

3.5.6. Ataques direcionados

Os ataques direcionados tém como objetivo roubar informacdes de alvos especificos. Sdo
ataques planeados e estruturados que podem levar dias, meses ou semanas para serem

preparados e implementados, visando alcangar resultados desejados.

3.5.7. Reconhecimento de rede

Esta técnica procura validar a conexao de nos na rede, identificar servigos ativos e verificar a
presenca de vulnerabilidades nas aplicagdes. O reconhecimento de rede [59] envolve a
pesquisa em todos os nos da rede para identificar caracteristicas detalhadas, como portas e

enderecos IP.

3.5.8. Man-in-the-Middle

O ataque Man-in-the-Middle ocorre quando um invasor se posiciona no meio da
comunicacao, interceptando, lendo e até mesmo alterando informagdes antes de envia-las ao
destinatario. Isso permite que os dados sejam espionados e manipulados sem que os

utilizadores percebam.

3.5.9. Vandalismo ou terrorismo

Os dados numa rede de computadores podem ser alvo de vandalismo, causando
indisponibilidade ou exigindo resgate financeiro. Esta forma de terrorismo pode prejudicar

gravemente o modelo de negdcios de uma instituicdo, resultando em prejuizos significativos.




SEGURANCA DOS EQUIPAMENTOS 10T EM AMBIENTE HOSPITALAR POLI TECNILO GLORDA

3.5.10. Sabotagem

A sabotagem visa interromper o funcionamento normal de sistemas, causando
indisponibilidade. As formas de sabotagem podem incluir cortes de energia, cortes fisicos de

cabos, curtos-circuitos induzidos e outros métodos.

3.5.11. Ataques de Botnets

Os ataques de botnets geralmente envolvem cavalos de Troia para violar a segurancga do
sistema. Estes robots realizam tarefas automaticamente, proporcionando negac¢ao de servigo

ou acesso ndo autorizado a informagdes privilegiadas.

3.5.12.  Exploits de vulnerabilidades

Neste tipo de ameaca, o invasor aproveita as falhas de firmware ou software do dispositivo
IoT. A falta de atualizacdes, o uso de passwords por defeito ou configuragdes inadequadas
tornam os dispositivos loT frequentemente vulneraveis. Bibliotecas atualizadas de
vulnerabilidades comuns para diferentes dispositivos [oT facilitam a identificacdo de falhas e

a exploracdo dessas vulnerabilidades.

3.5.13. Negligéncia dos funcionarios

A negligéncia dos funcionarios ¢ outra ameaca comum nas organizagdes, devido a falta de
cultura de seguranca. A partilha de passwords, a auséncia de bloqueio de estacdes de trabalho
e a falta de atualizacdo de passwords sdo exemplos de negligéncia interna que pode

comprometer inadvertidamente a seguranga das organizagoes.

Na secdo seguinte, abordaremos alguns tipos de dispositivos IoT comuns em organizagdes ou
unidades de saude, destacando os riscos e vulnerabilidades associados a utilizagdo inadequada

ou sem conformidade, juntamente com exemplos de ataques a que estdo sujeitos.




SEGURANCA DOS EQUIPAMENTOS 10T EM AMBIENTE HOSPITALAR POLI TECNILO GLORDA

3.6. Riscos dos Equipamentos loT

O Internet of Things (IoT) oferece uma ampla gama de possibilidades de uso, mas ¢
fundamental estar ciente dos desafios que isso pode apresentar no futuro. Este capitulo
concentra-se nos riscos associados aos dispositivos [oT e na necessidade de uma identificagao

precisa desses riscos.

A identificagdo de riscos desempenha um papel crucial para entender como e onde agir,
visando mitigar ou eliminar qualquer ameaca a seguranga ou a privacidade de dados que

possa surgir devido ao uso inadequado desses dispositivos.

Os dispositivos IoT conectados a rede na 4rea de satide [60] representam alvos atraentes para

hackers, cibercriminosos e individuos mal-intencionados, por varias razdes:

e As organizagoes de saude possuem inumeros dispositivos conectados a rede, e
algumas dessas unidades podem apresentar lacunas de seguranga.

e Os dispositivos [oT pessoais utilizados por pacientes, familiares e funcionarios
geralmente ndo passam por avaliacdes das equipas de tecnologia da informacao locais.

o Estes dispositivos armazenam informagdes valiosas, como dados pessoais e historicos

de saude, que podem ser explorados para fins lucrativos.

O novo paradigma do IoT envolve a integragao de objetos e dispositivos nas redes, muitas
vezes com baixos custos, € a maioria deles possui capacidade de conexao a internet. No
entanto, a capacidade de controlo remoto ou por meio de smartphones varia de dispositivo

para dispositivo.

As aplicagdes de [oT estdo em constante expansdo, com o surgimento diario de novos
aplicagoes, sensores ¢ funcionalidades. Cada novo desenvolvimento traz consigo desafios de
seguranga que precisam ser superados para garantir a confiabilidade, integridade e

disponibilidade dos dados transmitidos e recolhidos.

De acordo com uma pesquisa publicada pelo HIPAA Journal [61] , 89% dos executivos de
saude relataram violacdes de seguranca relacionadas a adocao de 10T, e 49% identificaram o

malware como um problema [62] .
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As unidades de saude enfrentam um desafio tinico quando se trata de seguranca da
informacao. Estas instituigdes sao um emaranhado de "sistemas de sistemas" com enormes
matrizes de equipamentos interligados entre si. Isto cria multiplos pontos de entrada na rede,
tornando a gestdo da seguranca complexa e criando uma ampla superficie de ataque para

cibercriminosos.

De acordo com o Instituto Nacional de Padrdes e Tecnologia (NIST) [63] [64] , as ameagas a
ciberseguranca podem ter um impacto negativo nas redes das organizacdes de saude e nos
dispositivos [oT conectados a essas redes. Esses impactos podem prejudicar o fluxo de
trabalho hospitalar, interromper procedimentos clinicos ou afetar a disponibilidade dos

servicos de saude.

Os dispositivos [oT apresentam um potencial significativo de riscos, € a comunidade
"OWASP Internet of Things" [65] desenvolveu um projeto para ajudar fabricantes,
desenvolvedores e consumidores a compreender melhor as questdes de seguranga associadas a
esses dispositivos. Essa conscientizagdo ¢ fundamental para tomar decisdes mais informadas

sobre seguranca ao criar, adotar ou implementar solugdes de IoT.

Em dezembro de 2018, a OWASP divulgou a lista dos 10 principais riscos de loT para 2019,

apresentando a seguinte imagem:
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Insuficient Privacy Protection
User's personal information stored on the device or in the ecosystem that is used insecurely,
improperly, or without permission.

Insecure Data Transfer and Storage
Lack of encryption or access control of sensitive data anywhere within the ecosystem,
including at rest, In transit, or during processing.

Lack of Device Management
Lack of security support on devices deployed in production, including asset managemenr.
update rnana;gement. secure decomrmissioning, systems monitoring, and response b

Lack of Physical Hardening
Lack of physical hardening measures, allowing potential attackers to gain sansitive
Information that can help in a future remote attack or take local control of the device.

Figura 17- Figura 4 - OWASP Top 10 vulnerabilidades [66]
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Conforme ilustrado na figura 4, os dispositivos loT apresentam um alto potencial de riscos, e
ha pontos criticos que precisam de avaliacao e compreensao aprofundadas. A lista dos "Top

10" da OWASP para IoT inclui os seguintes vetores de ameaca:

1. Passwords fracas, de faceis de adivinhar ou codificadas:

Passwords vulneraveis que podem ser exploradas por ataques de forga bruta, com listas

publicamente disponiveis amplamente utilizadas em diversos dispositivos.
2. Servicos de rede inseguros:

Execugdo de servigos de rede desnecessarios ou inseguros nos dispositivos [oT, especialmente
aqueles expostos a internet, comprometendo a seguranca das informagdes, autenticidade e

disponibilidade, bem como permitindo controlo ndo autorizado remoto.
3. Interfaces inseguras:

Falhas comuns, como falta de autenticagdo, autorizacdo insuficiente, criptografia fraca e
auséncia de filtragem de contetudo nas entradas e saidas, que capacitam plataformas web
inseguras, APIs na nuvem ou interfaces moveis fora do dispositivo, permitindo acesso nao

autorizado aos dispositivos ou seus componentes.
4. Auséncia de mecanismos de atualizacio:

Incapacidade de atualizar dispositivos de maneira segura, incluindo validag¢do inadequada do
firmware, entrega nao segura de atualizagdes, auséncia de mecanismos anti-rollback e falta de

notificagdes sobre alteracdes de seguranga devido a atualizagdes.
5. Utilizacao de componentes inseguros ou desatualizados:

Uso de componentes e bibliotecas de software desatualizados ou inseguros, que podem
comprometer a seguranca do dispositivo, juntamente com a personaliza¢do inadequada do

sistema operativo e o uso de hardware de terceiros.
6. Protecao de privacidade insuficiente:

Informagdes pessoais de utilizadores armazenadas no dispositivo ou no ecossistema que sao

usadas de maneira insegura, impropria ou sem permissao.

7. Transferéncia e armazenamento de dados inseguros:
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Falta de criptografia ou controlo de acesso inadequado para dados confidenciais em toda a

rede, incluindo durante a transmissdo, armazenamento ou processamento de dados.

8. Falta de gestao de equipamentos:

Auséncia de suporte de seguranga para dispositivos em produgdo, incluindo gestdo de ativos,

atualizagdes, desativagdo segura e monitorizagdo de sistemas.
9. Configuracoes padrao inseguras:

Fornecimento de dispositivos ou sistemas com configuragdes padrdes inseguras, que nao

permitem modificagdes para tornar o sistema mais seguro.
10. Falta de bloqueios fisicos:

Auséncia de medidas de protecado fisica, permitindo que invasores obtenham informagdes
confidenciais para uso em ataques remotos futuros ou controlo nao autorizado do dispositivo

local.

Apds uma analise minuciosa da lista "Top 10" de riscos fornecida pela OWASP, fica evidente
que a gestao de riscos desempenha um papel crucial para empresas e organizagdes
entenderem o que estd em risco € como mitigar esses riscos. A implementagao de agdes

adequadas ¢ fundamental para gerir eficazmente o nivel de risco.

A Lei 46/2018 de 13 de agosto [67] exige a adogdo de medidas que garantam a resiliéncia e a
mitigacdo de riscos de ataques, juntamente com a capacidade de responder eficazmente para

restaurar os niveis de servigo num espago de tempo definido e aceitavel.

E importante destacar que os dispositivos IoT recolhem, transmitem e processam uma grande
quantidade de dados. E crucial garantir que a transmissdo de dados seja criptografada ou use
mecanismos de autenticagdo eficazes. Esta recolha massiva de dados permite uma fécil
monitorizacdo das atividades de cada equipamento, utilizando sistemas cada vez mais

sofisticados, existindo alguns dotados de capacidades de adaptagdo e de aprendizagem .

Os dados podem ser recolhidos automaticamente usando scripts, tornando essa tarefa simples
e automatizada. Posteriormente, esses dados podem ser armazenados em base de dados para

facil acesso e consulta.
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Com o acesso indiscriminado a internet, os dados sao utilizados em varios sites € nos proprios
equipamentos, sendo que o utilizador na maioria dos casos ndo tem uma nogao clara do uso

que ¢ dado aos seus dados.

Para garantir a confidencialidade, ¢ essencial utilizar mecanismos de criptografia robustos e
modernos, mantendo a chave de criptografia em segredo. No entanto, a gestao dessas chaves ¢
uma tarefa complexa, pois a exposi¢ao prolongada da chave representa um risco, uma vez que

ndo existe uma rotatividade constante ou uma alteracdo frequente destas.

Os equipamentos que nao estejam dotados de um sistema de confianga s3o um potencial risco.
A troca de credenciais entre um servigo ou uma aplicagdo devem ser acauteladas e o

relacionamento entre estas aplicagdes ndo devera levantar suspeitas.

O controlo de acessos em equipamentos [oT ¢ também um grande desafio por parte dos
fabricantes dado existir uma grande abertura por parte destes para que qualquer equipamento
se interligue, no entanto ndo existem medidas que tratem os direitos dos acessos concedidos a
outros aparelhos IoT. Este risco devera estar presente nas equipas de TI locais uma vez que a
grande maioria dos equipamentos [oT tem pouco ou nenhum armazenamento interno, sendo

dificil fazer uma analise posterior aos logs gerados por si.

A comunicagdo entre dispositivos [oT por meio de middleware também ¢ um ponto de risco a
ser considerado. Muitas vezes, os dados transferidos ndo possuem prote¢ao adequada, o que

dificulta o avango da segurancga e privacidade da tecnologia.

As redes programaveis estdo em crescimento exponencial, mas ¢ fundamental evitar a
instalacdo de programas ou scripts que possam ter intencdes maliciosas. Botnets sdo um
exemplo de ameaga, onde robots conectados a internet realizam tarefas repetitivas, muitas

vezes comprometendo dispositivos que tiveram sua seguranga violada.

Desligar dispositivos da rede nem sempre € suficiente para garantir a seguranca, pois muitos
dispositivos IoT tém a capacidade de armazenar dados e transmiti-los quando reconectados a

rede.

Atualmente, os dispositivos [oT geram uma quantidade massiva de informagdes, e a analise
desses dados para extrair informagdes significativas representa um desafio devido a

quantidade de informagdes geradas.
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O malware ¢ um tipo de ameaga que podera alterar dados de um dispositivo € comprometer o
diagndstico, sendo destinado a realizar agdes ndo autorizadas, podendo causar danos no

equipamento ou na rede

Com a expansdo do nimero de objetos, dispositivos e equipamentos, cada um com suas
proprias interfaces, servicos e capacidades, a interoperabilidade emerge como um elemento

fundamental para a integragao perfeita de todos eles.

Uma rede interoperavel possibilita a utilizagao de padrdes técnicos partilhados, permitindo
uma troca de dados e informagdes sem complicagdes. Portanto, para garantir que todos os
dispositivos conectados comuniquem de maneira padronizada, minimizando riscos, € crucial
que os desenvolvedores adotem uma linguagem que promova a harmonia entre os diversos

sistemas interligados.

Quando se trata de protocolos de comunicagdo, o protocolo HL7 é amplamente reconhecido
na area da satide. Embora o HL7 j4 tenha uma ampla adogdo global, ainda ndo é uma pratica
comum que todos os dispositivos que compartilham dados de satude utilizem esse protocolo

para o envio e recebimento de mensagens.

Os dispositivos da Internet das Coisas (10T) estdo particularmente vulneraveis a ataques, pois
transmitem dados sem fio em intervalos definidos, o que facilita a execugdo de ataques de
falsificacao. Além disso, a transmissao e o processamento de dados enfrentam todas as

questdes de segurancga ja conhecidas que existem na rede TCP/IP.

As equipas de TI nas unidades de satide devem estar cientes dos diversos pontos de entrada na
rede e das vulnerabilidades presentes nos dispositivos IoT, que podem ser afetados por

problemas de seguranga no software, hardware e firmware.

3.7. Vulnerabilidades do IoT

A rapida expansao dos dispositivos [0T e a caréncia de medidas de segurancga solidas nestes
dispositivos representam uma crescente ameaga a seguranga e privacidade de individuos e
empresas que os utilizam. Os dispositivos loT consistem numa crescente variedade de
componentes de software e hardware, resultando em complexidade significativa que dificulta
a implementagdo de controlos de seguranca abrangentes. Portanto, € crucial abordar a

seguranc¢a de forma abrangente, considerando a interconexao de todos os elementos.
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De acordo com a IETF-Internet Engineering Task Force no RFC 2828 [68] , uma
"vulnerabilidade" ¢ definida como uma fraqueza ou falha no design, implementacao ou

operacdo de um sistema que pode ser explorada para violar a politica de seguranca do sistema.

O projeto OWASP [69] lista as 10 principais vulnerabilidades do IoT que devem ser
consideradas como base para avaliacdo em organizagdes ao desenvolverem ou

implementarem projetos de IoT, sdo elas:

e Seguranga fisica dos objetos/equipamentos inteligentes;

e Software/firmware vulneravel,

e Falta de criptografia e verificacao de integridade dos dados;
e (Configuragao insuficiente na segurancga dos objetos;

e Autenticagdo/autorizacdo insuficiente nos equipamentos;

e Servicos de redes vulneraveis (privadas ou Internet);

e Interface da cloud vulneravel;

e Interface de gestdo dos [oT vulneraveis;

e Interface movel dos IoT vulneraveis;

e Privacidade de dados dos utilizadores de 1oT.

E importante notar que a mera existéncia ou identifica¢do de uma vulnerabilidade ndo
representa uma ameaga imediata por si s6. Para que um dispositivo seja comprometido, ¢

necessario que exista uma ameaga que explore essa vulnerabilidade.

As unidades de satde devem estar vigilantes e conscientes das ameacas aos varios pontos de
entrada nas suas redes. Com centenas de dispositivos interconectados, cada um deles
apresentando vulnerabilidades no seu hardware e software, ¢ fundamental monitorizar de

perto a seguranca.

Os protocolos que possibilitam o acesso remoto sdo frequentemente os primeiros alvos de
testes na procura de vulnerabilidades. Estas falhas sdao alvos frequentes de hackers e
cibercriminosos, uma vez que muitas vezes sao mal configuradas, com passwords fracas ou
passwords padrdo amplamente conhecidas e disponiveis na internet. O botnet Mirai [70] ¢ um

exemplo de como esses ataques sao comuns.

Testes de penetracdo, ou pentest, sao realizados para identificar e validar vulnerabilidades em

dispositivos, determinando o que um invasor poderia ganhar apos um ciberataque bem -
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sucedido [71] . Esse tipo de teste € valioso para identificar vulnerabilidades conhecidas e

tomar medidas para mitiga-las.

A exploragdo de vulnerabilidades muitas vezes ocorre através da tentativa de violagdo do
sistema de autenticacdo, frequentemente por meio de ataques de forga bruta, visando obter

acesso as credenciais do dispositivo para obter privilégios.

Muitos dispositivos nao adotam boas praticas de seguranca de rede, nao exigindo passwords
fortes ou complexas. Estes, frequentemente, sdo programados com passwords fracas ou
previsiveis, e as passwords padrdo sdo amplamente documentadas nos manuais disponiveis

nos sites dos fabricantes. Exemplos comuns incluem passwords como "admin" ou "12345".

Existem vérias ferramentas gratuitas que automatizam estes tipos de ataques de autenticacao,
incluindo tentativas de forca bruta ou o uso de passwords padrdo. Alguns exemplos dessas

ferramentas incluem Hydra, Medusa ou NCrack, disponiveis na distribui¢do Kali Linux.

Outra vulnerabilidade significativa dizrespeito a falta de atualizagdes regulares ou periddicas
de seguranga para muitos dispositivos loT, que frequentemente permanecem com

configuragdes padrao consideradas inseguras.

A transferéncia e armazenamento de dados muitas vezes ndo sao criptografados, o que torna
relativamente facil intercetar os dados transmitidos. Além disso, dispositivos menores podem

ser roubados, permitindo a analise dos dados fora do contexto em que sdo gerados.

A maioriados fabricantes de dispositivos [oT deixa portas de acesso abertas (backdoors) para
oferecer suporte, caso necessario. Isso € feito para entender melhor o comportamento dos
consumidores e melhorar as funcionalidades dos dispositivos, mas gera uma grande
quantidade de informagdes (BIG DATA) que precisa ser tratada. E essencial entender que tipo
de telemetria esta a ser enviada pelos dispositivos e quais portas estdo abertas, bloqueando o

acesso a esses dispositivos e portas nas firewalls de perimetro.

Os dispositivos [oT sdo uma combinagdo de hardware e software que se comunicam por meio
do firmware. O firmware original pode ser substituido por um firmware malicioso que altera o
funcionamento do dispositivo. Analisar o firmware ¢ uma maneira fundamental de identificar
outras vulnerabilidades. O firmware esta frequentemente disponivel no site do fabricante, o

que aumenta o risco de explorar seu cédigo-fonte, mesmo sem acesso direto ao dispositivo.
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A maioria dos dispositivos IoT possui uma aplicagao web acessivel pela internet para gestao,
configuragcdo ou monitorizagdo. Estas paginas sao alvo de ataques contantes, seja por SQL
injection [72] , onde esta vulnerabilidade permite correr codigo SQL de forma ndo autorizada
com o intuido de ler ou alterar dados de uma base de dados, de forma a executar codigo nao
autorizado. Outra vulnerabilidade conhecida para comprometer as plataformas web € o
CROSS-Site Scripting (XSS). Esta vulnerabilidade consiste na execucdo de codigo malicioso
através do browser quando ¢ acedido. Este cddigo pode ser utilizado com varios fins e
proveitos sendo que a o principal objetivo foca-se na obteng¢do dos cookies de autenticacao

para escalar privilégios.

A adocao lenta de padrdes [73] € outro fator a ser considerado, uma vez que os dispositivos
IoT frequentemente seguem padrdes diferentes, tornando mais dificil a gestao, ja que cada
dispositivo tem seu proprio método de autenticagdo, armazenamento, comunicacgao e

transferéncia de dados.

Em resumo, a maioria dos dispositivos [oT tem recursos limitados, com microcontroladores
de baixo custo e memoria limitada. Estas caracteristicastornam a migragao para controladores
de IoT desafiadora, pois os protocolos de internet existentes geralmente nao sao projetados
para dispositivos com essas funcionalidades adicionais. A classificacdo de vulnerabilidades ¢
fundamental para atribuir um valor ao nivel de risco, normalmente usando uma escala de 0 a
10 [74] , embora essa classificacdo possa ser subjetiva dependendo da interpretacao dos
resultados obtidos. Existem padrdes estabelecidos para classificar o risco de vulnerabilidades,

ajudando a avaliar a gravidade das ameacas.

3.8. Sintese

Neste capitulo, conduzimos uma revisao abrangente do conhecimento cientifico na area dos
dispositivos [oT, que ¢ relevante para o contexto deste trabalho. O objetivo principal foi
apresentar de forma abrangente os conceitos essenciais para compreender o funcionamento

desta tecnologia.

Na primeira secdo deste capitulo, além de oferecer um breve panorama historico,
encontramos, também, os diferentes tipos de comunica¢do empregados por esta tecnologia.
Sao abordados os protocolos de comunicagdo mais comuns, com énfase nos protocolos

MQTT, CoAP ¢ HTTP.
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Como se trata de um trabalho direcionado para lidar com informagoes clinicas ou de satde,
também sdo apresentadas as normas de comunicagdo standards mais enraizadas neste setor,

sao elas o HL7, Dicom e OpenEHR.

Ap0s esta analise mais cientifica tornou-se imprescindivel analisar quais os tipos de ataques e
os tipos de ameaga a que estes tipos de equipamentos [oT estdo propensos, analisando

também os variados riscos e vulnerabilidades.

4. Caracterizacao de equipamentos IoT

Os dispositivos IoT nas instalagdes de satide representam uma crescente tendéncia,
conectando-se a rede, estabelecendo interconexdes e gerando continuamente informagdes.
Estes dispositivos sao reconhecidos como objetos inteligentes, robustos, capazes de criar as

suas proprias redes independentes com infraestruturas e protocolos dedicados.

Neste capitulo, exploramos uma variedade de dispositivos IoT encontrados em ambientes de
saude, examinando os tipos de ataques comuns que cada dispositivo enfrenta. Estes
dispositivos podem operar ativamente na rede, transmitindo e recebendo informagdes, ou
podem funcionar passivamente, armazenando dados em sensores para posterior leitura. Uma
das suas principais caracteristicas ¢ a capacidade de fornecer dados de forma precisa e
instantanea, preenchendo a lacuna entre o mundo digital e o mundo fisico, eliminando erros

de transcri¢cao humanos.

A utilizacao desses dispositivos em instalagcdes de saude visa recolher informagdes de maneira
precisa e sem interven¢ao humana, reduzindo a possibilidade de erros na leitura ou recolha de
dados. Estes dispositivos podem recolher dados de forma confidvel em horarios especificos e
com consisténciaao longo do dia, permitindo que os profissionais de satide se concentrem em

outras tarefas relacionadas ao atendimento médico.

E importante notar que estes dispositivos geralmente estio conectados & rede da instituigao de
saude, e nem todos sdo dispositivos médicos. Alguns equipamentos que sdo considerados
problematicos como ¢ o caso de uma impressora, por exemplo, equipamento presente em
qualquer modelo de negocio, no entanto pode ser o foco de entrada para um ataque como ira

ser abordado e ganha o titulo de [oT a partir do momento que ¢ ligado a rede.
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A seguir, listamos alguns exemplos de dispositivos que podem estar conectados a rede numa

instalagdo de saude:

4.1. Equipamentos clinicos

Em unidades de satde, a pandplia de equipamentos ligada 4 rede é muito diversificada, no
entanto, no Ambito deste projeto foram identificados os principais equipamentos clinicos que

se encontravam ligados na rede no momento.

Ap6s identificar esses dispositivos clinicos, examinamos os riscos e vulnerabilidades mais
comuns associados a cada um deles, com base na revisdo do estado da arte previamente

realizada.

4.1.1. Dispensadores de Medicacao

Figura 18-Dispensador de medicamentos automdtico

Os dispensadores de medicagdo sdo utilizados nas unidades de satide com farmécia hospitalar
integrada. Sao equipamentos que na sua maioria detém um sistema operativo descontinuado

e/ou obsoleto, que integram diversos equipamentos mecanicos, entre eles gavetas que na sua
maioria foram concebidos para funcionarem com um determinado sistema operativo, como ¢é
o caso do Windows XP que deixou de ser suportado em fevereiro de 2015, e o Windows 7

deixara de ter suporte em janeiro de 2020. Apesar de funcionarem corretamente e cumprirem
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com a funcao para o qual foram concebidos, ndo existe uma sensibilizacao por parte dos
administradores para procederem a um novo investimento para aquisi¢ao de equipamentos

mais recentes.

Existem por exemplo equipamentos com Windows XP com controladores de hardware que
também deixaram de ter suporte com outras versdes de Windows mais atuais, inviabilizando
assim o uso do equipamento, independentemente de atualiza¢do do sistema operativo. E
perentdrio que os fabricantes trabalhem lado a lado para possibilitarem a continuidade de

negocio, acompanhado a evolugdo de todo o ecossistema.

Estes equipamentos, sdo auténticos robots que possibilitam a triagem, a separacdo e a

rotulagem de medicacdo corretamente, para dispensa a cabeceira do utente.

Sao equipamentos que estdo suscetiveis a ataques de ransomware, € por consequéncia a
negac¢do de servigo, ou @ manipulagdo da informacao, podendo causar efeitos negativos no

tratamento do doente.

Caso o equipamento fique inoperacional, a garantia da distribui¢do da medicacdo
atempadamente fica comprometida, sendo necessario reforgar as equipas para fazer a

distribuicdo dos farmacos e a respetiva etiquetagem.

Se o equipamento for atacado e se o cibercriminoso proceder a alteracao da medicagao por

cama este poderd comprometer a seguranca do utente.

Os dados recolhidos podem também ser capturados e vendidos no mercado negro, expondo
assim o tratamento que cada utente teve direito, identificado por exemplo se um dado utente
tem algum distarbio psiquico em fun¢do do farmaco que lhe foi administrado, ou alguma

doenca grave que inviabilize um crédito ou um seguro de vida.

Sao equipamentos que ajudam muito os profissionais de saude nas suas tarefas didrias, pelo
que deverao ser tomadas medidas de seguranca para garantir que o equipamento nao fique

exposto na rede a ataques conhecidos.
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4.1.2. Estacoes de Aquisicao de Imagem

Figura 19-Estagdo de Aquisicéo de imagem

As estacdes de aquisi¢do de imagem sao utilizadas para diagnosticar um elevado leque de
doengas, e permitem visualizar em tempo real diversas partes internas do organismo,

capturando imagens para posterior analise e relatorio.

Na sua maioria, todos estes equipamentos integram com um PACS (Sistema de Comunicacao
e Arquivo de Imagens) e estdo interligados por rede utilizando o protocolo TCP/IP para

comunicar entre si enviando as imagens com o protocolo DICOM.

Estes equipamentos estdo suscetiveis a ataques de nega¢do de servigo, ou a ataques de man-
in-the-middle, sendo possivel intercetar as imagens capturadas, e arquiva-las por exemplo em
nome de outro utente, ou simplesmente descarta-las. Este tipo de acdo pode levar a
diagnoésticos errados por parte das equipas médicas, causando efeitos nefastos ao utente sem
que ninguém se aperceba do que ocorreu. E uma prética de terrorismo clinico que pode ser

utilizada para causar auséncia de cuidados, ou cuidados errados.

Sao equipamentos muito caros, sujeitos a concursos publicos de aquisi¢do, onde sdo efetuados
contratos de manutengao para garantir a disponibilidade do equipamento. No entanto os
updates de firmware nem sempre sdo contemplados, pelo que se devera ter especial atencao

ao que ¢ contratualizado.
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4.1.3. Monitores de Sinais Vitais

Figura 20-Monitor de sinais vitais

Os monitores de sinais vitais tal como o nome indicam, monitorizam os sinais vitais de um
utente, nomeadamente os batimentos cardiacos, a tensdo arterial, a temperatura, e a
oxigenagdo. Existem monitores que fazem também um ECG (eletrocardiograma), um exame

de rotina que avalia o ritmo dos batimentos cardiacos.

Estes monitores emitem alertas para auxiliar as equipas de cuidados médicos, para uma rapida

atuagdo em caso de auséncia de sinais vitais.

A principal vulnerabilidade deste equipamento foca-se na auséncia de autenticagao do
protocolo que utiliza na comunica¢do, podendo ser possivel emular informacdes falsas as
equipas médicas, disponibilizando valores diferentes dos reais comprometendo a saude e o

bem-estar do paciente.

E fulcral analisar se os dados transmitidos por este tipo de equipamentos, é encriptado.
Existem relatos [75] de equipamentos que transmitem os dados em cleartex®. Os dados
extraidos destes equipamentos podem assim ser capturados e colocados 4 venda em mercados
negros, apresentando um historial clinico de um determinado utente, inviabilizando a estes
por exemplo o acesso a seguros de satide ou a créditos na banca, caso estas empresas tenham

conhecimento prévio dos futuros clientes.

3 Termo utilizado em informatica que define que n3o existe encriptacdo ou que é possivel ler o que é
transmitido.
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4.1.4. Bombas de Perfusao

Figura 21-Bomba de perfusdo

As bombas de perfusao, permitem injetar liquidos no corpo humano, nomeadamente farmacos

ou nutrientes, com um preciso controlo de fluxo e de volume nas vias venosas ou arteriais.

Este tipo de equipamento auxilia as equipas médicas ao administrar quantidades certas e
precisos e com ciclos pré-definidos de medicagao, evitando a deslocagdo de um médico ou de
um enfermeiro constantemente junto do doente para esta tarefa. Apesar das suas vantagens
estes equipamentos tém algumas interfaces de comunica¢do, nomeadamente, portas USB e

portas de rede para configuracdo e monitorizagdo nos mais variados cenarios.

O acesso a bomba também pode ser feito por um portal web, com passwords fracas ou por
defeito, onde pode ser definido os fluxos e as quantidades que sdo injetadas. A comunicacao

ndo ¢ criptografada pelo que podera ser possivel capturar o trafego.

Sao equipamentos que ndo costumam receber updates de firmware automaticos, pelo que

poderao ter as suas fragilidades ja conhecidas a descoberto.
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O acesso indevido por pessoas mal-intencionadas a este tipo de equipamentos pode ser
utilizado para causar prejuizo na vida do utente, ou para recolha de informagao e posterior

comércio da informagdo em mercados negros.

4.1.5. Bombas de Insulina

Figura 22-Bomba de insulina

As bombas de insulina sdo utilizadas diariamente por diabéticos que entregam o seu bem-estar
a estes equipamentos ficando assim despreocupados com a dosagem de insulina que lhes ¢

administrada sendo esta responsabilidade incutida ao equipamento.

Sao equipamentos que ja contam com vulnerabilidades conhecidas [76] , nomeadamente ao

nivel da comunicacdo sem fios uma vez que ndo dispdem de autenticagdo nem autorizagao.

Assim devem ser tomadas medidas para evitar que estes equipamentos coloquem em risco
vidas humanas, seguindo as indica¢des do fabricante, atualizando para os firmware mais

atuais quando estes sdo disponibilizados.

Estes equipamentos sdo transportados pelos utentes, para dentro e para fora das unidades de
saude, pelo que se tornam um potencial risco, uma vez que pode existir utentes com ideias de
violar a seguranga da informagao, e injetar neste tipo de equipamentos virus ou malware que

podera ter impacto na rede da unidade de saude.
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4.1.6. Video-Capsula

Figura 23-Video-Cdapsula

A video-capsula utilizada para diagnosticar problemas do trato digestivo, examina cada

detalhe percorrendo todo o trajeto dos alimentos em todo o seu percurso digestivo.

A céapsula esta dotada de uma camara fotografica e de um flash, e vai capturando fotos a cada

instante. O utente por norma traz um recetor a cintura onde as imagens vao ser recolhidas.

Estas capsulas por norma ndo trazem métodos de autenticacdo, sendo possivel intercetar as
imagens enviadas para o recetor. Apesar de ndo causar grande impacto, este tipo de ataques
pode levar 4 repeticdo do exame causando prejuizo no utente ao ndo ter a doenca

diagnosticada atempadamente.
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4.1.7. Esfigmomanometros

i

Figura 24-Esfigmomandmetro

Os esfigmomandmetros sao aparelhos utilizados na sua génese para verificar a tensdo arterial
e a pulsagdo arterial do utente. Sdo equipamentos de uso pontual, pelo que ndo sdo utilizados
para fazer uma monitorizacao continua. Alguns equipamentos deste tipo permitem a ligacao a

rede para descarregar as leituras efetuadas.

Sao equipamentos que podem sofrer de ataque man-in-the-middle, pelo que os dados
anexados a um processo clinico podem ndo ser os dados realmente obtidos, levando as
equipas médicas a um diagnodstico errado. A ndo atualizagdo deste tipo de equipamentos
também pode comprometer outros equipamentos de rede, podendo este ser utilizado para

explorar falhas ou vulnerabilidades presentes na infraestrutura da unidade de satde.

Sdo equipamentos que tém portas rs232 ou portas usb disponiveis que nao sdo utilizadas, pelo

que a presenca deste tipo de ligacdes pode ser explorada para obter outro tipo de privilégios.
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4.1.8. Pacemaker
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Figura 25-Pacemaker

O pacemaker ¢ um dispositivo médico que tem como objetivo regular os batimentos cardiacos

de um doente.

Sao equipamentos que possibilitam acesso por intermédio de um aparelho intermédio
denominado MICS (Medical Implant Communication Service). Este MICS ¢ ligado ao
computador onde possibilita fazer um check-up ao pacemaker, assim como configurar a

cadéncia ou o ritmo a incutir no coragao.

Sao equipamentos que necessitam de uma intervencao cuidada e cautelosa para
implementacdo, uma vez que € necessaria uma cirurgia evasiva. E um equipamento fulcral &

vida humana e que pode levar 4 morte se for mal configurado.

Um pacemaker ao ficar comprometido ao nivel de seguranca tem como principal risco levar o
paciente 4 morte, ou sob o risco de o paciente ter que ser sujeito a nova cirurgia para remover

0 equipamento em questao.
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4.1.9. Monitor de Glicose
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Figura 26-Monitor de Glicose

Os diabéticos, necessitam controlar os niveis de glicose regularmente para nao sofrerem
nenhuma hipoglicémia ou hiperglicemia. Estas duas patologias podem ser fatais se os valores

de glicémia forem substancialmente baixos, ou substancialmente altos respetivamente.

Assim, com os monitores de glicose, os diabéticos conseguem equilibrar os niveis de glicose,

podendo administrar mais ou menos insulina, em funcao dos valores apresentados.

Existem equipamentos que carecem de uma lanceta que perfura o dedo para obter uma

goticula de sangue para analise.

Estes equipamentos recolhem os dados que posteriormente podem ser analisados por um

profissional de saide em grafico ou em tabelas no computador.

Existem também equipamentos (por exemplo o FreeStyle Libre) que prescindem da lanceta,

sendo apenas necessario encostar o equipamento ao brago para efetuar a leitura.

O principal risco da utilizagao deste equipamento esté relacionado com a alteracao de valores,
e de uma possivel sobredosagem na dose de insulina a administrar. Ao ligar estes
equipamentos a rede ¢ fundamental que os computadores locais tenham politicas de seguranga
bem definidas e as ultimas atualizagdes dos antivirus instaladas de forma a mitigar uma
possivel intrusdo, ou contamina¢ao de malware que podera ter efeitos em toda a

infraestrutura.




SEGURANCA DOS EQUIPAMENTOS 10T EM AMBIENTE HOSPITALAR POLI TECNILO GLORDA

4.2. Equipamentos de suporte e periféricos

Uma unidade de satde tem presente na sua infraestrutura de rede variadissimos equipamentos
de suporte e outros periféricos que possibilitam funcionalidades de logistica, de monitorizacdo

ou de alarmistica, que nao sao exclusivos de uso clinico.

Este tipo de equipamentos ajuda a monitorizar outros sensores para garantir o bom
funcionamento do modelo de negdcio das unidades de saude. Sdo equipamentos que nao
lidam diretamente com dados clinicos, no entanto sdo fundamentais para a continuidade do

negocio.

Sdo equipamentos que ganham o estatuto de IoT a partir do momento que sdo ligados a rede,
partilhando informacdes que podem ser extraidas e analisadas. Sao também equipamentos que
sdo utilizados no dia-a-dia como € o caso das impressoras e frigorificos. Equipamentos banais
que na sua génese foram comprados com o proposito a que se destinam, mas que possibilitam

outro tipo de funcionalidades, colocando em risco a institui¢ao de satde.

4.2.1. Pulseiras de identificacao de bebés

Figura 27-Pulseira anti rapto

O despacho n.° 20730/2008 do decreto de lei n® 152 de 7 de agosto de 2008 veio obrigar as
unidades de saude a utilizarem pulseiras nos recém-nascidos de forma a evitar o rapto ¢ a

troca de criangas.
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Estas tags ou pulseiras garantem que um determinado bebé corresponde a uma determinada
mae sendo possivel localizar o bebé dentro do edificio com recurso 4 triangulacao do sinal da

rede wi-fi.

Caso a tag se aproxime de uma zona de saida ndo autorizada o sistema gera um alarme
automatico com a indicacdo do bebé que se aproximou dessa zona, acionando medidas
preventivas, nomeadamente o fecho de portas, bloqueio de elevadores, sinalizacao luminosa e

acustica.

Se o sistema for violado, serd possivel iludir o sistema criando a ilusdo que o bebé se encontra

em determinada zona, quando na realidade podera ja estar fora do edificio.

De salientar que os routers utilizados poderao ter as credenciais de acesso por defeito ou

nunca terem sofrido atualizacdes de firmware.

4.2.2. Sensores de temperatura

Figura 28-Sensor de temperatura
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Os sensores de temperatura, recolhem com alta precisao os valores de temperatura, humidade
e ou a pressao atmosférica de um dado local. Nas unidades de saude sdo muito utilizados para

garantir a temperatura correta no acondicionamento da medicacao.

A alteracdo for¢cada destes valores pode levar ao prejuizo em milhares de euros em medicacao,
ou podera ter efeitos negativos se o sensor indicar uma temperatura falsa, mas na realidade

estiver a debitar outra.

Estes sensores geralmente funcionam em paralelo com os sistemas de arrefecimento (chiler ou
ar condicionado), pelo que a atmosfera serd refrigerada ou aquecida em funcao da leitura que

for efetuada pelo sensor de temperatura.

4.2.3. Sensores de dioxido de carbono
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Figura 29-Sensor de Didxido de Carbono

Os sensores de dioxido de carbono permitem monitorizar um determinado lugar, analisando a

qualidade do ar permanentemente, verificando se existe a presenca de didxido de carbono

(CO2).

Estes equipamentos permitem a ligacao & rede, onde € possivel configurar parametros e

extrair dados para estatistica.

Existe ainda a possibilidade de configurar os equipamentos para acionar uma ag¢ao apds um
determinado valor. A titulo de exemplo, € possivel abrir janelas automaticas e ligar os

extratores de ar quando se verificar um determinado valor elevado de CO2.
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O maior risco associado a este equipamento podera estar na captura dos dados, e informar

posteriormente os variados sensores de valor errados, falsificando a leitura correta.

E fundamental atualizar o equipamento com os ultimos updates de firmware e proceder a
alteragdo das passwords por defeito para passwords com maior grau de complexidade e
diferentes de outros equipamentos. Uma pessoa mal-intencionada pode tentar o controlo
indevido sobre um equipamento mais pequeno, sem tanto impacto e explorar a utilizagao

dessa password em outro equipamento da rede.

4.2.4. Portas automaticas

Figura 30-Porta Automadtica

As portas automaticas, tem um dispositivo de comunicagao que permite o seu controlo através
de um servidor web ligado 4 rede por TCP, onde ¢ percetivel o historico de incidéncias
(aberturas/fechos), trincos, e inclusive € possivel controlar o horario de funcionamento da

porta.

Atualmente a facilidade com que se abre e fecha uma porta de forma remota podera trazer
riscos para a segurang¢a do edificio, uma vez que os servidores que controlam as portas podem
ser atacados por pessoas mal-intencionadas, proporcionando o roubo de bens ou vedando o

acesso a pessoas ao edificio.
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E fulcral atribuir estes acessos apenas a funcionarios credenciados para o efeito,
sensibilizando-os para os ataques de engenharia social que poderao ser levados a cabo para ter

acesso a instituicao.

4.2.5. UPS (Fontes de alimentacio ininterruptas)

Figura 31-UPS

As UPS ou as fontes de corrente estabilizada, garantem que um aparelho ndo fica com
auséncia de corrente elétrica, assegurando que a corrente que lhe chega ¢ estabilizada e isenta

de tensOes anormais.

Estes equipamentos permitem a ligacdo a um web server onde ¢ possivel verificar que energia
esta a ser debitada em cada saida, verificar os logs de interrup¢do de servico, e em alguns

equipamentos € possivel fazer um reboot remoto.

Este tipo de equipamento ganha o estatuto de [oT a partir do momento que ¢ ligado & rede,
para ser monitorizado. E com esta ligagdo de rede que passa a ser um equipamento vulneravel,
dado nao possuir autenticagdo cifrada € possivel a pessoas mal-intencionadas desligarem

equipamentos de cariz fulcral na instituicdo indevidamente ou propositadamente.
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4.2.6. Impressoras

Figura 32-Impressora

Apesar da desmaterializagcdo do papel que se tem vindo a fazer sentir, as impressoras ainda
sd0 um equipamento presente e fundamental nas unidades de saude. O principal risco destes
equipamentos quando ligados 4 rede por TCP/IP foca-se na disponibilizagcdo do webservice,
onde podera ser possivel capturar os documentos da fila de trabalho e ter assim acesso a

documentos de cariz confidencial.

Cada vez mais se imprime menos, no entanto o risco de encontrar uma impressora vulneravel
com um firmware desatualizado ¢ grande, pelo que podera ser utilizado por pessoas mal-

intencionadas para adquirir informacao preciosa para ajudar num ataque de engenharia social.

As impressoras também podem ser utilizadas para aceder a outros equipamentos da rede, ou
seja, podem facilmente tornar-se a “maquina de salto” para ajudar a entrar na rede, isto €,
algumas impressoras t€m a ligagdo Wi-fi aberta, que por sua vez tém uma ligacao direta ou
indireta a um computador. Assim torna-se perentorio que as unidades de saude olhem para as

impressoras como um equipamento a ter em conta ao nivel da ciberseguranga.

Em agosto de 2018, a HP. corrigiu centenas de modelos a jato de tinta vulneraveis a duas
falhas de execucao remota de codigo disponibilizando as respetivas falhas na lista de

vulnerabilidades comuns (CVE-2018-5924, CVE-2018-5925).
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Um estudo patrocinado pela HP[77] constatou também que 56% dos entrevistados, alegam
ndo ter qualquer tipo de politica de seguranga para as impressoras ligadas a rede nas

organizagdes.

4.2.7. Controladores de Automatos
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Figura 33-Controlador de Gerador

Os demais variadissimos automatos utilizados para controlar por exemplo bombas de 4gua,
elevadores, geradores, quadros elétricos, entre outros, sdo equipamentos que se encontram

ligados & rede na sua maioria por via de um computador.

Os mais vulnerdveis, sdo na sua génese equipamentos com alguma idade, colocados em
produgdo aquando da inauguragdo dos edificios e cuja sua modernizagdo estagnou, no entanto
desempenham a funcdo para o qual foram programados, ndo havendo necessidade de efetuar

atualizagdes sob risco de este se tornar inoperacional.

Apesar da sensibilizacdo das equipas de tecnologias de informagao, estes automatos ainda se

encontram nas redes € sdo um foco que deve ser sanado.
Os autdmatos mais recentes ja permitem a atualizacdo de firmware e nao estao dependentes

de um computador com aplicagdes proprietarias para servir de interface na ligacao.

Os principais riscos focam-se na negagdo de servigo, € no impacto que podem causar no

negocio.
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4.2.8. Controlos de Acesso

Figura 34-Controlador de acesso

Os controlos de acesso permitem abrir e fechar portas, assim como permitem fazer a gestao de

pessoal, permitindo efetuar o controlo das horas a que iniciaram e terminaram a sua produgao.

Sao sistemas que apesar de funcionarem com a impressao digital, tém sempre um método
alternativo para ndo se tornarem inoperacionais. A titulo de exemplo existem profissionais
com a impressao digital muito ténue que ndo conseguem fazer a sua leitura nestes
equipamentos. Existe também a possibilidade de uma pessoa ter um acidente e ficar com os
dedos registados na base de dados inoperacionais. Assim, para colmatar estas falhas ou
contornar estas dificuldades os fabricantes permitem registar utilizadores com acesso a um pin

ou um codigo, evitando assim a inviabilizagdo do equipamento.

Estes equipamentos por norma geral também tem um utilizador por defeito para
possibilitarem em caso de necessidade o acesso a forgas de seguranca (exemplo: bombeiros e

policia) evitando que danifiquem a porta em questao.

O acesso por pessoas mal-intencionadas a este equipamento, comprometendo a integridade,
permite a indisponibilidade de servico, que se podera traduzir numa ag¢ao catastréfica quando
se pretende controlar o acesso a uma unidade de satde. Estes tipos de instituigdes tém por

vezes mais de mil funcionarios que poderao ficar impossibilitados de entrar no edificio.
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A captura dos dados destes funcionarios também pode ser usada para realizar ataques de

engenharia social, uma vez que € possivel perceber as rotinas dos funcionarios e os fluxos de

acesso.

4.2.9. Quiosques de pagamento automatico

Figura 35-Quisosque de Pagamento Automadtico

Os quiosques de pagamento sdo utilizados para tornar os edificios mais praticos e fluidos,
reduzem o tempo de espera aos utentes uma vez que possibilitam ao utente efetuar
pagamentos e admissdes autonomamente sem necessidade de interveng¢ao de um funcionario

da instituigao.

Estes equipamentos sdo equipados com dispensadores de passwords e um cofre mealheiro, ou
um terminal de multibanco, onde € possivel efetuar pagamentos, a admissao a uma

determinada consulta e pagar as taxas moderadoras em divida.

Estes quiosques, na realidade sdo vulgares computadores que dispdem de diversos periféricos
instalados para funcionarem de forma muito simples e intuitiva por intermédio de um
touchscreen. Ao tratar-se de computadores, sdo equipamentos ligados 4 rede e suscetiveis a

ataques.
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A negacao de servico e o pagamento indevido de taxas moderadoras sdo exemplos de ataques
que podem ocorrer nestes equipamentos. E perentorio que estejam atualizados, no entanto,
dado tratar-se de um conjunto de periféricos, nem sempre ¢ facil garantir o funcionamento dos

diversos periféricos instalados com as diferentes atualiza¢des de sistema.

4.2.10. Central telefonica

Figura 36-Central Telefénica

A central telefonica de uma unidade de saude ¢ um equipamento muito importante e
fundamental para a continuidade do negocio de uma unidade de satide. Existem centrais

telefonicas analdgicas e digitais.

As centrais telefonicas t€ém um teclado que permite a interface entre o computador € o
telefone, sendo possivel reencaminhar chamadas, gravar, colocar em espera, entre outras

funcionalidades que as consolas permitem de forma muito facil e intuitiva para o utilizador.

Como principal ameaga, estes equipamentos de servico estdo suscetiveis a negacao de servigo
ou 4 captura de informacgao de acesso confidencial ou restrito, sendo fundamental as

atualizagdes de firmware e do sistema operativo.
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4.2.11. Camaras de videovigilancia ou webcams

Figura 37-Camaras de videovigildncia ou Webcams

As camaras de videovigilancia ou as webcams sdo equipamentos que possibilitam a vigilancia
de pessoas, bens ou de um determinado local em tempo real, podendo ser captado audio e
video no presente momento. Alguns equipamentos estdo dotados de motor, que sdo possiveis
controlar remotamente, possibilitando assim alargar o espectro de visdo da camara,
alcangando outros locais com mais detalhe. S3o equipamentos que na sua maioria nao sofrem
updates de firmware automaticamente. Os fabricantes disponibilizam um portal web para
configuragdo do equipamento com passwords por defeito, como por exemplo o tradicional

admin de utilizador e admin de password.

O video transmitido pode ser capturado por pessoas mal-intencionadas se ndo forem
garantidos métodos de autenticacdo eficazes e uso de protocolos encriptados. Este video ou as
imagens capturadas, podem ser usadas para recolher informacdes confidenciais, perceber

rotinas, explorando assim a vertente da engenharia social.

A negacao de servico, 0 DDoS ou a manipulagdo de informagao sao as principais falhas a que

estes equipamentos estdo propensos.
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4.2.12.  Sistema de Transporte Pneumatico
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Figura 38-Sistema de transporte Pneumdtico

Os sistemas de transporte pneumatico, conhecidos como besidréoglio sao utilizados em
unidades de saude para enviar amostras de sangue, urina ou outras, diretamente para o

laboratdrio de forma a evitar perca de tempo no transporte destes contentores.

Sao sistemas que funcionam a vacuo, onde os “torpedos” viajam numa rede de tubos
espalhados por diversos locais sensiveis € que permite um transporte rapido e uma rececao

imediata deste tipo de capsula.

Este sistema ¢ controlado por um servidor que regista todos os eventos, nomeadamente que
terminal envia e que terminal recebe um determinado torpedo, informando também de uma
avaria caso esta ocorra, podendo especificar ao detalhe a tubagem onde ocorreu o

congestionamento.

Este sistema sendo alvo de um ataque por uma pessoa mal-intencionada podera causar
negacgdo de servigo pelo que afetara o habitual fluxo de trabalho colocando em risco o
trabalho dos diversos funcionarios, uma vez que a indisponibilidade deste equipamento
poderd inviabilizar o envio das amostras para o laboratorio, ndo havendo o resultado das
analises atempadamente, ou podera ter que haver necessidade de efetuar nova recolha de
colheita ao utente uma vez que as amostras recolhidas podem ter sido desviadas para outro

local.
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4.2.13. Balancas

Figura 39-Balanga de Laboratdrio

As balangas sao usadas em unidades de satide em diversos departamentos. Nas farmacias sao
utilizados para preparagao de manipulados, nos laboratorios para medigdes de amostras

clinicas, em contexto de consulta ou internamento para pesar o utente

Nao ¢ um equipamento fulcral aos cuidados de saude nem coloca em risco a vida humana, no
entanto ¢ um equipamento que nao deve ser descurado ao nivel de seguranca dado que possui
um IP e se encontra ligado 4 rede, podendo uma pessoa mal-intencionada aproveitar-se das
vulnerabilidades destes equipamentos para escalar privilégios na rede e conseguir acesso

indevido a outros equipamentos.
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4.2.14.  Frigorifico

Figura 40-Frigorifico de Banco de Sangue

Os frigorificos inteligentes, com ligacao & rede, para monitorizagao constante de temperatura,
encontram-se em algumas unidades de saude, onde sdo guardados medicamentos que carecem

de uma determinada temperatura especifica constante.

Sao equipamentos cuja seguranga pode ser comprometida, colocando em risco outros
equipamentos da rede. Pode ser utilizado como maquina de salto para chegar a outros

equipamentos.

Sao equipamentos que em principio ndo colocam em risco vidas humanas, no entanto deverao
ser inventariados e identificados como potenciais portas de entrada para pessoas mal-
intencionadas, uma vez que podem ser utilizados para escalar privilégios na rede em que estao

ligados.
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4.3. Sintese

Neste capitulo, foram delineados os principais dispositivos conectados a redes em unidades de
saude, destacando os riscos e vulnerabilidades associados a sua implantagao numa analise
prévia adequada. Os dispositivos analisados foram agrupados em duas categorias:
equipamentos clinicos e equipamentos de suporte ou periféricos. Para cada dispositivo,
enfatizamos o papel que desempenha na organizagao, sem negligenciar os riscos ou desafios

que podem surgir quando estdo na mesma rede.

Os dispositivos caracterizados sao suscetiveis a falhas de disponibilidade ou a ameagas que
podem comprometer a qualidade dos cuidados prestados aos pacientes. Portanto, ¢
fundamental estar atento a ataques como ransomware, man-in-the-middle e negacdo de
servico (DDoS). Esses ataques podem ter sérias consequéncias para os pacientes, colocando
em risco a sua capacidade de receber tratamentos adequados se os dispositivos de que

dependem estiverem vulneraveis ou expostos a ameagas potenciais.

O proximo capitulo apresentara as principais diretrizes para a implementagdo de dispositivos
IoT em unidades de satde, destacando as principais fraquezas ou vulnerabilidades que podem

resultar de uma implementagdo que ignore essas orientagoes.

5. Regras para implementacao de IOT

Este capitulo tem como principal objetivo auxiliar as equipas de profissionais que fazem parte
dos servigos de sistemas de informag¢do de organizagdes de satide, destacando regras de
implementacao e evidenciando boas praticas para a implementagdo de dispositivos [oT. O

intuito € mitigar alguns dos riscos e vulnerabilidades mencionados no capitulo anterior.

Para que a implementagdo bem-sucedida e segura de IoT seja alcangada em unidades de
saude, ¢ fundamental seguir boas praticas durante o processo de implementacao. No entanto,
dois aspetos sdo cruciais: controlo e confianga. As equipas locais devem manter o controlo
sobre os dispositivos que estdo a ser instalados e, a0 mesmo tempo, transmitir confianga aos
utilizadores das unidades de saude em relagdo ao uso desses dispositivos. No entanto, essa

sincronia nem sempre ¢ facil de alcangar na pratica.
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Para enfrentar esses desafios, atualmente existem diversos guias e frameworks que ajudam a
estabelecer controlos em projetos de [oT, como o [oT Trust Framework [78] € o IoT Security
Guidance [79] . Essas frameworks sdo usadas globalmente por algumas organizag¢des para

promover melhores praticas de seguranga. Embora nao sejam especificamente voltadas para
unidades de saude, os controlos apresentados nestes guias foram estudados e adaptados para

se adequar ao contexto deste relatorio.

Cada modelo de negdcio possui caracteristicas especificas, mas quando se trata de bens de
valor monetario ou relacionados a saude, a motivacdo para comprometer a seguranga torna-se
mais significativa, uma vez que isso afeta algo de valor para todos nos: a nossa satide, bem-

estar e futuro.

A industria 4.0 trouxe inovagdes nos sistemas e negocios, apresentando novos desafios
relacionados a gestdo de riscos e ciberataques. As unidades de satide ndo estdo imunes a estas
mudangas, e o conceito de "Hospital 4.0" [80] faz parte de nosso cotidiano. Tecnologias como
IoT, inteligéncia artificial, big data, impressdo 3D e realidade virtual estdo a transformar estas
institui¢des, permitindo estratégias de preven¢do, manuten¢do e gestdo de saude mais

eficazes.

A capacidade de fornecer atendimento personalizado e ter um conhecimento abrangente do
historico de saude de um paciente torna a saude um alvo atraente para individuos mal-
intencionados ou cibercriminosos. Estes dados podem ser explorados de varias maneiras,
desde prejudicar o tratamento até a negagao de cuidados. Além disso, estas informagdes
podem ser usadas como moeda de troca para aceder a servicos médicos caros, equipamentos

ou beneficios fraudulentos de seguros de satde, tornando-as altamente valiosas na dark web*.

Os sistemas [oT partilham muitas das vulnerabilidades de seguranga dos sistemas de rede
convencionais, uma vez que a maioria das comunicagdes ¢ baseada no protocolo IP. Com a
crescente utilizagdo desses dispositivos no nosso cotidiano, ¢ fundamental considerar como
proteger as informacgodes recolhidas, uma vez que eles estdo cada vez mais expostos a ameagas

e ataques.

4 Conjunto de redes encriptadas, intencionalmente escondidas da internet comum, visivel apenas através de
um browser especifico
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As constantes ameagas a segurancga, destacadas na comunicagao social, nas redes sociais € em
foruns online, colocam as equipas locais de tecnologia da informagao sob constante pressao e

alerta.

E importante ressaltar que as tecnologias estdo a evoluir constantemente, recolhendo cada vez

mais informagdes, o que atrai cibercriminosos em busca destes dados valiosos.

Diariamente, scripts sao langados online para fazerem um varrimento 4 web mundial em
busca de novos dispositivos, que podem ser uma porta de entrada para redes locais. Um
exemplo disso € o portal Shodan [81] [82] que varre a internet e apresenta varios dispositivos

expostos, segmentados por tipo e localizagao.

Dados financeiros e informagdes clinicas sempre foram e continuardo a ser alvos atraentes
para cibercriminosos, devido a natureza sensivel dessas informagdes. O acesso a dados
financeiros pode enriquecer os cibercriminosos, enquanto o acesso a dados de saude pode

afetar diretamente a sobrevivéncia das pessoas.

A partir da analise realizada, foi criada a tabela 4, que pode ser considerada na implementagao
de dispositivos [oT em unidades de saude. Isto ajuda a validar se os dispositivos atendem aos

requisitos apresentados.

Inventariacao
Inventariar o equipamento com um nimero interno
Preenchimento da ficha de artigo/equipamento

| Seguranca fisica

Validar se o equipamento tem portas em funcionamento desnecessarias

Ex: Usb. 145, 15232

Validar se o equipamento tem interfaces em funcionamento desnecessarios
Ex: Camara, microfone, coluna

Validar se o equipamento tem botio de reset facilmente acessivel ou permite
reposicdo de definicdes de fabrica

Validar se o equipamento possibilita 0 armazenamento de dados externos
Validar se o equipamento fica exposto ou facilmente acessivel fisicamente
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Acessos e privacidade

Validar se o equipamento valida o uso de passwords fortes

Validar se o equipamento € suscetivel a ataques XSS, SQLi1 ou CSRF

Alterar a senha por defeito na primeira configuracio

Validar se apos tentativas de login invalido o sistema bloqueia o utilizador

Validar se o utilizador € notificado de acessos mndevidos

Validar se o utilizador € notificado aquando da alteracdo da password

Ativar a autenticacado multi-fator

Colocar uma password tmnica por equipamento

Atribuir credenciais de acesso diferentes por utilizador

Validar se a recuperacao de password tem mecanismos seguros

Validar se as passwords ficam encriptadas na base de dados

Criar utilizadores com acessos minimos e diferenciados

Validar se as contas de utilizador podem ser enumeradas remotamente

Validar se o equipamento ndo envia os dados para outro local (fuga de informacao)

Verificar se o equipamento recolhe apenas os dados fundamentais para a
funcionalidade do equipamento

Verificar se os dados pessoais sdo encriptados e protegidos

Validar se apenas pessoas autorizadas tém acesso aos dados recolhidos do
equipamento

Validar se o equipamento € blindado e se contempla mecanismos de Reverse
Engineering
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Configuracoes insuficientes de seguranca

Validar se o equipamento utiliza protocolos como SSL e TLS para encriptar as
comunicacdes

Validar se o equipamento utiliza protocolos HL7 ou DICOM

Validar se o equipamento utiliza padrdes de criptografia opensource e evita o uso de
protocolos de encriptacio proprietarios

Validar se o equipamento garante o registo de eventos de seguranca

Validar se o equipamento notifica os utilizadores dos eventos de seguranca

Servicos de rede

Verificar se o equipamento € vulneravel a ataques de buffer overflow, fuzzing ou
DDoS

Verificar se o equipamento bloqueia os servigos criticos se estes forem
comprometidos ou atacados

Colocar o equipamento numa VLAN especifica

Validar se o equipamento permite ligacido por VPN ou acesso remoto

Atribuir uma entrada especifica na firewall para o equipamento

Analisar se o trafego enviado € encriptado

Verificar se existem portos abertos que ndo sejam necessarios

Verificar se o equipamento deteta ou bloqueia pedidos de atividade anormal

Software / Firmware

Verificar se o equipamento disponibiliza atualizacdes periodicas

Verificar se o equipamento possibilita ligacdes simultaneas

Verificar se a atualizacao € assinada digitalmente

Verificar o change log das atualizacoes

Subscrever alertas de atualizacoes no portal do fornecedor

Acompanhamento e formacao

Validar se as equipas foram envolvidas em todos os processos (desde a compra a
instalacdo)

Ministrar formacao aos utilizadores dos equipamentos

Ministrar formacao de ciberseguranca aos restantes funcionarios periodicamente

Efetuar testes de penetracdo com regularidade

Validar se existem falhas conhecidas neste tipo de equipamentos

Efetuar uma monitorizacdo confinua, classificando as vulnerabilidades encontradas

Subscrever alertas de vulnerabilidades para o equipamento

Tabela 4— Check list para implementagdo de equipamentos loT em Unidades de Saude
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Apos analise da tabela 4, onde se apresenta um conjunto de boas praticas a ter em conta
aquando da implementacao de equipamentos [oT em unidades de satide, procedeu-se & analise

dos principais aspetos abordados:

5.1. Inventariacao

Um dos primeiros passos essenciais na gestao da seguranca das unidades de satde ¢ a
realizacdo de uma inventariagdo abrangente. Isso implica compreender os riscos de seguranca
associados aos equipamentos conectados a rede. Para realizar essa tarefa de forma eficaz, as
equipas e profissionais dos departamentos de tecnologia da informacgao das organizagdes de
saude devem classificar cuidadosamente os dispositivos sensiveis da rede, identificando

aqueles de maior importancia, a fim de priorizar esfor¢cos em caso de ameagas a seguranca.

Existem diversas ferramentas e programas disponiveis para realizar a inventaria¢do dos ativos
de rede, bem como programas que monitorizam continuamente a rede em busca de novos
dispositivos ativos. A medida que o processo de inventariagio avancga, ¢ fundamental agrupar
e ordenar os dispositivos de acordo com o impacto que podem causar na rede. Dispositivos
com alto impacto ou que representem um risco maior devem ser destacados e receber um

acompanhamento mais proximo, garantindo assim o controlo adequado sobre eles.

A lista de equipamentos deve ser atualizada sempre que um novo dispositivo € adicionado a
rede ou quando ocorre a substituicdo de um dispositivo existente. A simples substituicao de
um dispositivondo garante que o firmware ou a versao de software presentes sejam idénticos

aos do dispositivo antigo que foi substituido.
As listas de equipamentos devem conter os seguintes campos:

e Nome do equipamento
e Numero de série

e Modelo

e Endereco IP

e Portas abertas

e Versdo de software

e Versdo de firmware

e Localizagao fisica
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e Servico ao qual estd vinculado

e Data de instalagdo do equipamento

e Data da ultima verifica¢dao de atualizagdes
e Vulnerabilidades conhecidas

e Risco/impacto

Além destes campos essenciais, € possivel enriquecer a lista com informag¢des adicionais,
como modelo do processador, capacidade de memoria, protocolo de comunicagao, sistema

operativo, VLAN na qual esté inserido, campo de observagdes e outros detalhes pertinentes.

5.2. Seguranca fisica

Quando se solicita a conexdo de um equipamento a rede, ¢ crucial realizar uma avaliagdo
abrangente do equipamento em termos fisicos, examinando-o minuciosamente. Esta andlise
visa certificar-se de que o equipamento estd em conformidade com as especificagdes originais
do fabricante e, a0 mesmo tempo, auxiliar no processo de inventario, uma vez que envolve

uma investigagao aprofundada de seu hardware.

Todas as funcionalidades que ndo sejam estritamente necessarias devem ser desativadas, tais
como camaras, microfones, portas RS232 ou portas USB. No caso de existirem portas fisicas

que ndo estejam em uso, ¢ igualmente importante desabilita-las.

E essencial restringir o acesso fisico ao equipamento, impedindo a ocorréncia de intrusdes
indesejadas, como, por exemplo, a restauracao para reset de fabricaou o uso de passwords por
defeito. Deve ser feita uma analise detalhada do equipamento para verificar a presenca de
qualquer botao que possa realizar agdes desse tipo. Se identificado, pode ser necessario
proteger o equipamento, vedando o acesso. Isto pode ser alcangado por meio do uso de caixas

de seguranga com cadeados ou posicionando os equipamentos em locais inacessiveis.

Sempre que vidvel, a criptografia deve ser ativada, mas, no momento da aquisicdo ou compra,
¢ aconselhavel dar preferéncia a equipamentos que ja criptografem todos os dados

transmitidos.

Os equipamentos devem contar apenas com as saidas fisicas estritamente necessarias, seja em

termos de portas USB ou slots para cartdes SD. Todas as portas ndo utilizadas devem ser
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inutilizadas ou ter o seu acesso vedado. Caso ndo seja possivel bloquear o acesso por meio de

software ou hardware, esta limitagao deve ser tratada fisicamente.

5.3. Acessos e privacidade

Estes equipamentos [oT devem possuir autenticacdo forte por defeito, devendo ser avaliado a
implementacdo do uso de autenticagcdo multi-fator (2FA) e a utilizagdo de certificados seguros
para as credenciais de acesso. Deve-se assegurar que qualquer codifica¢do do portal web
(local ou na cloud) ou no aplicativo movel seja programado impedindo o uso de senhas fracas,
incluindo mecanismos de bloqueio de conta caso existam multiplas tentativas de acesso
errado. A senha devera expirar apos um periodo previamente especificado se o utilizador ndo
for efetuando um acesso pontual e devera ser sempre solicitado a alteracdo do nome de

utilizador e a senha aquando da primeira utilizagdo do dispositivo [oT.

As senhas de acesso administrativo ndo devem ser utilizadas para outros tipos de acesso,
delineando o respetivo impacto aquando do reset de fabrica. Os equipamentos devem ter
acesso somente a uma interface local e deverd ser registado uma senha tinica por dispositivo.
Autilizagdo de multiutilizadores deve ser contemplada, elencando as fung¢des para cada

cendrio e os respetivos niveis de acesso devem estar detalhados.

Os mecanismos de recuperagdo de senhas devem ser realizados sempre através do suporte
multi-fator, seja por mensagem de texto (sms), por chamada, por gerador de cddigos ou por

mail desde que validado por um pin previamente definido.

As passwords locais e remotas deverao ser atualizadas para passwords fortes e de dificil
memorizacdo, sendo que cada equipamento devera ter uma password distinta. Aconselha-se o
uso de um gestor de passwords para guardar as passwords dos variados equipamentos de
forma encriptada. Este gestor de passwords devera ficar numa maquina isolada da rede, e sem
ligacdo & internet para que ndo seja comprometida. A titulo de exemplo poderé ser utilizado
um telemovel em modo de voo, com a aplicacdo instalada, e este equipamento devera ser

guardado em cofre préprio na instituigao.

O equipamento devera validar se a password ¢ robusta, se tem mais do que 15 caracteres, nao
contem palavras conhecidas do dicionario e se € composta por niumeros, simbolos, letras

maiusculas e letras minasculas, aumentando assim o grau de complexidade da password.
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Existem gestores de password que possuem mecanismos para gerar este tipo de password,

unicas e com elevado grau de complexidade.

Sempre que possivel deverd ser dada preferéncia a compra de equipamentos IoT que

possibilitem utilizar a autenticacdo de varios fatores, tipo autenticagdo 2FA.

Os acessos deverao ser atribuidos apenas quando € necessario, de forma a controlar as
permissdes de cada dispositivo, pelo que deverao ser criados diversos utilizadores com

diversas camadas de operagao.

Deverao ser descartados equipamentos que dependem de aplicagdes ou servigos com pouca

seguranga e sem privacidade.

Devem ser implementadas politicas de bloqueio, ou desativacdo de contas de utilizador
quando sao feitos ataques de brute force ou apés um nimero razoavel de tentativas de login

invalidas.

Sempre que existir uma alteragao de senha os utilizadores deverao ser notificados via email, e
devera ser enviado um cédigo de validagdo para um dispositivo mével para validar a alteracao
da senha. Estas alterag¢des deverao ser guardadas em logs, ficando com um historico de

acCessos para todos os eventos de segurang¢a.

As credenciais de autenticacdo armazenadas em base de dados remotas ou nos proprios
equipamentos, devem ser encriptadas, utilizando métodos de criptografia numa primeira
instancia com um hash, e se possivel um hash com um salt para aumentar a complexidade da
cifra. Os dados pessoais transmitidos também nado deverao ser excegdo pelo que os dados em

transito deverao ser sempre encriptados.

Deve ser garantido uma credencial Unica de acesso por utilizador, descartando o usual admin
para a gestao do equipamento. Cada utilizador devera ter um login diferente, e cada login

podera ter permissdes distintas, ou so de leitura, ou s6 escrita, ou de acesso total.

Aquando da criagdo do utilizador devera ficar evidenciado quais os acessos que efetivamente
necessita, pelo que os acessos deverdo ser criados de forma minimalista e adicionado
posteriormente mais permissoes se os atribuidos inicialmente ndo se ajustarem com o que ¢

expectavel.
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Sempre que existirem altera¢des de passwords ou acessos indevidos deverao ser emitidos
alertas, por email ou sms para o lesado, informando por exemplo que em determinado dia e

em determinado IP a password foi alterada sendo possivel atuar prontamente.

Os equipamentos [oT devem possuir protocolos de seguranga e criptografia atualizada e o
portal web devera ter a capacidade de utilizar o protocolo HTTPS para proteger as

informacgdes enviadas na comunicagdo ou partilha de informacao.

O protocolo HTTPS ¢ igual ao protocolo HTTP, no entanto, esta variante utiliza certificados
para proteger as comunicagdes entre o servidor e o cliente e vice-versa, colocando assim mais

uma camada de prote¢do, pelo que € fulcral para evitar ataques do tipo man-in-the-middle.

A monitorizacao da seguranca dos equipamentos devera estar presente para reduzir possiveis
impactos de vulnerabilidades e deverao ser efetuados testes a todas as vertentes webs,

testando as vulnerabilidades XSS, SQLi e CSRF.

A distribui¢do das corre¢des de vulnerabilidades identificadas e as atualizagdes destas
vulnerabilidades através de mecanismos eficazes nao deverdo modificar as configuracdes de
utilizadores previamente configurados, nem deverdo fornecer a capacidade de autorizar ou

nao futuras atualizacdes automaticas.

A recolha de dados deve ser limitada ao que for razoavelmente util para a funcionalidade e
finalidade a que se destina, pelo que devem ser avaliados os dados que realmente sao
necessarios salvaguardando apenas os que interessam, encriptando sempre dados de cariz

pessoal, ou com informagdes clinicas.

De forma a precaver a fuga da informacao, devera ser garantido que o equipamento nao envia
uma copia dos dados para outro local, assim como deverdo estar disponiveis apenas os portos
estritamente necessarios 4 atividade, devendo ser barrados outros portos na firewall de forma

a mitigar este problema.

Devem também ser efetuados testes de penetracdo, validando se € possivel enumerar os
utilizadores registados, assim como as referidas passwords de cada um, tomando as medidas
necessarias para evitar a exploragao desta vulnerabilidade, agilizando com o fornecedor uma

medida corretiva caso seja necessario.

A politica de retengdo de informagdo devera ser de conhecimento publico e disponibilizada a

todos os intervenientes antes da utilizagdo do dispositivo, pelo que devera ser possivel ao
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utilizador recusar qualquer politicaimposta sobre a partilha de informacao, notificando-o dos

impactos que poderda ter no funcionamento do IoT.

A anonimizag¢do de dados devera ser garantida cumprindo com a legislacdo em vigor no que
diz respeito ao RGPD - Regime Geral de Protecao de Dados. De salientar que deve ser

garantido que apenas utilizadores autorizados tenham acesso a informagdes pessoais, sendo
que o utilizador em questao devera ser notificado deste acesso sempre que ocorra um evento

que assim o justifique.

O equipamento devera garantir mecanismos de blindagem que inviabilizem o reverse
engineering ou a engenharia reversa, precavendo que o cddigo seja extraido diretamente das
placas de memoria existente no interior do equipamento. O cddigo ao ser extraido e ao ser
analisado podera ser fruto de uma andlise mais profunda por cibercriminosos, pelo que

tentarao a todo o custo encontrar pontos de entrada que poderao ser explorados futuramente.

5.4. Configuracoes insuficientes de seguranca Acessos e

privacidade

A eficiéncia das comunicacdes de eventos de seguranga ¢ essencial, e os utilizadores devem
ser notificados sempre que esses eventos ocorram, seja por email, mensagem de texto ou
outro meio de comunicagdo a sua escolha. Além disso, a padronizacao do idioma por

utilizador deve ser suportada, permitindo a sele¢do da linguagem preferida.

As notificagdes principais devem ser enviadas quando houver alteragdes no acesso, como
alteragdes de password ou tentativas de login incorretas. De evidenciar que todos os demais
eventos de seguranga deverdo ficar acessiveis ao utilizador em local préprio, podendo ser
consultado a qualquer instante, disponibilizando a que horas, determinado endereco acionou

uma dada ag@o ou qual a ocorréncia efetuada.

Para proteger as comunicagdes, o equipamento deve utilizar protocolos SSL (Secure Socket
Layer) e TLS (Transport Layer Security) para criptografar as informagdes transmitidas. Estes
protocolos garantem a seguranga na troca de dados entre aplicagdes, servidores e clientes,

usando chaves de criptografia baseadas no conteudo do trafego.

Os dispositivos [oT devem adotar padrdes de criptografia baseados em cddigo aberto,

evitando o uso de protocolos proprietdrios de criptografia. A criptografia baseada em codigo
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aberto permite a colaboragao global da comunidade de programadores, resultando em
melhorias continuas e maior seguranga. Estes tipos de criptografia sdo continuamente testados
por computadores poderosos em todo o mundo, criando padrdes robustos e dificeis de violar

ou decifrar.

Para garantir a interoperabilidade global, os dispositivos [oT que lidam com dados clinicos
devem transmitir informagdes de acordo com normas de comunicagao reconhecidas, como
HL7 ou DICOM. Essas normas sdo amplamente utilizadas em todo o mundo, garantindo a
integridade e consisténcia das informagdes compartilhadas. Elas estabelecem regras que
permitem que as informacdes sejam partilhadas e interpretadas de maneira consistente,

facilitando a comunicagdo entre diferentes dispositivos usando a mesma linguagem.

5.5. Servicos de Rede

A correta segmentacdo da rede desempenha um papel fundamental na gestdo da seguranca de
dispositivos [oT, permitindo restringir o acesso € a comunicagao entre diferentes camadas,
categorizando os equipamentos com base em niveis, dados e grupos especificos. Esta
abordagem estabelece limites que controlam o fluxo de informagdes, facilitando a

identificagdo de comunicacdes suspeitas.

A segmentacdo da rede desempenha um papel importante na prevengao do roubo de
informagdes e na propagacdo de malware, proporcionando confianga as equipas de tecnologia
da informagao locais para adotar novas solucdes de dispositivos IoT. Ela adiciona uma
camada adicional de seguranga e protecao de dados sem comprometer o desempenho e a

confiabilidade.

A segmentacdo da rede permite isolar ameacas em camadas especificas, evitando, por
exemplo, o roubo de dados clinicos ou a propagagao de criptografia de malware pela rede. Ao
separar dados clinicos do restante da rede, as equipas de TI podem monitorizar o trafego com

mais eficacia e detetar atividades suspeitas que possam indicar um dispositivo comprometido.

E importante considerar cuidadosamente a segmentacdo da rede, especialmente quando
dispositivos diferentes partilham a mesma rede, como uma impressora ¢ um monitor de sinais
vitais. Limitar o acesso de forma que dados sensiveis nao se misturem com dados comuns ¢

essencial.
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A criacao de VLANSs ¢ uma maneira eficaz de implementar a segmentagao da rede,
restringindo o acesso a internet ou a outras redes externas apenas ao estritamente necessario.
Antes de colocar dispositivos [oT em produgdo, ¢ crucial avaliar o impacto que eles terdo na

rede.

Dispositivos IoT devem ser colocados numa rede separada com firewall e monitorizacao de
trafego. Além disso, ¢ recomendavel preferir dispositivos que suportem o uso de VPN para

gestdo e monitorizacdo, evitando conexdes nao autorizadas a rede Wi-Fi.

O acesso via VPN adicionauma camada adicional de segurancga, criando um tunel virtual que

protege a comunicagdo contra invasodes e garante a privacidade dos dados transmitidos.

Todas as excegdes a segmentacao da rede devem ser claramente documentadas na tabela de
inventario para mitigar riscos e evitar exposi¢des ndo planeadas de dispositivos com
vulnerabilidades conhecidas. A utilizacdo de firewalls de perimetro para proteger todas as
interfaces da rede é recomendada, permitindo apenas o trafego necessario para o

funcionamento dos dispositivos.

O futuro do IoT foca-se em tornar uma rede de equipamentos autonomos que podem interagir
uns com os outros e tomar decisdes inteligentes sem interven¢do humana. E nesta fase que o
blockchain pode ajudar esta tecnologia a dar o salto e a formar uma base solida que suportara

a transacao das comunicagdes de forma mais segura e Unica.

O blockchain pode ser usado para preservar e proteger dados no ambito do IoT uma vez que

podera ser possivel analisar todas as transagdes efetuadas.

A encriptacao ¢ um dos eixos fundamentais para que esta tecnologia vingue e ganhe a
credibilidade que tem sido abalada ultimamente. Ao proceder-se a encriptagao dos dados,
passara a ser mais dificil analisar o teor das comunicagdes, garantido uma confidencialidade

nas transagoes efetuadas.

O desempenho dos equipamentos devera ser monitorizado constantemente para validar se esta
a efetuar apenas a fungdo que lhes compete, verificando se ndo existe consumo de trafego

anormal ou se a informacao esta a ter o destino esperado.

Todo o trafego gerado pelos equipamentos [oT devera ser analisado, com programas tipo o
Wireshark, ou Tcpdump para perceber se o equipamento esta a encriptar as comunicagoes € se

esta a recolher ou a enviar o estritamente necessario.
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Devera também ser analisado o trafego que o equipamento recebe e transmite e verificar se

existem portas no software abertas que podem permitir o controle remoto.

Poderé ser efetuado uma bateria de testes de forma a precaver os ataques de buffer overflow,
de fuzzing ou de negagdo de servigo. Estes ataques tém como principal objetivo tornar o
equipamento indisponivel, pelo que o equipamento devera saber interpretar que esté a ser alvo
de um ataque e devera bloquear servigos criticos se estes forem comprometidos, enviando
alarmistica para a equipa local de sistemas de informac¢ao de forma a esta agir em

conformidade o mais rapidamente.

5.6. Software e firmware

Manter um equipamento IoT atualizado, tanto em termos de software quanto de firmware, ¢
fundamental para evitar que potenciais invasores explorem falhas conhecidas. E crucial
manter um controlo rigoroso das versoes instaladas, documentando-as adequadamente na

ficha de cada equipamento.

O controlo de versdes deve ser um processo registado e ativado, e ¢ recomendavel subscrever
alertas junto aos fornecedores para receber notificagdes automaticas por e-mail sempre que
uma nova atualizagdo estiver disponivel, mantendo assim as equipas locais de sistemas de

informagao informadas.

E essencial ter um processo de monitorizacao ativa e um fluxo interno bem estabelecido para
verificar regularmente se existem novas atualizagdes e patches de seguranca disponiveis, a

fim de prevenir possiveis problemas de seguranga na rede.

Antes de realizar uma atualizagdo, ¢ fundamental analisar minuciosamente o "change log",
um arquivo fornecido pelo fabricante que lista todas as alteragdes feitas desde a tltima
atualizacdo. Isso ajuda a garantir que as atualizagdes planeadas estejam alinhadas com os

objetivos e nao prejudiquem o desempenho pretendido.

Tanto o firmware quanto o software devem ser mantidos atualizados com as versdes mais
recentes, pois os fabricantes geralmente corrigem vulnerabilidades e disponibilizam novos
firmwares para resolver problemas de seguranca. As atualizagdes automaticas devem ser
ativadas, mas ¢ aconselhavel também subscrever alertas junto dos fabricantes para garantir

uma gestao mais eficiente. E importante ler com atengao as informagdes fornecidas pelos
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fabricantes, pois algumas atualizagdes podem impactar negativamente a seguranga, alterando

algo inesperado.

Todas as atualizagdes devem ser assinadas digitalmente para garantir que ndo comprometam a
seguranca da rede, evitando a instalagcdo de firmwares adulterados ou manipulados por

terceiros.

Equipamentos que ndo recebem mais atualiza¢des devem ser identificados e, quando possivel,
retirados de funcionamento ou isolados na rede. Estes dispositivos podem ser alvos atraentes
para cibercriminosos em busca de vulnerabilidades conhecidas, uma vez que o acesso a eles

provavelmente permanecerd ativo sem corregoes.

Além disso, a subscricao de alertas nos portais dos fornecedores deve ser ativada para receber
notificagdes automaticas sobre vulnerabilidades ou novas atualizagdes disponiveis para

dispositivos especificos.

Os equipamentos IoT devem ser projetados para permitir conexdes simultaneas sem afetar o
funcionamento regular. E essencial garantir que os dados enviados e recebidos cheguem ao

destinatario correto, independentemente do nimero de clientes conectados ao equipamento.

Por fim, os fabricantes deveriam adotar o SSDLC (Secure Software Development Lifecycle)
como pratica padrdo, incorporando modelos de ameagas para prevenir ataques e garantir a

seguranca durante o desenvolvimento de software e firmware.

5.7. Acompanhamento e formacao

O acompanhamento e o envolvimento das equipas de informatica sdo fulcrais em todas as
fases. Estas equipas deverdo ser integradas numa primeira instancia para efetuar o
levantamento das necessidades de cada equipamento, sugerindo o melhor artigo a comprar,

considerando sempre a seguranca como ponto fundamental.

Na fase da implementagao deverao ser envolvidas também as equipas no terreno, colocando o

equipamento em producao, procedendo aos testes necessarios, € & respetiva inventariagao.

A ciberseguranca esta em constante evolugdo, pelo que as equipas de tecnologias necessitam
de estar permanentemente atualizadas sobre as ameagas mais recentes. Ao dotar estes

profissionais e estas equipas de formagao especifica sera possivel criar melhores defesas e
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também uma maior consciencializa¢ao para os restantes funcionarios sobre os ataques e

fraudes que poderdo acontecer.

A cibersegurancga exige um trabalho diario de equipa com todos os membros da organizagao
envolvidos na identificacdo de possiveis vulnerabilidades ou ameacas, alertando os demais
funcionarios envolvidos para nao serem vitimas de qualquer tipo de ataque,
consciencializando os profissionais para os ataques de engenharia social. Os ataques de
engenharia social tém vindo a ganhar adeptos, pelo que um cibercriminoso ao conseguir obter
informacao adicional de um determinado funciondario, pode ajustar o seu espectro de agdo

com base na informagao recolhida.

De forma a criar uma rede segura, e um ecossistema interno isento de riscos, as equipas de
tecnologias de informacao das mais variadas unidades de saude, devem saber lidar com as
vulnerabilidades que vao encontrando nos equipamentos que vao instalando e deverao ser

equipas pro-ativas, jogar sempre na defensiva, pelo que deverdo estar em constante formacao.

A formagao devera ser essencialmente em protecao ¢ em medidas de defesa, dado que neste
tipo de area ¢ muito dificil prever os problemas que poderdo advir. Todos os dias existem

novas formas, novas taticas, novas técnicas e novos modos de operagao.

A forma como se reage ou atua depois de um ciberataque também devera ser equacionado, €

os profissionais deverao estar consciencializados para esta realidade.

A formacgao devera incidir sobre ataques conhecidos, que ja tenham ocorrido em outras
institui¢cdes e assim aprender com os erros cometidos por outras equipas melhorando o know-

how interno.

Os profissionais que utilizem a rede interna deverao ser sensibilizados para este tipo de risco,
pelo que periodicamente poderao ser feitos pequenos testes, como por exemplo o envio de
emails falsos tipo phishing, de formaa identificar as fraquezas internas e a poder direcionar a
formacgdo a um grupo de funcionarios restritos onde a sua cultura de defesa ou de
cibersegurancga seja mais urgente. E comum os funcionarios internos cairem em esquemas de
engenharia social, nomeadamente provenientes de emails, que por sua vez acionam a

instalacdo de software malicioso colocando em risco a restante rede.
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Alguns equipamentos loT na sua génese necessitam de software extra para se poderem
configurar, pelo que devera existir uma cultura de defesa e um nivel de desconfianga que faca

sempre duvidar qualquer tipo de agdo anémala.

Devera ser ministrada formacao aos utilizadores da rede, uma vez que cada vez mais ocorrem
ataques de engenharia social, sendo os proprios funcionarios os intervenientes nos ataques,
assim ¢ fulcral educar os utilizadores dos equipamentos sobre os riscos de seguranga e os

problemas que advém da utilizagdo de equipamentos IoT.

E fundamental que as equipas locais fomentem uma cultura severa e rigida ao nivel de
seguranga, alegando que os equipamentos [oT sdo provavelmente mais vulneraveis do que os

dispositivos tradicionais apresentando evidencias, provas e factos.

O amplo leque de funcionarios deve ser sensibilizado para que inadvertidamente possam
facilmente cair num ataque de phishing ou num ataque de engenharia social. Esta
sensibilizacdo pode ser feita com formacao, e campanhas internas de divulgacdo de boas

praticas.

Aquando da sua implementagdo, ¢ fundamental que se efetuem testes funcionais para validar

a integridade e o desempenho do dispositivo.

Os testes de penetracdo (pentest) sdo muito uteis para dar as equipas locais de tecnologias de
informacao quais as vulnerabilidades que um dado equipamento detém, assim como perceber

onde atuar para mitigar problemas que possam causar muito impacto.

Os testes de penetragao exploram as fraquezas ja conhecidas, existentes em determinados
equipamentos. Estes testes também permitem identificar se os demais equipamentos podem

levar a violagdo de informacgdo sensivel ou a atividades maliciosas.

Apo6s um teste deve ser sempre gerado um relatorio onde fica um resumo das vulnerabilidades

encontradas e as respetivas formas de mitigacao.

Deverao ser feitos testes de penetracao com regularidade para encontrar novas
vulnerabilidades nos equipamentos, no entanto ¢ de salientar os limites impostos pela lei do

cibercrime.

Com as vulnerabilidades encontradas, devera ser classificado o equipamento com o respetivo
risco que poderd trazer & institui¢do, pelo que estes dados deverao ficar de fécil consulta na

ficha do equipamento.
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A capacidade de testar um ataque e verificar como estdo as equipas preparadas para uma
ciberdefesa também ¢ um ponto chave que devera ser trabalhado. Este tipo de testes ajuda a
melhorar o tempo de resposta a ataques e aumenta a eficiéncia na defesa, uma vez que existe

uma maior consciencializagdo para os riscos € perigos a que estao sujeitos.

Apesar das demais medidas preventivas implementadas pelas organizagdes, estas ainda

enfrentam variadissimas falhas de seguranca. Assim ¢ fundamental a implementacgado de
algoritmos de detecdo de intrusdes (IDS) e sistemas de prevencgdo contra invasdes (IPS),
software antivirus, firewall e um sistema de gestao e correlagao de eventos de seguranca

(SIEM) para ajudar a detetar falhas de seguranga no seu periodo inicial.

A detegdo de falhas pode ser efetuada com testes de penetracdo, com pesquisa em paginas da
atualidade e com o acompanhamento dos mais recentes CVE (Common Vulnerabilities and
Exposures). Estas paginas sdo publicas e ¢ possivel subscrever alertas para receber email

sempre que exista uma vulnerabilidade nova.

Também existem sites governamentais que podem ser consultados, como ¢ o caso do Centro
Nacional de Ciberseguranca (CNC) que possuem informacdes atualizadas das ameagas mais

comuns.

Depois de colocar em producdo novos equipamentos ¢ fundamental verificar se estes

equipamentos colidem com outros e se colocam em risco algum outro equipamento.

E fundamental que se efetue uma monitorizacao continua de forma a encontrar novas

vulnerabilidades nos equipamentos.

As vulnerabilidades encontradas deverdo ser designadas ao equipamento onde foram
encontradas, na folha de inventario, onde facilmente se podera consultar todo o histoérico do

equipamento centralizando assim a informagao num unico local.

Devera também ser usada uma escala de 0 a 10 para identificar o risco, sendo o risco baixo,

médio, alto ou critico em func¢do do impacto que causa.

A vulnerabilidade deverd ser descrita, com um resumo do tipo de ataque possivel e o seu
possivel impacto, devendo esta informagao ficar centralizada, na ficha do equipamento

aquando da sua inventariagao.
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5.8. Sintese

Neste capitulo, foi desenvolvida uma tabela que pode servir como guia para a implementagao
de equipamentos [oT em unidades de saude. Essa tabela pode ser utilizada como uma lista de

verificagdo contendo varios topicos que precisam ser analisados e validados.

Este capitulo apresenta um conjunto de regras de boas praticas destinadas a orientar a
implementacao de equipamentos [oT, com o objetivo de proteger os dados criticos e sensiveis

da organizacao.

Dentro dos topicos fundamentais abordados ao longo deste capitulo, destaca-se a importancia
de uma inventariagdo precisa, detalhando os campos que devem ser preenchidos de forma a
identificar cada equipamento de maneira inequivoca. Também enfatizamos a seguranca fisica,
destacando a necessidade de proteger e desabilitar portas ou periféricos que ndo estejam em

uso.

Questdes relacionadas com o acesso e a privacidade dos dados pessoais sao discutidas, com
foco especial na alteracdo das passwords por defeito e na configuracio de alertas de seguranga

sempre que eventos criticos ocorrerem.

E abordada ainda a importancia de configurar adequadamente as medidas de seguranca, os

servicos de rede e a necessidade de criptografar as comunicagoes.

Destaca-se a relevancia das atualizagdes dos equipamentos, seguindo o acompanhamento e a
necessidade de fornecer formacao aos funciondrios para conscientiza-los sobre a importancia

desses equipamentos.

As boas praticas apresentadas neste capitulo visam fornecer as unidades de satide e as equipas
de suporte de sistemas de informacdo um guia para a implementacdo eficaz de loT, seguindo

um conjunto de passos que, até agora, eram frequentemente realizados de forma ineficiente.

O desenvolvimento desta lista de verificagdo visa abordar as questdes identificadas no
capitulo 3, onde sao discutidos os problemas associados aos diversos equipamentos [oT
presentes em unidades de satde. Isso permite que, apds a leitura do capitulo 2, onde sdo
apresentados os principais tipos de ataques, riscos e vulnerabilidades, as organizagdes estejam

mais bem preparadas para lidar com esses desafios.

Para concluir este estudo, o proximo capitulo consolidara os temas discutidos aqui.
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6. Conclusao

Os beneficios oferecidos pelos dispositivos [oT em unidades de satide sdo inegaveis,
fornecendo informagdes cruciais para pacientes, prestadores de servigos de satude e
profissionais da area. No entanto, as unidades de saide devem estar cientes dos riscos e
vulnerabilidades associados a estes dispositivos, garantindo que a prestacao de cuidados de

saude ndo seja comprometida e que o desempenho e a confiabilidade ndo sejam afetados.

Os principais objetivos deste estudo focam-se em identificar e caracterizar os equipamentos
IoT presentes em unidades de satde, assim como na identificag@o os riscos e vulnerabilidades

a que estdo sujeitos.

E importante observar que os cibercriminosos podem identificar dispositivos mais vulneraveis
e usa-los como ponto de entrada para comprometer a seguranga de toda a rede. Dispositivos
comuns que ndo recebem atualizagdes de firmware regularmente sdo particularmente

suscetiveis a exploragoes.

Para mitigar esses riscos, foi desenvolvida uma lista de verificacdo contendo regras de boas

praticas para a instalag¢do de dispositivos IoT em unidades de satde.

Atualmente, as arquiteturas IoT frequentemente priorizam a funcionalidade e a usabilidade
em detrimento da seguranga. Manter um equilibrio entre seguranca, funcionalidade e
desempenho ¢ um desafio, pois medidas de seguranga rigorosas podem sobrecarregar
dispositivos e prejudicar a experiéncia do utilizador. No entanto, a seguranga nio pode ser

subestimada.

Embora seja impossivel antecipar todos os possiveis ataques e vulnerabilidades, ¢ essencial
trabalhar proactivamente na protecao dos dispositivos IoT em unidades de saude. Isso inclui
atualizagOes regulares de firmware, rigorosas politicas de seguranca, consciencializagdo dos

utilizadores, uso de passwords seguras e encriptagao.

A seguranga ¢ um desafio continuo, e os padrdes e praticas precisam ser constantemente
atualizados. Também abordada a importancia de lidar com ameagas internas, destacando a

necessidade de monitorizar o comportamento dos funcionarios.
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Em resumo, os dispositivos [oT em unidades de satde oferecem oportunidades significativas,
mas também apresentam desafios complexos de seguranca. Através da adogdo de boas
praticas e da conscientiza¢do continua, as unidades de saide podem maximizar os beneficios

desses dispositivos enquanto protegem a privacidade e a integridade dos dados dos pacientes.

6.1. Trabalho Futuro

Para futuros desenvolvimentos, ¢ fundamental expandir estas diretrizes de boas praticas para
abranger outros dispositivos de saude que ndo foram abordados neste documento ou que

possam surgir no mercado posteriormente.

Além disso, seria importante investigar a viabilidade de conduzir anélises forenses nos
dispositivos [oT comprometidos ap6s um ataque. Isso permitiria compreender melhor a

extensdo do comprometimento e as possiveis agdes de recuperagao.

Outro ponto importante que podera ser explorado no futuro ¢ a utilizagao da tecnologia
blockchain para a partilha segura de informagdes e prote¢ao dos dados clinicos de cada
paciente. O blockchain pode desempenhar um papel crucial na garantia da integridade e

confidencialidade dessas informacodes sensiveis.

E fundamental também estabelecer um plano de resposta a incidentes bem estruturado,
garantindo a continuidade dos negocios em caso de ataques ou interrupgdes nos sistemas. Ter
procedimentos claros para lidar com situacdes adversas ¢ essencial para manter a seguranga e

a eficacia das operagdes.

Por ultimo, seria a criagao de uma plataforma web dedicada a gestao de dispositivos IoT,
especificamente projetada para atender as necessidades deste cendrio. Essa plataforma poderia
oferecer recursos como avaliagcdo automatica de riscos e analise de vulnerabilidades,

tornando-a aplicavel em diversos contextos de negocios relacionados a Industria 4.0.
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7. Anexos

Segue-se pagina web, criada no WordPress, alojada em servidor interno com o objetivo de
sensibilizar os utilizadores da ULS. Aqui, os colaboradores poderdao encontrar um manual de boas
préaticas em ciberseguranca, definicdes e conceitos de ciberseguranca, estar a par das ocorréncias
(noticias em ciberseguranca) do momento, bem como colocar questdes e realizar testes de

conhecimento.

i
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ULSG SEGURA

A equipa de informatica da ULS Guarda é
responsavel por garantir o funcionamento
eficiente e seguro dos sistemas de tecnologia
da informacao (TI) num ambiente hospitalar.
Desempenhamos um papel crucial na
integracdo e suporte de sistemas e aplicacdes
utilizados para gerir dados clinicos,
administrativos e operacionais dentro de um

hospital. E precisamente com um foco neste

contexto de interagdo em seguranga, tanta
quanto possivel, de pessoas, processos e
tecnologias, que o Centro de Informatica da
ULS Guarda desenvolve este site com o
objetivo contribuir para uma utilizagao livre,
confidvel e segura do ciberespaco dos
utilizadores.
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0 que € o phishing?

0 que é o vishing? E o smishing?
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Como criar uma password forte?

‘Como comprar online de forma segura?
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